




  

validated by using the hypothesis test of Monte Carlo. 
The conditional probability of the user P(Ea) allows the system to estimate what 

kind of activity the user was performing and what one he is currently performing when 
he moves from a mobile device to another one. Thus, there are four cases that can occur: 
i) the same activity in the same spatio-temporal context – it is defined as a normal 
execution; ii) same activity in different spatio-temporal contexts – it is defined as a 
suspicious execution, but some properties must be considered such as the velocity of 
mobility in order to apply the appropriate authentication policies; iii) different activities 
in the same spatio-temporal context – it is defined as a suspicious execution; and iv) 
different activities in different spatio-temporal context – it is defined as an abnormal 
execution. Therefore, depending on the categorization of the user, the authentication 
system defines which action will be taken regarding the following factors: the 
performed request, the malicious user, the mobile device and the potential fraud victim. 
The activity diagram shown in Figure 4 illustrates how the system operates when it 
detects device switching. 

 
Figure 4. Fraud detection activity diagram 

 
3.2. Resource Reservation 
As previously discussed, the possibility of resource reservation allows mobile users to 
plan their future use of the grid. The resource reservation module, which is still under 
development, is responsible for ensuring that these reservations are maintained for 
future workflow submission on the grid. In addition, it enables the monitoring of 
reserved resources as well as recording any cancelled reservations. Figure 5 illustrates 
the design of the module and its functionality is described in the subsequent paragraphs. 
First, after intercepting the request and authenticating the user, the authentication 
service transfers the ticket access information and the resources requiring reservation to 
(I) the Reservation Service. At the same time, the authentication module transfers the 
start time and end time of the reservation to the Reservation Service, which uses (II) 
the Grid Information Service (GIS) to verify the availability and status of the 
requested resources. If there are available resources, (III) the Co-allocation Service will 
select the best option based on the information from the GIS, and it will allocate the 
resources accordingly. At this point, the user ticket is associated with the reservation, 
which enables future interactions between the user and the system, allowing the user to 
verify the status of reservations, cancel a reservation or monitor the workflows. 
Subsequently, information pertaining to the allocated resources and the user ticket are 
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stored in (IV) a Data Base (DB), hence enabling a checkpoint mechanism. This method 
is necessary in case a user wishes to access a previous workflow result or interact with 
the grid environment to submit or cancel workflows. 

The ticket created by the authentication module might specify a duration time 
based on the time of the reservation. When a ticket is no longer valid, the resources 
reserved by the user are automatically released. When the user submits a workflow to 
the environment, the Reservation Service searches the information in the Database to 
verify the user ticket. Once the ticket is verified, the workflow is sent to the Workflow 
Manager (V). 

Through the reservation module, users can plan the future use of resources based 
on their mobile requirements. Since the reservation is performed and monitored through 
their mobile device, the user does not need to worry about which device will make 
submissions and monitor workflows. Rather, they need to ensure that the resources have 
been previously allocated. 

 

 
Figure 5. Resource reservation architecture 

The development of the resource reservation module was enabled by GridSim 
[Sulitio and Buyya 2004]. The toolkit supports modeling and simulation of 
heterogeneous grid resources, users and application models. This toolkit will assist with 
the implementing the Reservation Service component, modeling heterogeneous 
computational resources of variable performance, and testing the policy of advance 
resource reservation. 

4. Experimental Results 
Our experiments were performed on the basis of the environmental configuration 
proposed in [Rossetto et al. 2007] and focus on the battery usage without concern about 
potential security threats. Therefore, the Java programming language was used for 
implementing the user-centric authentication service and integrating it with the other 
modules. In addition, the module present in the Mobile GUI, which is responsible for 
handling the user’s vCard and intercepting service requests, was implemented using the 
J2ME (Java 2 Micro Edition) Wireless Toolkit. In addition, the simulator GridSim was 
used as the grid environment. 

The experimental environment consisted of a server containing the 
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authentication service, which was integrated with the other modules presented in 
[Rossetto et al. 2007]. Also, the mobile devices used in our experiments were two Palm 
Tungsten C devices, each with a 400MHz processor, 64 MB RAM, built-in Wi-Fi 
(802.11b), and a Palm OS 5.2.1 operating system. As the integration of GPS with 
authentication system is still under development, for the current experiments we used a 
device without GPS. 

Since the maintenance of battery life is one of the most critical and challenging 
problems found in mobile devices, such as PDAs and cell phones [Mohapatra et al. 
2005; Rong and Pedram 2003], new methods and techniques are required to reduce the 
dissipation of energy in such devices. Accordingly, we analyzed the efficiency of the 
proposed user-centric authentication mechanism based on the power consumption of 
mobile devices. 

This analysis was performed by identifying a pre-defined sequence of ten service 
requests. Specifically, this analysis compared the execution of a sequence using the 
user-centric authentication approach and the traditional authentication approach. The 
traditional authentication approach refers to the device-centric authentication method 
used in [Rossetto et al. 2007], where a username and password are requested when the 
user moves from one mobile device to another. The device-centric authentication was 
chosen for analysis because it is one the most common authentication mechanisms in 
mobile grid environments, as indicated in the research.  In order to evaluate the 
efficiency of the mechanism proposed in this paper, we simulated a user changing 
mobile devices. Therefore, the pre-defined requests were interspersed between the two 
devices by performing the pre-defined sequence in a mobile device, then running it in 
the other one. 

Figure 6 presents empirical results using the battery consumption of the mobile 
devices as the metric for the performance of the proposed approach, which compared 
user-centric authentication to the traditional authentication. This evaluation was 
performed using the BatteryGraph software [Witteman 2010], which had been installed 
on the mobile devices. It provides the mean battery level, expressed in milivolts (mV), 
before and after the completion of each of the two applications. 

Figure 6 indicates that the user-centric authentication approach demonstrates a 
consistent increase in power consumption based on the number of requests. In 
comparison, the traditional authentication approach causes a greater increase in the 
energy consumption of the battery. Thus, the proposed approach represents a significant 
reduction in the power consumption of the battery as compared to the traditional 
authentication mechanism. 

The second experiment attempted to analyze the efficiency percentage of the 
proposed mechanism. Specifically, it consisted of running the same sequence of pre-
defined requests several times until the battery was totally depleted. First, this procedure 
was performed using the traditional authentication approach and switching the mobile 
devices between the sets of requests. Subsequently, the same experiment was performed 
by executing the application with the user-centric authentication mechanism. As in the 
case of the traditional approach, this execution also used the process of interspersing the 
sets of requests between the two mobile devices. In addition, in order to acquire an 
accurate assessment, both experiments were performed three times. 
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Figure 6. Battery power consumption for two authentication approaches 

Figure 7 presents the results obtained by using the two authentication 
approaches. The BatteryGraph was utilized for obtaining the percentage of the devices' 
charge level. Moreover, it also verifies the percentage of battery used during a time 
interval selected by the user. 

 

 
Figure 7. Comparison of battery charge for two authentication approaches 

As shown in Figure 7, the mechanism proposed in this work for user-centric 
authentication enables a greater autonomy of energy in comparison to the traditional 
authentication mechanism. For instance, the traditional authentication mechanism 
resulted in total battery exhaustion after 130 requests, while the proposed approach for 
user-centric authentication did not completely drain the battery until after 200 requests. 
Therefore, the user-centric authentication approach results in a noticeable increase of 
approximately 53% in the battery life. 

5. Conclusions and Future Work 
This paper proposed an approach for enabling safe advance resource reservation in 
mobile grid environments by adopting the user-centric authentication approach. The 
proposal addressed the shortcomings in [Rossetto et al. 2007], which were mainly due 
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to the inefficiency of various components in the environment. This work aimed to create 
a safe and transparent system for users to submit tasks and reserve resources in mobile 
grid environments. Specifically, its primary objectives consisted of making the user’s 
interaction with the environment more flexible and reducing the battery consumption of 
mobile devices, both of which were successfully achieved. In addition, the proposal also 
aimed to provide to the user with more efficient mobility resources in such 
environments. 

Although it is recognized that there is a need for experiments focused on other 
relevant requirements in mobile grid environments such as interactivity of the user, 
behaviour of the authentication service when there are disconnections and interferences 
in the wireless network and the ability of the system in detecting frauds. This study has 
demonstrated that the proposed approach for user-centric authentication illustrates the 
improved performance of battery life in comparison to the traditional authentication 
approach for mobile grid environments. This improvement indicates that a significantly 
greater number of operation requests can be performed by the user that operates 
multiple mobile devices during his interaction with the environment. Therefore, the 
approach proposed in this paper provides a more productive environment for the user. 

As an extension of the current research, we intend to perform further simulations 
using other mobile device models in order to perform experiments regarding the user’s 
location and the impact on the experience of the user. Moreover, we will consider other 
important metrics in mobile grid environments, such as the occurrence of 
disconnections and interferences in the wireless network, user interactivity, and the 
ability of the system in detecting frauds. In addition, we intend to evaluate the latency of 
the user-centric authentication approach, particularly, the way in which it affects the 
resource reservation environments.  Although this implementation only represents one 
type of improvement, we believe that the design implications presented in this study are 
applicable to other scenarios. 
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Resumo. Este trabalho tem como objetivo analisar a viabilidade e eficiência
de uma abordagem baseada em consenso para escalonamento de alto niv́el de
tarefas em grades computacionais, num cenário sem falhas. Tal análise consi-
dera quatro sugestões de algoritmo de escalonamento distintas na maneira de
atualizar as informações utilizadas no escalonamento. Foram realizados testes
envolvendo os algoritmos sugeridos, com base em informações extraı́das de uma
grade real para determinar as cargas de trabalho e os recursos da mesma. Os
resultados obtidos, a partir de comparações entre o comportamento dos algo-
ritmos propostos, demonstram que a abordagem baseada em consenso não traz
benefı́cios num cenário sem falhas e tende a gerar latência, sobretudo quando
o consenso envolve muitos participantes.

Abstract. This paper aims at evaluating the viability and efficiency of a
consensus-based high-level job scheduling in computational grids in a fault-
free environment. This study considers four proposals of scheduling algorithms,
which distinguish themselves on how to update informations used for schedu-
ling. Simulation tests were conducted involving the four proposals and based
on informations obtained from a real grid. The results show that the consensus-
based algorithm has no benefits in a scenario without failures and tends to ge-
nerate latency, specially when consensus involves many participants.

1. Introdução

Nos últimos anos, a computação em grades mostrou-se uma alternativa barata para a
execução de aplicações que requerem alta capacidade de processamento e armazena-
mento. Uma grade computacional (ou simplesmente grid) é um sistema distribuı́do, com
infra-estrutura de software e hardware, que proporciona acesso a capacidades computaci-
onais de alto desempenho [Foster and Kesselman 1998]. Grades são formadas por recur-
sos (máquinas) dispostos em domı́nios distintos, com suas próprias polı́ticas de acesso.
Esses recursos podem realizar computação local ou podem estar indisponı́veis por certo
tempo (não são máquinas dedicadas). Uma grade pode ser formada por milhares de
máquinas distintas em arquitetura, sistema operacional, localização geográfica, dentre
outras particularidades.

Para que seja possı́vel a execução aplicações em grades, um mecanismo para ge-
renciamento de recursos e de tarefas deve ser provido de forma a garantir propriedades
como disponibilidade dos recursos, segurança de dados e escalonamento das tarefas. Este
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gerenciamento torna-se mais complexo com o aumento do número de recursos disponı́veis
na grade, influenciando na comunicação e transmissão de dados [Krauter et al. 2002].

Um aspecto importante no estudo de grades é o escalonamento das tarefas. Em
primeiro lugar, o recurso para qual será alocada a tarefa deve ser capaz de executá-la.
Além disso, informações sobre o estado do recurso, tais como disponibilidade, utilização
e poder de processamento, podem ser de grande utilidade na realização de um escalona-
mento mais eficiente. Entretanto, obter e atualizar tais informações pode ter custo alto
(uma vez que geram tráfego na rede e podem tornar-se obsoletas rapidamente). Essas
informações podem ser fornecidas por um serviço do sistema, chamado Grid Informa-
tion Service (GIS) [Czajkowski et al. 2001]. Em sistemas de larga escala, como o EGEE
[Laure and Jones 2008], o tempo de propagação sobre o estado de ocupação dos recursos
locais geralmente ultrapassa os dois minutos.

Outra questão pertinente no escalonamento diz respeito à tolerância a falhas dos
recursos. Desta maneira, caso um recurso falhe (ou torne-se inacessı́vel) deve ser garan-
tido que as tarefas presentes no mesmo não sejam perdidas e/ou possam ser executadas por
outro recurso. O consenso é um mecanismo fundamental para a construção de sistemas
distribuı́dos confiáveis [Greve 2005]. Neste, um conjunto de processos deve escolher um
valor dentre aqueles propostos pelos participantes. O consenso pode ser utilizado em pro-
blemas onde há a necessidade de construir uma visão idêntica do estado da computação
para todos os processos ou para se ter uma ação coordenada destes processos, em deter-
minado momento.

O uso do consenso em grades é defendido em [Hurfin et al. 2006], através do uso
de um sistema de gestão de grupos que permite a organização dos recursos em domı́nios.
O consenso é realizado de maneira a permitir um melhor escalonamento a partir da visão
comum obtida do estado dos recursos e da sua disponibilidade para executar as tarefas
requisitadas. Os autores argumentam que a falta de visão comum acarreta sobrecarga
de recursos locais já que diferentes escalonadores selecionam o recurso mais livre para
execução de suas tarefas, congestionando esse recurso. Uma visão consistente via con-
senso eliminaria esse tipo de problema.

Dando prosseguimento à proposta teórica lançada por [Hurfin et al. 2006], o ob-
jetivo deste trabalho é avaliar a viabilidade do uso do consenso para promover o escalo-
namento de tarefas numa grade computacional, levando-se em conta uma carga real da
mesma. Ao nosso conhecimento, nenhum outro estudo experimental com este intuito foi
efetuado. Para este estudo, propomos quatro algoritmos de escalonamento, distintos na
maneira como as informações para escalonamento são atualizadas. Testes de desempenho
para os algoritmos foram efetuados considerando-se um cenário sem falhas. Os resultados
obtidos mostram que o uso do consenso nesse cenário não é aconselhável porque induz
um aumento significativo na latência do escalonamento.

O restante deste trabalho está organizado da seguinte forma. A Seção 2 define
o modelo e o problema do consenso. A Seção 3 discute o escalonamento de tarefas em
grades. A Seção 4 apresenta algumas propostas de algoritmos para escalonamento. Na
Seção 5 são apresentados resultados de simulação e um estudo comparativo do desem-
penho das propostas. Por fim, a Seção 6 apresenta as conclusões do estudo realizado e
delineia trabalhos futuros.
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2. Problema do Consenso

Modelo do Sistema. Considera-se neste trabalho um sistema distribuı́do formado por
um conjunto finito de n processos. Os processos são escalonadores que se comuni-
cam através da troca de mensagens por canais confiáveis, onde não ocorrem perda ou
corrupção de mensagens. O sistema é assı́ncrono, ou seja, nenhuma hipótese temporal
existe no que diz respeito à realização das ações efetuadas pelos processos ou pelos ca-
nais.

Consenso. Informalmente, um grupo de processos atinge o consenso quando todos vo-
tam por um valor e os processos corretos (que não falharam) alcançam uma decisão co-
mum sobre um dos valores propostos. Formalmente, para haver consenso, três proprieda-
des devem ser garantidas [Chandra and Toueg 1996]:

• Terminação: Todo processo correto decide de maneira definitiva;
• Acordo: Dois processos (corretos ou não) não decidem diferentemente;
• Validade: Um processo decide no máximo uma vez e o valor decidido deve ser

um dos valores propostos.

Em ambientes distribuı́dos assı́ncronos com falhas o consenso é impossı́vel de
ser obtido de maneira determinı́stica[Fischer et al. 1985]. Isso decorre do fato de não ser
possı́vel diferenciar um processo lento de um processo falho. Algumas abordagens foram
propostas para contornar tal resultado negativo, nas quais enriquece-se o sistema com al-
gum grau de sincronia. Dentre essas abordagens, destaca-se os detectores de falhas não
confiáveis [Chandra and Toueg 1996, Chandra et al. 1996]. Os detectores de falhas são
oráculos distribuı́dos, acoplados a cada processo, que fornecem dicas sobre processos fa-
lhos. Eles são não-confiáveis porque podem cometer equı́vocos, suspeitando de processos
corretos ou afirmando que processos faltosos são corretos. De certa forma, os detectores
de falhas abstraem as caracterı́sticas temporais necessárias para solucionar o problema do
consenso num ambiente assı́ncrono.

Diversos problemas podem ser resolvidos (ou reduzidos) ao problema do
consenso. Por exemplo, o serviço de gestão de grupos (ou group membership)
utiliza-se de consenso para se manter uma visão uniforme da composição do grupo
[Greve and Narzul 2004]. Numa grade, [Hurfin et al. 2006] propõem o uso do serviço
de gestão de grupos tanto para controle do conjunto de domı́nios (controle inter-grade)
quanto para controle do conjunto de recursos (controle intra-domı́nio).

Consideramos que o consenso pode ser usado em grades tanto para estabelecer
uma visão consistente do estado de ocupação dos recursos computacionais, como para
possibilitar uma estratégia global de escalonamento de tarefas. Nesse cenário, os esca-
lonadores de alto nı́vel fazem uso dessa visão consistente para evitar a sobrecarga de
recursos, permitindo um melhor divisão da carga de trabalho entre os recursos.

3. Escalonamento em Grades Computacionais

Basicamente, escalonar uma tarefa é alocar a mesma para um recurso, após realizar
um mapeamento entre as tarefas a serem executadas e os recursos disponı́veis do sis-
tema [Dong and Akl 2006]. Em grades, acontece de maneira análoga. O processo pode
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ser definido em três estágios: (i) descoberta e filtragem dos recursos, (ii) escolha dos re-
cursos segundo certos critérios (requisitos da tarefa, por exemplo) e (iii) submissão da
tarefa [Schopf 2001].

Entretanto, o escalonamento de alto nı́vel em grades deve lidar com algumas
questões particulares. É importante notar que normalmente os recursos são gerencia-
dos localmente em seus domı́nios, ou seja, os escalonadores não possuem controle total
sobre os recursos, estando sujeitos a polı́ticas de acesso distintas, assim como problemas
decorrentes do acesso de um mesmo recurso por diversos escalonadores. Além disso, o
comportamento da grade é dinâmico: tarefas em execução podem ser interrompidas por
atividades locais; recursos ou domı́nios inteiros podem ingressar e sair da grade a qual-
quer momento; a carga sobre o recurso (tanto processamento quanto rede) pode variar
bruscamente com o tempo; entre outras. Por fim, há a necessidade de se ter um processo
rápido e transparente para o usuário.

Diversas soluções foram propostas para os problemas envolvendo escalonamento.
Uma abordagem conhecida é baseada em fila de tarefas (Work Queue). Consiste em esco-
lher as tarefas de maneira arbitrária e enviar para o recurso assim que estiver disponı́vel,
sem utilizar-se de qualquer informação sobre a natureza da tarefa. Neste caso, pode ocor-
rer de alguma tarefa mais robusta ser enviada para um recurso de baixa capacidade (resul-
tando em longo tempo de processamento) ou até mesmo pode ocorrer a falha do recurso
(resultando em novo escalonamento para a mesma tarefa). Em [Silva et al. 2003] é mos-
trado que através da submissão de réplicas das tarefas pode-se obter um desempenho
comparável a soluções dependentes de conhecimento prévio sobre os recursos e tarefas.
Uma solução ainda mais aprimorada que utiliza fila de tarefas, replicação e checkpointing
é proposta em [Anglano and Canonico 2005].

Em [Hurfin et al. 2003] e [Hurfin et al. 2006] é apresentada uma abordagem de
escalonamento baseada em leilão, com acordo entre os participantes. Basicamente, os
recursos são organizados em domı́nios, seguindo uma hierarquia multi-nı́vel. O leilão é
realizado para determinar como serão distribuı́das as tarefas, tanto globalmente no nı́vel
da grade quanto localmente nos domı́nios. Esses leilões dependem de estimativas sobre os
tempos de execução das tarefas. Uma questão importante é a dificuldade de se obter tais
estimativas de tempo em situações reais. De qualquer forma, a abordagem apresentada é
interessante, embora a latência possa causar problemas no caso de uma grade com muitos
domı́nios. Uma análise mais detalhada sobre algoritmos de escalonamento em grades
pode ser encontrado em [Dong and Akl 2006].

4. Algoritmos de Escalonamento em Grades
Neste trabalho são propostas quatro alternativas de algoritmos de escalonamento em gra-
des, que são descritas a seguir. Todos eles baseiam-se no princı́pio de que cada escalona-
dor (processo que realiza o escalonamento) mantém uma visão dos recursos da grade. Tal
visão contém informações como disponibilidade, estado das tarefas alocadas e capacidade
de processamento. É importante ressaltar que quanto maior for a quantidade de escalona-
dores, mais complexa é a manutenção da uniformidade das visões. A diferença entre os
algoritmos está na maneira como é realizado o mapeamento com o uso das visões, como
será detalhado adiante.

Para estimar qual recurso estaria melhor habilitado para resolver uma tarefa, foi

118 Anais



determinada a métrica Rank (equação 1), que estabelece a relação entre a quantidade de
tarefas alocadas por recurso. Foi determinado que quanto menor o Rank, melhor habili-
tado estaria o recurso. Essa heurı́stica é utilizada em todos os algoritmos propostos neste
trabalho. Em todos os casos, informações sobre as tarefas não precisam ser fornecidas,
como o tempo médio de execução da tarefa no recurso ou o tamanho da tarefa (medido,
por exemplo, pela quantidade de instruções).

Rank = Velocidade do recurso em MIPS× Tarefas Alocadas
Processadores

(1)

4.1. Abordagem 1: Escalonadores com visão individual dos recursos da grade
Neste algoritmo, cada escalonador mantém sua visão dos recursos baseada nas tarefas que
ele mesmo submete. Assim, o escalonamento é independente da atividade dos demais, e
tarefas são alocadas na medida em que chegam. A cada alocação e liberação, a visão é
atualizada individualmente. Como os escalonadores utilizam a mesma heurı́stica, pode
ocorrer o envio de várias tarefas a um mesmo recurso, resultando em maior utilização
de determinados recursos, filas de espera e maior tráfego na rede. Esta é naturalmente a
abordagem com implementação mais simples.

Este algoritmo funciona de maneira simples e assemelha-se às soluções baseadas
em fila de tarefas, como em [Silva et al. 2003]. No caso, as soluções diferem-se porque
[Silva et al. 2003] utiliza replicação e não depende de nenhuma informação sobre o re-
curso. O algoritmo aqui utilizado não adota o uso da replicação por não sugerir melhora
nos ı́ndices considerados nos experimentos realizados.

4.2. Abordagem 2: Escalonadores com visão individual atualizada dos recursos da
grade

Neste algoritmo, cada escalonador mantém uma visão dos recursos baseada nas tarefas
que ele mesmo submete. Entretanto, tal visão é atualizada em certos perı́odos através da
comunicação com um gerenciador de recursos (como o GIS). O escalonamento ocorre de
maneira análoga a anterior, porém, cada alocação e liberação deve ser informada ao ge-
renciador de recursos. Esta abordagem proporciona uma melhor distribuição das tarefas
nos recursos, mas exige uma comunicação confiável entre o escalonador e o gerencia-
dor de recursos; caso contrário, visões inconsistentes dos recursos podem ser geradas e
mantidas a longo prazo.

4.3. Abordagem 3: Escalonadores com visão compartilhada dos recursos da grade
Neste algoritmo, a visão de cada escalonador é oferecida pelo gerenciador de recursos.
Assim, todos os escalonadores possuem visão única, atualizada em tempo real, caracte-
rizando um escalonador único e universal. De fato, cada escalonador individual envia
suas tarefas para o escalonador universal. Na prática, esta implementação poderia le-
var a uma centralização do processo de escalonamento, concentrando o tráfego de rede
num único ponto e levando a maiores prejuı́zos no caso de uma falha no gerenciador.
Será considerado como um caso ideal, por se comportar como um escalonador global,
dinâmico e ótimo [Dong and Akl 2006]. Observa-se que, em ambiente real, uma solução
deste tipo seria completamente inviável devido a problemas de escalabilidade. De fato,
soluções semelhantes podem ser obtidas por heurı́sticas ou aproximação, como descrito
em [Gehring and Preiss 1999].
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4.4. Abordagem 4: Escalonadores com visão individual e escalonamento baseado
em consenso

Neste algoritmo, existe uma visão individual dos recursos; porém, o escalonamento de
tarefas é baseado em consenso entre os escalonadores. Periodicamente, é realizado um
consenso para decidir como serão alocadas as tarefas recebidas por todos os participantes.
Logo, cada escalonador de alto nı́vel tem o conhecimento global das tarefas alocadas pelos
demais a cada decisão obtida através do consenso. Desta forma, o consenso oferece uma
visão global comum do escalonamento a partir da visão individual de cada escalonador. O
interessante é que tal visão comum é acordada periodicamente durante o escalonamento e
não precisa ser atualizada globalmente. Cada processo atualiza apenas a sua visão local,
considerando-se apenas as suas tarefas e estado local.

A Figura 1 apresenta um diagrama simplificado do algoritmo. Um escalonador
(em estado livre) inicia o processo enviando um convite para os demais (passo 1). Em
seguida, todos enviam por difusão (broadcast) as informações necessárias, isto é, a visão
de cada um e sua lista de tarefas (passo 2). Recebidas as informações de todos os escalo-
nadores (passo 3), cada um monta seu esquema de escalonamento e envia para todos os
demais, caracterizando um voto (passo 4). Cada participante deve aguardar os votos dos
demais (passo 5). O esquema mais votado é adotado (passo 6) e utilizado para a alocação
das tarefas, onde cada escalonador aloca apenas suas tarefas, mas conhece as tarefas dos
concorrentes.

Figura 1. Diagrama de estados do scheduler durante o consenso

O algoritmo aqui apresentado propõe uma melhoria em relação ao proposto por
[Hurfin et al. 2003]. Esta melhoria refere-se ao conjunto de participantes do consenso.
Em [Hurfin et al. 2003], a quantidade de domı́nios (ou de recursos) é um fator crucial no
funcionamento da grade. Caso haja vários domı́nios, geograficamente dispersos, o tempo
gasto para realizar o consenso pode tornar a solução impraticável (devido sobretudo ao
caráter dinâmico do sistema). Por outro lado, limitar o leilão a uma certa quantidade de
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domı́nios também limita a capacidade de processamento da grade. Na abordagem aqui
proposta, os participantes do consenso são os próprios escalonadores. Desta forma, a
quantidade de recursos não afeta o funcionamento de forma tão crı́tica.

5. Testes e Avaliação de Desempenho
Cenário dos Testes. Foram realizados testes, a partir de simulações, com o objetivo de
analisar o comportamento dos algoritmos propostos neste trabalho. Os testes realizados
foram baseados em um arquivo log de uma grade real [Feitelson 2005]. Foram extraı́das
informações sobre 190 recursos da grade com suas respectivas cargas de trabalho, in-
cluindo os tempos de chegada das tarefas. Em termos de comunicação, foram adotadas
velocidades de transmissão da ordem de 200MBytes/sec, enquanto o tamanho médio
das tarefas foi ajustado para 300Bytes. A velocidade dos processadores foi estimada
baseando-se no tempo médio de execução de cada tarefa. O perı́odo para atualização das
visões foi ajustado para 2 minutos.

Para as simulações foi utilizado o GridSim [Buyya and Murshed 2002]. Realizou-
se simulações envolvendo todos os recursos e suas respectivas cargas de trabalho, com-
posta de 188.041 tarefas independentes. As tarefas foram distribuı́das entre os escalo-
nadores de maneira uniforme. Foram realizados testes com escalonadores trabalhando
paralelamente, numa variação de 5 a 50 escalonadores.

5.1. Comparação entre as Abordagens 1 e 2
Este caso de teste teve como objetivo avaliar o impacto da atualização das informações
sobre o desempenho, considerando a concorrência no uso dos recursos. Os resultados ob-
tidos encontram-se na Tabela 1. Conforme pode ser observado, o aumento na quantidade
de escalonadores (Qtde) foi melhor aceito pela Abordagem 2, se comparada a Abordagem
1.

Tempo de espera na fila do recurso (seg)
Abordagem 1 Abordagem 2

Qtde 5 10 50 5 10 50
Média 52,83 138,59 1006,01 0,20 0,48 0,74
Desvio 462,90 1049,42 5801,45 37,83 72,27 70,29

Tabela 1: Comparação entre os tempos de espera em fila das
Abordagens 1 e 2

Cada recurso corresponde a um grupo de processadores gerenciados por um es-
calonador local. Nas grades esses recursos podem ser Clusters, NoWs, MPPs ou su-
percomputadores. Também foi comparada a quantidade de processadores ocupados de
toda a grade, segundo a equação Processadores Ocupados2. Seja Qtde Rec, a quantidade
de recursos da grade, Proc Ocup, a quantidade de processadores ocupados do recurso e
Total Proc, o total de processadores do recurso. Então:

Processadores Ocupados =
∑

Qtde Rec

Proc Ocup
Total Proc

(2)
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Os resultados obtidos são apresentados nas Figuras 2, 3 e 4 (quantidade de pro-
cessadores ocupados em função do tempo) e mostram que a atualização das visões causa
um menor número de processadores ocupados praticamente a todo tempo. Quanto me-
nos processadores ocupados, menor a possibilidade de se ter uma fila de espera para o
recurso. Neste caso, pelos testes efetuados, verifica-se que a Abordagem 2 demonstrou
um desempenho superior.

Figura 2. Processadores ocupados, 5 escalonadores

Figura 3. Processadores ocupados, 10 escalonadores

Figura 4. Processadores ocupados, 50 escalonadores

5.2. Comparação entre as Abordagens 3 e 4
Foram realizadas simulações a fim de se comparar os algoritmos cooperativo (Abordagem
3, Seção 4.3) e baseado em consenso (Abordagem 4, Seção 4.4). Os resultados obtidos
encontram-se na Tabela 2. Quanto mais escalonadores, maior o tempo necessário para
o consenso. O desempenho do sistema é afetado, pois tarefas podem ter sido liberadas
ou alocadas durante a troca de mensagens do consenso, gerando decis oes baseadas em
informações decorrentes de visões desatualizadas e, consequentemente, filas nos recursos.
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Na Abordagem 3, o escalonador universal aloca as tarefas da melhor maneira
possı́vel (considerando as métricas estipuladas). Devido a quantidade de processadores
dos recursos, não há tempo de espera em nenhum caso.

Tempo de espera na fila do recurso (seg)
Abordagem 4 Abordagem 3

Qtde 5 10 5 10
Média 153,80 452,80 0,0 0,0
Desvio 1203,50 3468,69 0,0 0,0

Tabela 2: Comparação entre os tempos de espera em fila das
Abordagens 3 e 4

A Tabela 3 mostra estatı́sticas sobre a ocupação do sistema segundo a equação
de Processadores Ocupados (equação 2). Naturalmente, a abordagem cooperativa ob-
teve melhor resultado, por perseguir o mesmo comportamento de um escalonador global.
A diferença foi causada pelo uso de visões desatualizadas, geradas pelas alocações e
liberações ocorridas durante o consenso. Quanto mais tarefas, mais acentuado o efeito da
desatualização das informações.

Ocupação do Sistema
Abordagem 4 Abordagem 3

Qtde 5 10 5 10
Média 2,55 6,56 2,57 2,55
Desvio 0,58 1,21 0,58 0,59
Máximo 3,32 9,03 3,33 3,34

Tabela 3: Comparação entre as médias de ocupação do sis-
tema das Abordagens 3 e 4

5.3. Comportamento do Algoritmo Baseado em Consenso (Abordagem 4)

Foram realizadas simulações para avaliar o comportamento do escalonador baseado em
consenso. Nestas medidas, foi analisado os tempos de espera com a variação da quanti-
dade de recursos (5, 10 e 20) e a quantidade de escalonadores (5, 10, 15, 20, 25).

As Tabelas 4, 5 e 6 mostram o tempo decorrido (uma média de todos os escalo-
nadores) entre a submissão e a alocação da tarefa (latência), em função da quantidade de
escalonadores (Qtde). Pode ser observado que muito tempo é gasto neste processo, em
parte decorrente do fluxo de comunicação (proporcional a quantidade de escalonadores).
De fato, sempre será necessário tempo adicional para a realização do consenso. Isso pode
se agravar caso a quantidade de participantes seja muito grande, uma vez que todos tro-
cam mensagens entre si e essas mensagens devem chegar na ordem correta. Dessa forma,
o escalonamento pode gerar grande latência devido ao próprio consenso.
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Tempo decorrido da chegada da tarefa até a sua alocação (seg)
Qtde 5 10 15 20 25
Média 484,63 699,74 877,30 1129,75 1125,87
Desvio 1048,52 1329,00 1761,77 2427,78 1940,89

Tabela 4: Latência, para 5 recursos e 2694 tarefas

Tempo decorrido da chegada da tarefa até a sua alocação (seg)
Qtde 5 10 15 20 25
Média 154,71 208,25 235,99 272,56 235,99
Desvio 227,14 311,01 344,82 406,41 344,82

Tabela 5: Latência, para 10 recursos e 9862 tarefas

Tempo decorrido da chegada da tarefa até a sua alocação (seg)
Qtde 5 10 15 20 25
Média 98,94 115,93 127,85 288,17 140,10
Desvio 93,67 117,31 131,35 417,98 150,36

Tabela 6: Latência, para 20 recursos e 27409 tarefas

5.4. Comparação Geral das Abordagens

Nestes testes foram utilizados todos os recursos e toda a carga de trabalho, contabilizando
190 recursos e 188.041 tarefas, distribuı́das de maneira uniforme entre os escalonadores.

A Tabela 7 mostra os tempos de execução obtidos ao utilizar as Abordagens 2, 3
e 4. Obviamente, a Abordagem 3 (cooperativa) comporta-se da mesma maneira quando
apenas variamos a quantidade de escalonadores (Qtde), devido ao comportamento de es-
calonador universal. A Abordagem 4 (consenso) é mais sensı́vel à variação da quantidade
de escalonadores, devido ao tempo gasto pelo próprio consenso. A atualização periódica
da visão individual, utilizada na Abordagem 2, tem um desempenho mais estável.

Tempo de serviço (seg)
Abordagem 2 Abordagem 3 Abordagem 4

Qtde 5 10 5 10 5 10
Média 208,28 333,44 51,72 53,73 387,57 730,968
Desvio 628,51 1201,33 187,39 197,42 1355,57 3601,57

Tabela 7: Comparação entre os tempos de execução obtidos
nas Abordagens 2, 3 e 4
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6. Conclusão e Perspectivas
Este trabalho propôs e analisou o comportamento de alguns algoritmos baseados no
princı́pio de utilizar visões dos recursos na realização do escalonamento de tarefas em
grades. Cada algoritmo determina uma maneira de manter e atualizar as informações
sobre os recursos. O foco principal deste trabalho foi verificar o desempenho do algo-
ritmo baseado em consenso para atualização dessas informações. Segundo os resultados,
o consenso não apresentou grandes melhorias em relação aos tempo de serviço no cenário
apresentado, se comparado com a utilização de uma visão individual atualizada.

Utilizar-se de consenso para o escalonamento de tarefas no grade traria resulta-
dos melhores caso fosse utilizado um canal de comunicação mais rápido. O tempo de
serviço das tarefas tende a aumentar devido ao aumento de tráfego causado pelas mensa-
gens necessárias ao consenso e, conseqüentemente, pelo acréscimo do tempo de espera.
É importante citar que o consenso traz outras vantagens não consideradas neste estudo,
sobretudo a possibilidade da realocação das tarefas pertencentes a um escalonador que
apresentou falha numa posterior rodada de consenso. Para os algoritmos com visão indivi-
dual, recuperar-se de falhas deste tipo fica mais complicado, devido a falta de informações
globais (em outras palavras, uma tarefa perdida na falha de um escalonador não pode ser
recuperada porque os demais não sabem da sua existência).

Como trabalhos futuros imediatos, pretende-se avaliar efetivamente o impacto das
falhas no processo de escalonamento utilizado pelas abordagens sugeridas. Acreditamos,
que em alguns cenários, a abordagem de cálculo de visões a partir do consenso possa ter
algumas vantagens.

Vale ressaltar que, apesar de apresentar vantagens na ocorrência de falhas,
a abordagem do uso do consenso pode não compensar o aumento do tempo de
serviço, uma vez que o problema da falha poder ser contornado pela utilização de
replicação das tarefas [Silva et al. 2003] ou técnicas mais avançadas, como checkpoin-
ting [Jankowski et al. 2005]. Um estudo comparativo entre as vantagens e desvantagens
do uso de tais abordagens de tolerância a falhas (consenso, replicação e checkpointing),
tanto do ponto de vista analı́tico como experimental, é extremamente pertinente e poderá
ser objeto de trabalhos futuros.
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Abstract. In this paper, we present and evaluate the design and implementation
of two distributed, fault-tolerant services that provide the directory and topology
information required to encode randomized source routes with in-packet Bloom
filters. By deploying an army of Rack Managers acting as OpenFlow controllers,
the proposed architecture promises scalability, performance and fault-tolerance.
We show that packet forwarding itself may become a cloud internal service im-
plemented by leveraging cloud application best practices such as distributed
key-value storage systems. Moreover, we contribute to demystifying the argu-
ment that the centralized controller model of OpenFlow networks is prone to a
single point of failure and show that direct network controllers can be physi-
cally distributed, yielding thereby a sweet intermediate approach to networking
between fully distributed and centralized.

Resumo. Neste trabalho, apresentamos e avaliamos a concepção e implemen-
tação de dois serviços distribuídos e tolerantes a falhas que fornecem as infor-
mações de diretório e topologia necessárias para codificar aleatoriamente rotas
na origem usando filtros de Bloom no cabeçalho dos pacotes. Ao implantar um
exército de gerenciadores de Rack atuando como controladores OpenFlow, a ar-
quitetura proposta promete escalabilidade, desempenho e tolerância a falhas.
O artigo mostra que o encaminhamento de pacotes pode tornar-se um serviço
interno na nuvem e que a sua implementação pode aproveitar as melhores práti-
cas das aplicações em nuvem como, por exemplo, o armazenamento distribuído
do par <chave,valor>. Além disso, o artigo contrapõe-se ao argumento de que
o modelo de comando centralizado de redes (OpenFlow) está vinculado a um
único ponto de falha. Isto é obtido através da proposta de uma arquitetura de
controle fisicamente distribuída, mas baseada em uma visão centralizada da
rede gerando, desta forma, uma abordagem de controle de rede intermediária,
entre totalmente distribuída e centralizada.

1. Introdução
Como as grades computacionais, a nuvem é um modelo de utility computing. Este tipo
de computação envolve uma dinâmica no aumento e na redução dos recursos os quais,
quando agregados, são apresentados aos clientes como um conjunto único de recursos
de processamento e armazenamento, virtualmente “infinitos”. Embora as aplicações em
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nuvem apresentadas para os usuários finais sejam interativas (por exemplo, buscas, E-
mail, armazenamento de fotos), estas não seriam possíveis sem as tarefas de análise,
processamento e armazenamento de dados em grande escala (por exemplo, MapRe-
duce [Dean and Ghemawat 2010], Hadoop [Wang et al. 2009]). Um suporte adequado
para esse conjunto de serviços heterogêneos na mesma infraestrutura impõe requisitos de
rede tais como: (i) vazão e latência uniformes entre qualquer par de servidores para ma-
trizes de tráfego altamente variáveis e dominadas por rajadas; (ii) suporte à mobilidade
sem interrupção de cargas de trabalho; e (iii) a alocação ágil de máquinas virtuais em qual-
quer servidor físico disponível. Estes e outros requisitos da infraestrutura de TI impostos
pelo modelo de cloud computing têm motivado a pesquisa de novos projetos e arquiteturas
de rede adequadas para os cloud data centers de próxima geração [Verdi et al. 2010].

Com o surgimento de switches programáveis baseados na tecnologia Open-
Flow [McKeown et al. 2008], emerge um promissor conceito de redes controladas via
software ou, em inglês, software-defined networking [Greene 2009]. O protocolo Open-
Flow especifica um caminho padrão para controle das tomadas de decisões no tratamento
de pacote (por exemplo, encaminhar na porta x, descartar, enviar para o controlador,
etc.) através de uma inteligência (software) implementada em controladores logicamente
centralizados, mantendo os fornecedores de hardware responsáveis apenas pelo desen-
volvimento do dispositivo (com suporte à tabela de fluxos especificada pelo OpenFlow).
Neste modelo de rede, a abordagem tradicional de gerência de baixo nível (por exemplo,
endereços MAC e IP) e a operação de protocolos e algoritmos distribuídos (por exemplo,
Bellman-Ford), tornam-se um problema “basicamente” de software, com visão global
da rede (por exemplo, Dijkstra) e um maior nível de abstração (por exemplo, nomes de
usuário, FQDN, etc.). Dessa forma, a comunidade de desenvolvedores de sistemas dis-
tribuídos que tem contribuído com a realização dos denominados mega data centers ou
warehouse-scale computers [Barroso and Hölzle 2009], pode definir o comportamento e
novas funcionalidades da rede conforme os objetivos e requisitos específicos do provedor
da infraestrutura e serviços, sem ter que depender dos demorados ciclos de atualização
dos equipamentos de rede. Por isso, não é surpresa que provedores de infraestrutura para
cloud data centers, tais como Google ou Amazon, analisem com grande interesse a tec-
nologia OpenFlow. A grande razão para este interesse reside nos níveis de controle e
flexibilidade que eles precisam na provisão dos serviços na nuvem a um custo inferior
mas com o mesmo desempenho dos switches comoditizados atualmente em operação.

Motivados por esse cenário de desafios e oportunidades, projetamos e implemen-
tamos em trabalho anterior [Rothenberg et al. 2010] uma arquitetura de rede de centro
de dados (DCN - data center networks) que oferece um novo serviço de encaminha-
mento baseado na codificação de rotas na origem em um filtro de Bloom nos pacotes
(iBF - in-packet Bloom filter), no caso, adicionado aos campos de endereço do quadro
MAC/Ethernet. Neste trabalho, estendemos a proposta para um ambiente de implemen-
tação totalmente distribuído. Nesta nova arquitetura são introduzidos dois serviços, es-
caláveis e tolerantes a falhas, para manter globalmente apenas as informações de topologia
e diretório de servidores. Estas informações são mantidas em um sistema de armazena-
mento distribuído <chave,valor>. Com o desafio de prover uma arquitetura resiliente,
o controle centralizado do gerenciador de rack (RM - Rack Manager) introduzido na
nossa arquitetura denominada SiBF [Rothenberg et al. 2010] passa a ser um “exército”
de Rack Managers com uma instância executando em cada rack. Esta abordagem ofe-
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rece escalabilidade, desempenho e tolerância a falhas, aproveitando a disponibilidade e as
características de bases de dados não relacionais tipicamente disponíveis em data centers
como serviço de suporte ao desenvolvimento das aplicações em nuvem.

Os resultados deste trabalho sugerem que, suportado pela disponibilidade de
switches programáveis de prateleira (commodity), um serviço típico de rede como, por
exemplo, o encaminhamento de pacotes, pode tornar-se mais um serviço da nuvem pri-
vada, provendo uma interligação eficiente dos servidores de aplicações e implementado
segundo as boas práticas do desenvolvimento de aplicações distribuídas nos cloud data
centers (baixa latência, confiabilidade e escalabilidade). Além disso, o trabalho questiona
o argumento de que o modelo de controle centralizado, como nas redes OpenFlow, possui
um único ponto de falha. O artigo mostra que os controladores de rede podem ser fisica-
mente distribuídos mas com uma visão centralizada dos recursos da rede, resultando em
uma abordagem de rede intermediária, entre totalmente distribuída e centralizada.

O restante deste trabalho está estruturado conforme descrito a seguir. A Seção 2
apresenta informações relacionadas à arquitetura proposta, assim como, seus princípios.
Na Seção 3 são detalhados os principais pontos correspondentes à implementação do
protótipo. Na Seção 4 a proposta é avaliada do ponto de vista da tolerância a falhas.
Finalmente, na Seção 6, são apresentadas as conclusões e os trabalhos futuros.

2. Arquitetura distribuída proposta
A proposta fundamenta-se na centralização da inteligência de controle da rede (conforme
modelo 4D [Greenberg et al. 2005] - decision, dissemination, data, discovery) através da
remoção da operação distribuída presente em vários protocolos como, por exemplo, a
resolução de endereço realizada pelo protocolo ARP. A tomada de decisão é desviada
para um elemento controlador e o plano de dados (encaminhamento) é realizado pelos
switches. A seguir, descrevemos a topologia, os princípios de projeto e os principais
blocos funcionais da nossa proposta.

2.1. Topologia
A distribuição dos equipamentos de rede em um cloud data center é tipicamente organi-
zada de acordo com uma topologia fat-tree. A opção por esta topologia deve-se à facili-
dade de implementação através de switches baratos e largamente disponíveis (commodi-
ties) e por permitir um melhor uso dos recursos da rede [Al-Fares et al. 2008]. A topolo-
gia fat-tree mostrada na Figura 1 utiliza três camadas: uma camada inferior formada por
switches ToR (Top of Rack); uma camada intermediária constituída por switches de agre-
gação (Aggr); e uma camada superior de switches de núcleo (Core). Esta abordagem
proporciona múltiplos caminhos entre qualquer par de servidores, além de facilitar o ba-
lanceamento de carga e a tolerância a falhas. Os nós finais conectados aos ToRs podem
ser qualquer servidor de aplicação (físico ou virtual), inclusive os que oferecem serviços
para suportar o funcionamento da infraestrutura como, por exemplo, o Rack Manager e o
sistema de armazenamento de dados.

2.2. Princípios de projeto
As redes de data center, comparativamente à Internet, possuem uma escala muito menor
e modelos de controle e gerência que facilitam a adoção de novos paradigmas. Baseado
nestas características, os princípios de projeto são relacionados a seguir:
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Figure 1. Topologia fat-tree de três camadas.

Separação identificador/localizador: A divisão entre identificador e localizador
possui um papel fundamental para viabilizar o compartilhamento dos serviços basea-
dos no endereçamento IP. O IP é utilizado apenas para identificar servidores físicos e
as máquinas virtuais (VMs - virtual machines) dentro do data center. Desta forma, di-
ferentemente da atribuição de endereços IP baseada na hierarquia de provedores adotada
na Internet, não são impostas restrições de como os endereços são atribuídos ou utiliza-
dos para acesso externo (clientes espalhados na Internet). Esta opção torna o endereço
IP não significativo para o encaminhamento de pacotes dentro da infraestrutura do data
center. Este encaminhamento é realizado no nível da camada 2, modificada para oferecer
um serviço de rota na origem de forma transparente aos nós e aplicações legadas.

Rota na origem: De modo a aproveitar o pequeno diâmetro das topologias de
redes de data center, a abordagem adotada pela arquitetura utiliza o esquema de rota na
origem (strict source routing). O encaminhamento nas topologias de redes de data center
em 3 camadas (Figura 1) é bastante simplificado, ou seja, qualquer rota entre dois ToRs
tem uma trajetória ascendente em direção a um switch Core e, em seguida, uma trajetória
descendente em direção ao ToR destino, ambas passando por switches intermediários
(Aggr). Esta abordagem permite enviar pacotes por rotas diferentes (balanceamento de
carga), além de permitir a seleção da rota menos congestionada (engenharia de tráfego).
A especificação da rota na origem é baseada na utilização do filtro de Bloom nos pacotes
(iBF - in-packet Bloom filter) contendo apenas três elementos identificadores de switches
〈Core, Aggrdesce, T oRdestino〉. O identificador utilizado neste trabalho corresponde ao en-
dereço MAC do switch. O esquema básico adotado para operacionalização do filtro de
Bloom consiste na programação do ToR para adicionar, nos campos src-MAC e dst-MAC
do cabeçalho do quadro Ethernet, o filtro de Bloom contendo a rota. Na sequência, o ToR
encaminha o quadro para o Aggr de subida. Deve ser ressaltado que não há necessidade
de incluir o identificador do Aggr de subida no filtro de Bloom já que esta informação
é implícita ao ToR. Nos próximos saltos, apenas três encaminhamentos são realizados
utilizando o iBF, conforme exemplificado na Figura 2.

Figure 2. Encaminhamento utilizando iBF.
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Controle logicamente centralizado e fisicamente distribuído: Nossa abor-
dagem adota a proposta incluída em 4D [Greenberg et al. 2005] e que sugere a separação
da tomada de decisão (controle) do encaminhamento (dados) e introduz um novo ele-
mento de rede, o controlador. Porém, adotamos, o que denominamos de abordagem de
rede intermediária, ou seja, um controle logicamente centralizado, onde apenas o estado
da topologia e do diretório são mantidos globalmente, mas com controladores distribuí-
dos para atuação sobre um número limitado de switches. Esses controladores são o que
chamamos de Rack Managers e controlam os switches OpenFlow.

Balanceamento de carga: Para fornecer uma distribuição do tráfego na rede para
qualquer matriz de tráfego, a abordagem adotada é o espalhamento dos fluxos por ca-
minhos aleatórios (oblivious routing [Yuan et al. 2007]). O Rack Manager é responsável
pela seleção aleatória das rotas compactadas nos iBF na direção do ToR de destino. A
estratégia de balanceamento adotada pela arquitetura proposta neste artigo baseia-se no
valiant load balancing (VLB como usado em [Greenberg et al. 2009]) que roteia de forma
aleatória os fluxos na camada de switches intermediários (Aggr e Core).

Tolerância ampla à ocorrência de falhas: A premissa de que qualquer ele-
mento pode falhar é adotada na concepção e implementação da arquitetura. Em uma
infraestrutura com dezenas de milhares de elementos, falhas são comuns e constantes.
Considerando um data center com 30.000 elementos (servidores e switches), há de se
esperar que todo dia tenha, pelo menos, um elemento com mau funcionamento. Neste
contexto, o desenho da arquitetura e os serviços de rede devem ser à prova de falhas (de-
sign for failure), assumindo que qualquer componente pode falhar a qualquer momento.
Este princípio (e o controle logicamente centralizado e fisicamente distribuído) é a princi-
pal contribuição deste trabalho em relação ao SiBF e por isso, a avaliação será feita sobre
tolerância a falhas, os demais já foram discutidos em [Rothenberg et al. 2010].

2.3. Serviço de encaminhamento livre de falsos positivos
Devido às suas propriedades, a adoção de filtros de Bloom para o encaminhamento de
pacotes pode ocasionar falsos positivos com uma certa probabilidade.1 A seguir, são
apresentados, de forma resumida, o problema e a solução adotada sem falsos positivos.

Filtro de Bloom: Um filtro de Bloom é uma estrutura de dados que identifica se
determinado elemento está ou não presente nessa estrutura. É implementado como um
vetor de m bits, com n elementos inseridos por k funções de hash independentes. Cada
elemento, ao ser inserido no filtro, passa por uma função de hash cujo ação consiste na
atribuição do valor 1 ao bit na posição do vetor associada ao resultado do hashing. Para
verificar se algum elemento está presente, os resultados de todas as k funções de hash
devem possuir o valor 1 no vetor. Basta um único dos bits anteriores apresentar o valor
zero para concluir que o elemento não está presente. Neste caso, não há possibilidade da
ocorrência de falsos negativos. Um falso positivo ocorre quando todos os resultados das
k funções de hash em um elemento que não foi inserido apresentam o valor 1.

Impacto de falsos positivos no encaminhamento: O serviço de topologia, após
a descoberta da topologia, instala na tabela de encaminhamento do switch uma entrada de
fluxo correspondente à cada porta de saída do switch. Cada uma destas entradas corres-
ponde a um filtro de Bloom codificado com a identificação do vizinho detectado. Quando

1Mais detalhes do tratamento dos falsos positivos nos iBFs, encontram-se em [Rothenberg et al. 2010].
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um pacote com iBF chega ao switch, a máscara de bits é comparada com as entradas na
tabela; se uma entrada for encontrada, o pacote é enviado à porta correspondente. Um
falso positivo ocasiona o envio do pacote para duas (ou mais) interfaces de saída.

Removendo os falsos positivos: Uma opção para contornar a ocorrência de fal-
sos positivos é a realização do multicast. Neste caso, o pacote será encaminhado pelo
caminho certo e por mais uma porta e, no próximo switch, com alta probabilidade, será
descartado ao carecer de uma entrada válida.2 Outra opção consiste no encaminhamento
unicast. Nesta opção, se a escolha por um dos caminhos não for a opção correta, o pacote
será encaminhado pelo próximo switch (que não terá uma entrada válida para encaminhar
aquele pacote) ao controlador permitindo, neste caso, que uma nova rota seja definida. No
entanto, como o controlador possui a visão global da topologia e existem múltiplos cami-
nhos devido a topologia fat-tree, a opção adotada pela arquitetura consiste na eliminação
dos caminhos sujeitos a falsos positivos. Desta forma, temos um plano de encaminha-
mento livre de falsos positivos. As simulações realizadas sobre topologias de grande
escala (mais de 500 switches e 10.000 servidores físicos) [Rothenberg et al. 2010] têm
demostrado que esta solução resulta na invalidação, ou seja, na não utilização, de menos
de 1% dos múltiplos caminhos disponíveis entre quaisquer dois ToRs.

2.4. Serviços de Topologia e Diretório

Assim como outras propostas de novas arquiteturas de data center (por exemplo,
VL2 [Greenberg et al. 2009] e Portland [Mysore et al. 2009]), a arquitetura apresentada
neste trabalho propõe um serviço escalável de diretório para manter o mapeamento entre
o identificador IP do servidor (ou máquina virtual) e o switch de borda ToR onde ele está
ligado. O serviço de topologia é o resultado de um protocolo de descoberta de topologia
baseado em uma extensão do LLDP. Ambos os serviços (topologia e diretório) fornecem
as informações globais necessárias às funções de controle. O controle do encaminha-
mento dos fluxos no data center tolera um certo grau de inconsistência nas informações
fornecidas pelos serviços de topologia e diretório. Esta flexibilidade permite a imple-
mentação destes serviços através de um sistema distribuído escalável, confiável e de alto
desempenho, do mesmo modo como em muitas outras aplicações na nuvem.

Base de dados não relacionais: A arquitetura proposta no trabalho adota um sis-
tema de base de dados distribuído baseado no par <chave, valor> do tipo NoSQL (Not only
SQL) [NoSQL ]. As implementações nos cloud data center utilizando uma estrutura desse
tipo apresentam APIs de fácil utilização e atendem os requisitos desejáveis (consistência,
escalabilidade, confiabilidade). Bancos de dados relacionais apresentam custos elevados e
não se justificam quando não se requer garantias estritas de ACID (atomicidade, consistên-
cia, isolamento e durabilidade). As bases de dados NoSQL disponíveis são distribuídas
e apresentam, geralmente, uma eficiente replicação dos dados, formando uma base para
a implementação de serviços de apoio ao desenvolvimento de aplicações. Tipicamente a
API oferece operações simples (get(key), set(key, value), remove(key)) e a sua
implementação e funcionamento internos (replicação, tolerância a falhas, consistência,
versionamento) são transparentes ao desenvolvedor.

Serviço de Topologia: O conhecimento da topologia é um pré-requisito para o
encaminhamento com rota na origem. O Topology Service (TS) deve manter atualizado o

2Porém, em função da topologia, esta abordagem pode ocasionar loops.
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estado global da topologia da rede procurando oferecer a maior consistência possível para
as informações. A descoberta da topologia realiza a identificação dos switches (Core,
Aggr e ToR), associa o vizinho descoberto a uma interface de saída (porta) e instala as
entradas nos switches Aggr e Core contendo o filtro de Bloom com a identificação do
vizinho. As informações da topologia, descobertas através de cada TS, são inseridas
na base de dados por quaisquer dos RMs responsável pelo controle dos switches e pela
implementação distribuída do protocolo de descoberta. O TS também é responsável pela
recuperação da topologia (global) e por disponibilizá-la como um serviço ao RM.

Serviço de Diretório: Com a separação identificador e localizador, o Rack Ma-
nager necessita conhecer previamente o ToR em que o IP (identificador) de destino está
conectado. Como um dos objetivos da arquitetura é a escalabilidade, a propagação de pa-
cotes ARP é eliminada. Portanto, o Directory Service (DS) deve manter um mapeamento
entre IP e ToR. Esta informação é mesclada na base de dados, e o próprio DS recupera os
mapeamentos dos outros ToRs permitindo-o ter uma visão do estado global. Outro ma-
peamento, que não é requisito de estado global, mas único de cada ToR, é a associação do
IP e MAC à porta de saída do ToR. Para recuperação de falhas do RM, esse mapeamento
também é armazenando na base de dados.

3. Implementação
Conforme a ilustração dos componentes na Figura 4, a implementação do encaminha-
mento dos iBF é baseada em switches OpenFlow, enquanto o Rack Manager e os Topology
Service e Directory Service são implementados como aplicações adicionadas ao contro-
lador NOX [Gude et al. 2008]. Já a base de dados estende uma implementação do sistema
NoSQL Keyspace [Trencseni and Gazso ]. A seguir, descrevemos as principais questões
relacionadas à implementação do protótipo e do ambiente de testes.

3.1. OpenFlow

A principal característica do OpenFlow (OF) consiste na definição de uma de uma tabela
de fluxos cujas entradas contêm um conjunto de campos do cabeçalho de pacote. Este
conjunto é composto por uma tupla formada por 10 elementos e por uma lista de ações
suportadas via hardware como, por exemplo, o envio de um fluxo para uma determinada
porta, o encapsulamento e transmissão do pacote para o controlador ou, ainda, o descarte
do pacote. Para viabilizar a implementação do protótipo, e a fim de permitir o encami-
nhamento com base na codificação do filtro de Bloom incluída nos campos de endereço
MAC do quadro Ethernet, foi introduzida uma pequena alteração na implementação do
OF (v. 0.89rev2 e v 1.0). A Figura 3 mostra a tupla de campos de cabeçalho disponível
pelo OF e identifica os campos que são utilizados pela arquitetura, no caso, os dois campos
de endereço Ethernet (src e dst) para inclusão do iBF de 96 bits, e o campo relacionado
ao IP, o qual é interpretado na arquitetura como identificador do nó final.

Figure 3. 10 tuplas disponíveis pelo OF e as 3 utilizadas.
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3.2. Gerenciador de Rack

O Rack Manager (RM) atua como um controlador de switches e a sua implementação
é instanciada como um componente que executa no contexto do controlador NOX. A
interface de programação do NOX é construída sobre os eventos, seja por componentes
principais do NOX (core), ou definidos por usuários e gerenciados diretamente a partir de
mensagens OF como packet-in, switch join, switch leave. Para realizar o
encaminhamento com o iBF e fornecer os serviços de topologia e diretório, foi necessário
o desenvolvimento de alguns componentes adicionais para o NOX (ver Figura 4).

Figure 4. Arquitetura do SiBF.

Rack Manager: É responsável pelo gerenciamento dos novos fluxos que chegam
ao switch e a respectiva configuração destes fluxos através dos serviços de diretório e
topologia. O Rack Manager mantém uma base de dados em cache com informações dos
servidores descobertos em cada ToR e um mapeamento entre IP, MAC e porta do ToR
no qual estes servidores estão anexados. Estas informações são atualizadas no Directory
Service. O Rack Manager interage periodicamente com o Topology Service e o Directory
Service para obter a topologia completa e as informações globais de diretório. Desta
forma, o RM constrói uma matriz com os candidatos iBFs livres de falsos positivos para
cada caminho entre qualquer combinação de pares de ToRs.

Tree Discovery: Um ponto não trivial é a inferência correta da topologia da árvore
e o papel que cada switch desempenha na rede (ou seja, ToR, Core ou Aggr ). Para
isso, foi desenvolvido um algoritmo que automatiza esta inferência. O Role Discovery
Protocol utiliza uma extensão do LLDP (Link Layer Discovery Protocol) para divulgar a
identificação de cada switch. Esta informação é propagada entre os vizinhos, onde cada
um descobre qual é o seu papel na topologia (ToR, Aggr ou Core).3

Arp Replier: Possui a tarefa de registrar e responder aos pacotes ARP que chegam
aos switches de borda, com isso, eliminando a inundação na rede (flooding) ocasionada
pela propagação de pacotes ARP. Para qualquer requisição de ARP, o Arp Replier inclui
na resposta, no campo de MAC destino, o endereço MAC associado ao ToR. Isso garante
que a tabela ARP do servidor (físico ou virtual) tenha uma entrada, mesmo que única,
para cada IP de destino, onde o ToR acaba atuando como se fosse um gateway de IP.

3Os detalhes do protocolo encontram-se em [Rothenberg et al. 2010].
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Topology Service e Directory Service: A implementação do Directory Service
e Topology Service segue uma mesma metodologia. Oferecem métodos de inserção e
recuperação das informações na base de dados. Os métodos de inserção recebem ape-
nas uma chave e um valor. Cada método é responsável por codificar a chave em uma
outra chave para armazenamento na base de dados, composta pela chave mais um pre-
fixo (set(“pre+key”, value)). Isto é necessário pois os dados encontram-se em um
único domínio e, neste caso, o prefixo é utilizado para distinguir os tipos de informações
(por exemplo, lista de Aggr, mapeamento IP/ToR). Quando uma informação é solicitada,
um conjunto de valores é retornado baseado na chave e no prefixo associados. Esta de-
cisão de implementação deve-se às características do esquema de distribuição, já que cada
RM armazena na base de dados apenas as suas informações locais, mas necessita obter
as informações de toda a topologia. Quando o RM precisa realizar uma consulta, tanto à
lista de diretório quanto à de topologia, estas não são acessadas diretamente na base de
dados, o que geraria um overhead significativo. O TS e o DS são responsáveis apenas
pela atualização da base local (cache) do RM. Desta forma, temos uma base de dados
logicamente centralizada (mas distribuída fisicamente) e replicada em cada RM.

O DS realiza dois mapeamentos associados aos nós finais (servidores físicos e
VMs) e aos switches de borda: 1) armazenamento da tupla IP, MAC e porta; 2) armazena-
mento da tupla IP e ToR. O primeiro mapeamento é utilizado pelo RM do ToR (destino)
para entregar o pacote ao servidor, realizando a associação entre o <IP, MAC> e <MAC,
porta>. O segundo mapeamento é utilizado pelo RM do ToR (origem) para localizar o
ToR responsável pelo IPdst. No caso de máquinas virtuais endereçadas com IPs privados,
adiciona-se o identificador da VLAN ou da aplicação responsável pelas VMs para garantir
um mapeamento único das instâncias virtuais nos servidores físicos. O TS é responsável
pela manipulação de quatro dicionários, onde três armazenam as informações da topolo-
gia, um para cada nível na árvore fat-tree. O quarto contém as identificações internas dos
switches utilizadas pelo protocolo de descoberta para criar os links entre os vizinhos.

3.3. NoSQL Keyspace
Optou-se pela implementação do sistema distribuído de armazenamento do par
<chave,valor> baseado no Keyspace [Trencseni and Gazso ]. Além de ser uma implemen-
tação em código aberto e em Python, o que facilita a integração com o NOX, o Keyspace
oferece consistência, tolerância a falhas e alta disponibilidade. O algoritmo distribuído
Paxos é utilizado para manter a consistência dos dados (chave/valores) replicados, onde
um quorum de nós verifica a consistência dos dados. Desta forma, pelo menos dois nós
devem estar ativos. No ambiente do cloud data center, o número de nós do Keyspace
pode ser tão grande quanto necessário, envolvendo componentes da própria infraestru-
tura como, por exemplo, servidores ou, mesmo, os Rack Managers. No ambiente de teste
foram utilizados 4 nós e, na implementação, utilizou-se uma API em Python integrada aos
componentes do NOX (TS e DS). Exemplos destacáveis de sistemas NoSQL [NoSQL ]
usados comumente nos clusters dos cloud data centers incluem o Hadoop Distributed File
System (usado pelo Yahoo!), o Dynamite (baseado no Dynamo do Amazon), o Cassandra
(usado pelo Facebook) e os populares MongoDB e CouchDB.

3.4. Ambiente de teste - Testbed
O ambiente de teste utilizado para validação da arquitetura proposta neste artigo é com-
posto por 4 nós físicos em uma LAN Ethernet, cada um hospedando dois controladores
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NOX (com o RM, TS e DS) e um nó hospedando o banco de dados Keyspace. Os switches
e servidores são VMs, sendo 5 instâncias de switches OF e 4 nós finais Debian 4.0, con-
figurando um total de 9 VMs em cada nó físico. A Figura 5 mostra o testbed, onde as
linhas sólidas representam ligações diretas entre as máquinas virtuais e as linhas trace-
jadas representam as conexões entre as máquinas virtuais de diferentes máquinas físicas.

Figure 5. Ambiente de teste.

A topologia em cada máquina física é configurada com o Open-
FlowVMS [Pfaff and Casado 2008], o qual dispõe de um conjunto útil de scripts
para automatizar a criação de máquinas virtuais em rede utilizando o QEMU. Scripts
adicionais foram desenvolvidos para distribuir o ambiente em diferentes máquinas
físicas usando switches virtuais desprovidos de inteligência e baseados no VDE (Virtual
Distributed Ethernet [Goldweber and Davoli 2008]) e conexões SSH (Secure Shell).
O VDE é um software que emula interfaces Ethernet, como comutadores e linhas
de comunicação, muito utilizado no ensino, administração e pesquisas em rede de
computadores. Não se limita a ambientes virtuais e pode ser utilizado em uma ou
várias máquinas distribuídas em uma rede local ou até mesmo na Internet. Já o SSH
disponibiliza ao VDE um canal seguro permitindo a comunicação entre máquinas virtuais
em diferentes máquinas físicas. As conexões entre máquinas físicas foram configuradas
com relação de confiança, utilizando chaves assimétricas. Este mecanismo é necessário
para evitar a solicitação de senhas toda vez que uma conexão SSH entre dois VDEs é
realizada. O conjunto de scripts desenvolvido neste trabalho permite definir, rapidamente,
uma topologia e automatizar a iniciação dos nós virtuais e do OF switch, incluindo a
configuração de IP nos servidores, a criação de data path nos switches OF, a iniciação do
módulo do OpenFlow Protocol e a conexão ao controlador.

4. Tolerância a falhas e validação experimental
Qualquer sistema de computação está sujeito a falhas, nos cloud data center, com mi-
lhares de switches e servidores, isto é uma situação previsível. Nesta seção analisamos
e validamos experimentalmente, aqueles pontos da arquitetura proposta que podem com-
prometer o funcionamento do data center. Assim como em [Rothenberg et al. 2010],
neste trabalho também não avaliamos a arquitetura quanto ao desempenho e escalabili-
dade, pelas limitações do ambiente virtual.
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A Tabela 1 mostra uma análise dos testes realizados (avaliação prática) sobre o
comportamento dos fluxos nos ToR, Aggr e Core. Verificamos o estado dos fluxos caso
um switch, controlador ou nó do Keyspace venha falhar. Na sequência é apresentada
uma discussão sobre os possíveis pontos de falha da arquitetura e alguns resultados da
validação prática do testbed.

Table 1. Tolerância a falhas quanto a queda de um elemento de rede.

Fluxo atual Fluxo novo
Controlador Switch Nós BD1 Controlador Switch Nó BD1

ToR Mantido Interrompido Mantido Impossível2 Impossível Criado
Aggr Mantido Interrompido Mantido Criado3 Criado3 Criado
Core Mantido Interrompido Mantido Criado3 Criado3 Criado
1 BD Keyspace: Podem cair nós na base de dados até que fique um mínimo de 2 nós.
2 Os pacotes que chegam, são entregues ao nó final.
3 Criado: Novo fluxo é criado utilizando outra rota.

Rack Manager: Se o Rack Manager cair, o atendimento de novos fluxos saindo
dos servidores dentro do rack fica comprometido, pois o RM é responsável por inserir as
entradas no ToR que determinam o encaminhamento baseado nos iBFs. Na implemen-
tação discutida no artigo, o RM é totalmente distribuído e opera de forma independente.
Desta forma, o escopo afetado é reduzido para um único rack. Os fluxos correntes não
são interrompidos com a queda do RM e para os novos fluxos que têm como destino os
servidores agregados ao ToR cujo RM falhou, os pacotes são entregues, mas as respostas
não são encaminhadas, já que não existe um controlador para inserir as novas regras.

Após um evento de falha no RM, este pode reiniciar-se em questão de segundos,
restabelecer a conexão com o(s) switch(es) OpenFlow, recuperar o estado atual da rede
acessando os serviços TS e DS e continuar atendendo as requisições de novos fluxo de
tráfego. No ambiente de testbed com RTT (round-trip delay time) médio de 19 ms (28
ms com percentil 95 após 1000 medições entre combinações de pares de servidores), o
tempo médio de atraso adicional do primeiro pacote de um fluxo é de 90 ms (132 ms
com percentil 95) devido ao overhead de ser redirecionado ao RM até que este retorne
a decisão de instalação do fluxo com o mapeamento do iBF. Embora estes tempos não
sejam significativos pelas limitações de um testbed virtualizado, vale como referência
para quantificar como tolerável o overhead relativo introduzido pela proposta de controle
de rede logicamente centralizado mas fisicamente distribuído.

Topology Service e Directory Service: Os TS e DS também são distribuídos e in-
dependentes para garantir o isolamento quando da ocorrência de uma falha. O DS possui
um escopo de atuação semelhante ao RM, já que atua nos ToRs. O TS possui um escopo
mais amplo, pois atua nos três níveis da topologia fat-tree. Por isso, o fator tempo em
que o TS fica fora de operação deve ser levado em consideração. Nas falhas transitórias,
nada ocorrerá com os fluxos novos e correntes, mas quando as ligações entre switches,
mantidas pelo Tree Discovery (Seção 3.2), sofrerem timeout, as entradas dos filtros de
Bloom dos vizinhos (Aggr e Core) serão removidas. Na implementação atual, o timeout
é disparado após o switch não responder a três eventos consecutivos de encaminhamento
de mensagens LLDP. Atualmente os pacotes LLDPs são enviados em intervalos de 10 ms.
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Base de dados NoSQL: O sistema de base de dados distribuído apresenta um
menor impacto, do ponto de vista da ocorrência de falhas, relativamente ao funcionamento
da infraestrutura. Deve ainda ser ressaltado que o próprio sistema garante confiabilidade
nas informação. A maior influência no caso da ocorrência de falhas refere-se à questão do
acesso à base de dados, que pode ser feita de forma segura (safe) ou suja (dirty). Métodos
dirty não oferecem garantias de consistência ao retornar, ou gravar, os valores, mas são
mais rápidos. Estes métodos são disponibilizados pelos nós não-mestre (no-master) do
Keyspace. Os métodos safes são disponibilizados apenas pelos mestres, que são mais
confiáveis e possuem menos falhas. Quando um master cai, um nó não-mestre assume o
seu lugar. Desta forma, as falhas na base de dados são transparentes para o TS e DS.

Switches OpenFlow: Quando um switch falhar, seja por um intervalo transitório
ou longo, é inevitável que os fluxos correntes passando por ele sejam afetados. Com
todos os caminhos habilitados e o uso do VLB para balanceamento de carga, diminuem
as chances de hotspots e o impacto da queda de qualquer switch intermediário, já que a
carga está balanceada entre todos os switches disponíveis.

Com o encaminhamento baseado nos iBFs inserido nos ToRs conforme as
regras de fluxo do OpenFlow, incorporou-se um mecanismo de recuperação de fa-
lhas dos switches intermediários (Aggr e Core) semelhante ao IP fast re-route do
MPLS [Shand and Bryant 2010]. A ideia é, com a instalação de cada novo fluxo, tam-
bém instalar um segundo com prioridade menor, com um iBF alternativo que descreva
uma outra rota aleatória, mas paralela, ao primeiro iBF randomicamente selecionado.
Desta forma, quando ocorrer um evento de queda de switch intermediário que afete o ca-
minho principal, o RM deve eliminar no ToR as entradas de prioridade alta afetadas pela
falha. Desta forma, as alternativas começariam a funcionar com o tráfego redirecionado
de forma transparente por uma combinação de switches Aggr e Core. Este mecanismo
também pode ser explorado no caso da deteção de eventos de congestionamento na rota
atual e não necessariamente na falha total de um switch intermediário.

Se a conectividade com controlador OpenFlow cair, após um determinado inter-
valo de tempo os switches podem ser configurados para descartar todos os pacotes ou
entrar em modo learning (por defeito). Este comportamento padrão prejudica o protocolo
de descoberta e não é recomendado na arquitetura proposta pois os ARPs inundariam
a malha de switches e desabilitariam o protocolo de descoberta, ocasionando loop de
pacotes LLDP. Outra alternativa seria utilizar o estado de emergência, onde regras são
instaladas e utilizadas apenas em caso de falha do controlador. Uma solução ainda não
especificada na versão atual do OpenFlow, consiste na utilização de controladores slaves
(escravos). Esta e outras questões encontram-se em discussão na comunidade OpenFlow.

5. Trabalhos relacionados

O VL2 [Greenberg et al. 2009] é uma proposta de arquitetura de data center que oferece
uma camada 2 virtual escalável. Implementa um Directory System (DS) que provê três
funções: consultas, atualizações e mapeamentos. Apoiado nas diferentes exigências de
desempenho, O DS do VL2 possui duas camadas de servidores replicados, uma otimizada
para leitura e mapeamento (directory servers) que deve oferecer baixa latência e alta
disponibilidade, e outra otimizada para escrita (replicated state machine), que utiliza o
algoritmo de consenso Paxos para garantir a consistência das informações. Essa otimiza-
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ção, onde há mais consulta do que escrita, é realizada no DS da arquitetura proposta
através dos métodos dirty (para leitura) e safe (para escrita) disponíveis no Keyspace.

O Portland [Mysore et al. 2009] propõe um encaminhamento baseado na posição
de pseudo endereço MAC (PMAC) atribuído aos nós finais para oferecer escalabilidade
sem alterar o endereçamento Ethernet. Para isso, desenvolveu-se um protocolo de de-
scoberta de posição dos switches na topologia (LDP) e um serviço logicamente centrali-
zado de gerenciamento da infraestrutura de rede (Fabric Manager - FM). O FM mantém
um estado da topologia da rede e um mapeamento entre o endereço MAC real do nó e
um PMAC. Tanto o LDP quanto o FM possuem características semelhantes à arquitetura
apresentada neste artigo como, por exemplo, o conhecimento prévio das posições dos
switches para o encaminhamento e a manutenção de um estado global da rede.

6. Considerações finais e trabalhos futuros

No cenário tecnológico de data centers provendo serviços em nuvem e motivados pe-
los objetivos de controle (otimização das funcionalidades, customização dos serviços e
aplicações, rápido processo de inovação) e baixo custo, aparece com força uma tendên-
cia de redes baseadas em equipamentos aderentes a interfaces de controle padronizadas.
Porém, até esse cenário se tornar uma realidade operacional, vários desafios terão que
ser contornados, entre eles, a provisão de soluções escaláveis e tolerantes a falhas, dois
aspectos especialmente críticos para um serviço de rede como é o de encaminhamento de
pacotes. Com esse objetivo, o presente artigo estende a proposta de arquitetura de data
centers baseada na codificação de rotas na origem por meio de filtros de Bloom nos pa-
cotes através da introdução de dois serviços escaláveis e tolerantes a falhas, os serviços de
Diretório e Topologia, que se juntam a uma distribuição física dos elementos de controle
da rede (Rack Managers). A distribuição do estado global da topologia e diretório torna
o ambiente altamente escalável e tolerante a falhas, dois fatos corroborados pelas avali-
ações analíticas e experimentais apresentadas neste artigo. Em trabalhos futuros, algumas
questões ligadas à tolerância a falhas deverão ser explorados com maior detalhe como, por
exemplo, o tratamento eficiente dos timeouts nas ligações entre switches vizinhos quando
da ocorrência de múltiplas falhas. Partindo da opção adotada neste trabalho por uma ar-
quitetura de controle intermediária entre as opções totalmente centralizada e totalmente
distribuída, os objetivos futuros do presente trabalho têm como foco o suporte eficiente
à migração de máquinas virtuais. Esta migração eficiente é um requisito fundamental
para o funcionamento otimizado dos futuros cloud data centers. Por último, é importante
frisar que a arquitetura procurará incorporar as futuras extensões que serão agregadas à
especificação do padrão OpenFlow.
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Abstract. Peer-to-Peer grid environments demand the correct execution of tasks
to guarantee good performance. However, in these environments, there are mali-
cious users that affect the grid performance. These users modify the tasks results
and even cheat security mechanisms. Thus, it is necessary an effective mecha-
nism able to detect and punish these malicious users. This paper presents then
a reactive trust-based security mechanism that aims at detecting and punishing
malicious users who corrupt the tasks results of a P2P grid. These results are
obtained with simulations of grid P2P environments. We also present the results
analysis that shows the proposed mechanism is efficient and manages to detect
and punish 100 % of the stations that modify the tasks results of the P2P grid.

Resumo. A correta execução das tarefas em ambientes de grades peer-to-peer
(P2P) é fundamental para o seu bom desempenho. Entretanto, nestes ambi-
entes, existem usuários maliciosos que prejudicam o desempenho da grade mo-
dificando os resultados das tarefas e, até mesmo, burlando os mecanismos de
segurança. Desta forma, faz-se necessário um mecanismo eficiente capaz de de-
tectar e punir os usuários maliciosos da grade P2P. Este trabalho apresenta um
mecanismo reativo de segurança baseado em confiança, tendo como objetivo
principal detectar e punir os usuários maliciosos que corrompem o resultado
das tarefas da grade P2P. Os resultados apresentados foram obtidos através de
simulações de ambientes de grades P2P. Ao analisar os resultados, é possı́vel
concluir que o mecanismo proposto é eficiente, detectando e punindo até 100%
as estações que modificam os resultados das tarefas da grade P2P.

1. Introdução
As grades computacionais são formadas a partir de recursos computacionais het-

erogêneos e distribuı́dos geograficamente, que possibilitam a criação de um ambiente
com alto poder de processamento e de armazenamento [Foster e Kesselman, 2004]. O
ambiente de grades fornece recursos para diversas aplicações, tais como armazenamento,
análise e virtualização de dados. As grades peer-to-peer (P2P) se caracterizam por sua
infraestrutura descentralizada, o que aumenta a escalabilidade quando comparada com
as grades convencionais [Marsh et al., 2008]. Elas também se caracterizam pelo fato de

∗Este trabalho foi realizado com recursos do CNPq (projeto SIMEGRID)

VIII Workshop em Clouds, Grids e Aplicações 143



os usuários, além de doarem seus recursos, também poderem executar suas aplicações
na grade P2P [Uppuluri et al., 2005]. Visto que a grade P2P pode ser composta por
máquinas heterogêneas, localizadas em diferentes domı́nios de redes e com variados tipos
de usuários, é possı́vel, então, que existam usuários maliciosos, cujo comportamento
pode prejudicar o desempenho da grade. Um dos exemplos mais conhecidos é o caso
do SETI@home [Seti@Home, 2009], no qual voluntários alteravam sua quantidade de
trabalhos realizados com o objetivo de aumentar sua reputação no ranking de maiores co-
laboradores do projeto SETI@home. Outro exemplo bastante conhecido é o dos usuários
maliciosos que modificam os resultados das tarefas da grade. Estes usuários têm como
objetivo principal enviar uma resposta aleatória para as estações da grade, pois isso faz
com que a estação maliciosa não gaste os seus recursos processando uma tarefa e não
seja excluı́do da grade, por estar respondendo-a. Já outros visam apenas prejudicar o
funcionamento da grade.

Diversas soluções já foram propostas com o objetivo de aumentar a precisão dos
resultados das tarefas executadas pela grade. Um dos exemplos é a votação majoritária,
na qual uma tarefa é replicada e enviada para vários usuários executarem e, de acordo
com as respostas recebidas, o usuário que enviou a tarefa decide se o resultado desta é
aceito ou não [Sarmenta, 2001]. Outra solução utilizada é o testjob, que corresponde à
submissão de uma tarefa de resultado já conhecido para um usuário executar. A resposta
desse usuário é comparada com o resultado conhecido e, a partir daı́, é possı́vel saber se
ele está executando de forma correta as tarefas enviadas para ele.

Baseados nessas primeiras soluções, diversos mecanismos foram propostos para
tentar identificar usuários maliciosos, como [Sarmenta, 2001], que combina testjobs com
votação majoritária com o objetivo de alcançar uma probabilidade mı́nima de o resul-
tado da tarefa estar correto. Outro modelo é proposto em [Martins et al., 2006], no
qual usuários maliciosos são detectados a partir de um mecanismo baseado em testjobs
e reputação. Os usuários possuem três nı́veis de confiabilidade: executores, testadores e
ultra-confiáveis (UR). Através do envio de testjobs entre esses usuários é possı́vel identi-
ficar usuários maliciosos. A solução proposta em [Zhao e GauthierDickey, 2005] sugere a
criação de pacotes, chamados de Quiz, contendo diversas tarefas que serão enviadas para
execução. Essas tarefas são divididas em duas: tarefas normais e testjobs, com o objetivo
de dificultar a identificação de testjobs pelos usuários maliciosos. A partir do resultado
dos testjobs que vão dentro do pacote, o usuário decide aceitar ou não os resultados das
aplicações restantes do pacote.

Além dos mecanismos de detecção e punição dos usuários maliciosos, existem
propostas baseadas em confiança para detectar os usuários cujo comportamento prejudica
o desempenho da grade [Azzedin e Maheswaran, 2002] [Virendra et al., 2005] [Yu et al.,
2004] [Liu e Issarny, 2004a] [Liu e Issarny, 2004b]. Esses mecanismos tratam de diferen-
tes formas as informações adquiridas localmente e as informações obtidas por meio dos
outros usuários da grade.

Visando evitar a presença de usuários maliciosos na grade P2P, neste trabalho é
proposto um mecanismo de confiança para a detecção e a punição de usuários maliciosos.
A proposta apresenta uma solução de segurança reativa baseada nos resultados de testjobs
inseridos em tarefas normais e analisados em janelas independentes de tempo. A solução
foi implementada e analisada em um simulador de grades computacionais. A partir dos
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resultados obtidos, pode-se concluir que a proposta é eficiente para detectar e punir os
usuários que modificam as respostas das tarefas.

Este trabalho está organizado da seguinte forma: na Seção 2 são apresentados
e discutidos os trabalhos relacionados; na Seção 3 é apresentado um mecanismo de
segurança baseado em confiança, como forma de solucionar os problemas apresenta-
dos; na Seção 4 são definidas as variáveis do ambiente de simulação e são mostrados
e discutidos os resultados dessas simulações; finalmente, na Seção 5 são apresentadas as
conclusões e os trabalhos futuros.

2. Trabalhos Relacionados
Sarmenta propõe um modelo baseado em votação majoritária e em testjob [Sar-

menta, 2001]. Nesta proposta, é necessário que uma quantidade mı́nima de respostas
corretas seja atingida para que o resultado da tarefa seja considerado correto e, portanto,
aceito pela estação de origem. Entretanto, a utilização do mecanismo de votação ma-
joritária pode gerar um alto overhead, o que diminui o desempenho da grade computa-
cional.

Com base na solução de testjobs, [Martins et al., 2006] propõe um mecan-
ismo hierárquico. Para detectar um usuário malicioso, os usuários testadores analisam
os usuários executores e repassam as informações de detecção para os usuários ultra-
confiáveis (UR). Desta forma, os usuários UR decidem por detectar/punir ou não o usuário
em questão a partir das informações passadas pelos usuários testadores. Para aumen-
tar a segurança nas informações passadas, os usuários testadores também são analisados
através de testjobs enviados pelos usuários UR. Além disso, os usuários UR são analisa-
dos por outros usuários UR. No entanto, mecanismos de detecção de usuários maliciosos
que utilizam informações de terceiros são passı́veis de detecções/punições incorretas, pois
usuários maliciosos podem enviar falsas acusações sobre os usuários normais da grade.

Ao observarem esse tipo de usuário malicioso, que difama os usuários normais da
grade, diversas propostas de detecção de intrusão adicionaram modelos de confiança em
seus mecanismos de detecção e punição de usuários maliciosos [Azzedin e Maheswaran,
2002] [Virendra et al., 2005] [Yu et al., 2004] [Liu e Issarny, 2004a] [Liu e Issarny, 2004b].
Nestes trabalhos, são utilizadas formulações matemáticas que representam os modelos
de confiança. Para relacionar a detecção e a punição com os modelos de confiança são
utilizadas as informações locais de detecção, assim como, as informações de confiança
passadas por terceiros. Desse modo, o mecanismo pode decidir por punir ou não um
determinado usuário. Como dito anteriormente, quando informações de confiança são
recebidas de terceiros, existe a possibilidade dos usuários normais serem detectados como
maliciosos e de usuários maliciosos não serem detectados.

Com o objetivo de solucionar os problemas citados anteriormente, neste artigo
é proposto um mecanismo de segurança baseado em confiança para detectar e punir
usuários maliciosos. Esse mecanismo utiliza testjobs camuflados nas tarefas normais da
grade. Estes testjobs são analisados em diferentes intervalos de tempo. Para aumentar a
eficiência da proposta, as informações de confiança passadas pelos usuários da grade P2P
não são utilizadas diretamente para detectar os usuários maliciosos. Estas informações
são usadas para definir o tamanho do intervalo de tempo da análise de testjobs. Desta
forma, pode-se definir um grau de tolerância para os testes que estão sendo realizados na
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grade, evitando a ocorrência de falsas detecções, ou seja, de falso-positivos.

3. Mecanismo Proposto
Neste trabalho é apresentada uma solução de segurança reativa baseada nos re-

sultados de testjobs enviados para os usuários em função do tempo. Como o principal
objetivo da proposta é identificar e punir usuários de forma reativa, é considerada a ex-
istência de um modelo de segurança preventivo de autenticação. As verificações de com-
portamento são realizadas de forma independente, desse modo, cada usuário pode avaliar
o comportamento dos outros usuários que estão fornecendo seus recursos para a grade. A
partir do mecanismo de segurança proposto é possı́vel detectar e punir os usuários mali-
ciosos cujo comportamento inadequado compromete o desempenho da grade P2P.

3.1. Cálculo da Confiança

Diversos modelos de confiança existentes na literatura [Azzedin e Maheswaran,
2002] [Virendra et al., 2005] [Yu et al., 2004] [Liu e Issarny, 2004a] [Liu e Issarny,
2004b] utilizam as informações passadas pelos usuários sobre o comportamento de ter-
ceiros. Além disso, consideram as informações locais de detecção para inserir alguma
punição aos usuários maliciosos. Porém, esses modelos recaem na mesma fragilidade: a
possı́vel geração de falso-positivos. Isso ocorre porque o modelo de segurança utiliza as
informações passadas pelos outros usuários da grade para a detecção de usuários mali-
ciosos. Entretanto, as informações de confiança passada pelos usuários da grade podem
não ser verdadeiras.

Portanto, partindo desses argumentos, é proposta uma métrica de confiança, re-
presentada por C. Essa métrica é utilizada para detectar e punir os usuários maliciosos
e é calculada somente a partir de testes realizados pelo próprio usuário. Assim, evita-
se a punição dos usuários normais devido às falsas informações enviadas por usuários
difamadores.

Os testes utilizados na proposta seguem o modelo de Quiz [Zhao e Gau-
thierDickey, 2005]. O Quiz é baseado na criação de pacotes de tarefas, que são enviados
para serem executados na grade. As tarefas que irão compor esse pacote são de dois tipos:
tarefas normais e testjobs. Esse modelo tem como objetivo dificultar a identificação dos
testjobs pelos usuários maliciosos, já que são enviados diferentes testes para os usuários.

Para o cálculo da confiança C, apresentado nas Equações 1 e 2, são atribuı́dos
pesos a cada um dos resultados dos testes. Esses pesos formam uma progressão aritmética
crescente de razão igual a 1, sendo r1 referente ao resultado do primeiro teste efetuado e
o rk referente ao resultado do k-ésimo teste efetuado. Portanto, se o resultado do teste é
correto, então r = 1.

C =
1 · r1 + 2 · r2 + . . . + (n− 1) · rn−1 + n · rn

1 + 2 + ... + (n− 1) + n
(1)

C =
2[1 · r1 + 2 · r2 + . . . + (n− 1) · rn−1 + n · rn]

n · (n + 1)
(2)

Um peso maior aos resultados dos testes mais recentes, ou seja, os últimos testes
realizados têm uma maior contribuição no cálculo da confiança e, consequentemente, na
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detecção e punição de usuários maliciosos. A distribuição de pesos se torna mais clara
quando o número de testes realizado é grande e os pesos referentes aos resultados dos
testes são iguais a 1. Este é o caso, por exemplo, de um usuário que realiza 30 tarefas
normalmente e que, a partir de um determinado instante, decide agir maliciosamente mo-
dificando o resultado das tarefas processadas por ele. Pode-se observar que esse tipo de
usuário está tentando burlar o mecanismo de segurança. Com base nesse exemplo, é ob-
servado que, se os resultados dos testes obtidos mais recentemente têm o mesmo peso dos
resultados obtidos inicialmente, então, ocorrerá uma demora na detecção e punição deste
usuário malicioso.

Ao observar este exemplo, é possı́vel perceber a importância em utilizar a
ponderação com peso maior nos eventos detectados recentemente. Desta forma, a par-
tir do momento em que algum usuário começa a modificar o resultado das tarefas, esses
resultados terão um peso maior no cálculo da confiança em relação aos resultados obtidos
anteriormente, facilitando a detecção e a punição de usuários que modificam o resultado
das tarefas da grade.

3.2. Intervalo de Tempo

Ao observar a forma como é calculada a confiança, nota-se que, na medida em que
o tempo passa, o número de tarefas executadas e o número de testes realizados aumentam.
Assim, n aumenta e a contribuição de cada teste no cálculo da confiança diminui, fazendo
com que o mecanismo se torne mais tolerante aos erros. Isso significa que, quando n
é muito grande, existe uma tendência de o mecanismo depender de um maior tempo de
interação para detectar e punir os usuários maliciosos que modificam o resultado das
tarefas.

Partindo dessa análise, observa-se a necessidade de ajustar a quantidade de testes
a serem utilizados para o cálculo da confiança. Propõe-se, então, a utilização de um
intervalo de tempo para delimitar um conjunto de testes a serem considerados para o
cálculo da confiança. Desse modo, os testes realizados anteriormente a esse determinado
intervalo de tempo são desconsiderados para o cálculo da confiança e, consequentemente,
para uma eventual detecção.

Analisando a variação desse intervalo de tempo pode-se fazer algumas
considerações. A primeira delas é que quanto maior for o valor do ∆t, maior será a
quantidade de testes utilizados para o cálculo da confiança. Consequentemente, maior
será a tolerância a erros, tornando a proposta favorável somente aos usuários que são con-
siderados confiáveis pela grade. Contrário a essa situação, temos que quanto menor for o
valor do ∆t, menor será a quantidade de testes considerados para o cálculo da confiança.
Isso acarreta em uma menor tolerância aos erros, o que é bem interessante para usuários
de comportamento malicioso.

Após essa análise pode-se concluir que o principal desafio está relacionado ao
cálculo desse intervalo de tempo. Para tentar resolver esse desafio, propõe-se que ∆t
seja calculado a partir da multiplicação da função f(Cgrade) por ∆tant, como mostra a
Equação 3. Sendo Cgrade calculado a partir da confiança que os usuários da grade passam
sobre o usuário a ser avaliado e ∆tant o intervalo de tempo imediatamente anterior a esse.

∆t = f(Cgrade) ·∆tant (3)
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3.2.1. Cálculo da função f

A função f funcionará como um fator multiplicativo que será responsável pelo
aumento ou diminuição do intervalo de tempo de um determinado usuário. Esse fator
será calculado utilizando informações de confiança, Cgrade, passadas pelos usuários da
grade.

O objetivo da função f é variar ∆t de modo a obtermos uma melhor capacidade
de análise de um determinado usuário. No caso de f > 1, haverá um aumento em ∆t, o
que é interessante, como discutido anteriormente, para usuários considerados confiáveis
pela grade. No caso de f < 1, haverá uma diminuição do ∆t, o que interessa aos usuários
de comportamento malicioso. Para definir se um usuário é considerado confiável pela
grade definimos um limiar L, onde se Cgrade < L o usuário é considerado malicioso, e se
Cgrade > L o usuário é considerado confiável pela grade.

A partir dessa discussão é feito um esboço do gráfico de f apresentado na Figura 1.
Nota-se que se Cgrade > L ⇒ f > 1, se Cgrade < L ⇒ f < 1 e se Cgrade = L ⇒
f = 1. Sendo Cgrade a confiança da grade em um usuário e L o limite que define a
confiabilidade de um usuário, percebe-se que quando Cgrade > L, ou seja, quando o
usuário é considerado normal pela grade, tem-se um aumento no valor de ∆t. Quando
Cgrade < L, ou seja, quando o usuário é considerado malicioso pela grade, tem-se uma
redução no valor de ∆t. Por fim, quando Cgrade = L, o valor do ∆t não é alterado.
Nota-se, também, que f é limitada superiormente por fmax, já que Cgrade ≤ 1. Esse
valor máximo ocorre quando a confiança da grade em certo usuário for máxima, ou seja,
quando Cgrade = 1, e por isso o valor de ∆t terá o maior aumento possı́vel.

Figura 1. Esboço do gráfico da função f .

A partir do gráfico apresentado na Figura 1 pode-se observar o comportamento
de f quando Cgrade está próximo de L. Quando Cgrade > L e mais próximo de L sig-
nifica que a confiança desse usuário está próxima do limiar, então, é importante que o
∆t para esse usuário aumente lentamente. Portanto, se o usuário está próximo da faixa
para ser considerado malicioso, não é adequado que a tolerância desse usuário seja am-
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pliada rapidamente. De forma oposta, quando Cgrade < L, porém não muito menor do
que L, isso significa que o usuário é considerado não confiável pela grade. Apesar da
confiança do usuário estar próxima do limite, isso acarreta em uma queda mais abrupta
do ∆t. Portanto, caso esse usuário esteja em um grande intervalo de tempo e comece a
agir de forma maliciosa, é importante que ocorra uma diminuição mais acentuada do ∆t.
Assim, é importante que ocorra uma rápida redução da tolerância contra os erros para
esse usuário, diminuindo o tempo de detecção. Essa queda acentuada do valor de f , que,
por conseguinte, gera uma queda acentuada do valor de ∆t.

As duas curvas observadas no gráfico da Figura 1 como parte da função f são
definidas como duas parábolas. A partir dessas duas parábolas, é definida a função f ,
apresentada na Equação 4. Sendo a1, b1 e c1 coeficientes da primeira parábola e a2, b2 e
c2 coeficientes da segunda parábola. Desta forma, é necessário encontrar cada um desses
coeficientes para que f se comporte tal como apresentado no gráfico.

f(Cgrade) =


a1 · C2

grade + b1 · Cgrade + c1, se Cgrade < L

a2 · C2
grade + b2 · Cgrade + c2, se Cgrade ≥ L

(4)

Esses coeficientes são encontrados através da resolução de um sistema de
equações, construı́do a partir dos pontos observados nos gráfico da Figura 1, sendo fmax

e L duas constantes a serem definidas pelo usuário. Para encontrar os coeficientes da
primeira equação, são utilizados como pontos: a origem, o x do vértice e o ponto (L, 1).

f(0) = 0 → c1 = 0

Xv = −b1
a1
→ −b1

a1
= 0 → b1 = 0

f(L) = 1 → a1 · L2 = 1 → a1 = 1
L

(5)

Para encontrar os coeficientes da segunda equação também são utilizados três pon-
tos: x do vértice, y do vértice e o ponto (1, fmax).


Xv = L = −b2

a2

Yv = 1 =
−b22 + 4a2·c2

4a2

f(1) = fmax = a2 + b2 + c2

⇒


a2 = −b2

L

b2 = 2L (fmax−1)
−L2+2L−1

c2 = 2−L·b2
2

(6)

A partir da definição das duas constantes L e fmax são encontrados, através de uma
simples substituição, os coeficientes a, b e c necessários para achar a função f(Cgrade), tal
como apresentada no gráfico da Figura 1.

4. Parâmetros e Resultados
Antes de apresentar o ambiente de simulação, é importante destacar os tipos de

usuários maliciosos utilizados nesse ambiente. São utilizados dois tipos de comporta-
mento malicioso que esses usuários poderão ter: modificar o resultado das tarefas com
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uma determinada probabilidade e enviar falsas reputações de usuários para a grade. A
partir disso, são definidos cinco tipos de usuários maliciosos, classificados no ambiente
da seguinte forma:

• Modificadores: esse tipo de usuário malicioso corrompe o resultado das tarefas
enviadas para ele. Para analisar as variações deste tipo de usuário, foram obser-
vadas diferentes probabilidades desses usuários se comportarem de forma mali-
ciosa.
• Inteligentes: esse usuário ganha confiança da grade agindo normalmente por um

perı́odo, executando normalmente as tarefas enviadas para ele. Após certo tempo,
ele começa a corromper o resultado das tarefas também com certa probabilidade.
• Difamadores: usuários que difamam outros usuários da grade. Em outras

palavras, estes usuários enviam falsas informações de confiança sobre terceiros
para os outros usuários da grade.
• Modificadores e Difamadores: usuários que, além de modificar o resultado das

tarefas com certa probabilidade, difamam os usuários da grade.
• Inteligentes e Difamadores: usuários maliciosos inteligentes, mas que também

enviam falsas informações de confiança para a grade.

Para validar o modelo de segurança proposto, foi simulado um ambiente de grades
p2p utilizando o simulador Gridsim [Buyya e Murshed, 2002]. Nessa seção são apresen-
tados os parâmetros e os resultados do ambiente de simulação do trabalho.

4.1. Ambiente de Simulação

Para avaliar o impacto da utilização do mecanismo de segurança proposto, foram
simulados diferentes cenários de grades p2p. Os cenários simulados utilizaram um total
de 60 usuários. Desse total, 15 usuários eram maliciosos, ou seja, 25%. Cada usuário
gera 1500 pacotes (tarefa + testjob), que são executados pela grade p2p. Os usuários
executores das tarefas são escolhidos aleatoriamente pelos usuários que as submetem.
Durante a simulação, a partir do instante em que um usuário detecta um terceiro como
malicioso, ele não envia nem recebe pacotes relacionados ao usuário malicioso. Portanto,
o usuário malicioso fica bloqueado para realizar qualquer tipo de execução com o usuário
que o detectou. Para cada cenário foram realizadas 30 simulações e todos os resultados
são apresentados com um intervalo de confiança de 95%.

A porcentagem de 25% de usuários maliciosos foi escolhida depois de observado
que essa quantidade de usuários maliciosos já afeta significativamente o desempenho da
grade. O gráfico da Figura 2 mostra o resultado de um cenário de grades p2p sem a
utilização do mecanismo de segurança. Nesse cenário é variada a quantidade de usuários
maliciosos modificadores, assim como a probabilidade desses usuários modificarem o re-
sultado das tarefas. Desta forma, é possı́vel apresentar o percentual de tarefas da grade
com resultados alterados. Nota-se que, com 25% dos usuários maliciosos, a quantidade
de tarefas com resultados corrompidos variam de 2, 5% a 25%, dependendo da probabili-
dade com que esse usuário modifica o resultado da tarefa. Isso comprova que, com essa
porcentagem de usuários maliciosos, o ı́ndice de tarefas alteradas já é bem elevado e já
prejudica consideravelmente o desempenho a grade.

Para a simulação, as constantes fmax e L foram definidas com os valores 1.5 e
0.7, respectivamente. Isso significa que o aumento máximo de ∆t será de 50%. O limiar
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Figura 2. Percentual de tarefas corrompidas em um cenário sem mecanismos de
segurança.

de confiança L escolhido deve-se ao seguinte fato: como a confiança local é baseada
numa fração da quantidade de testes respondidos corretamente pela quantidade total de
testes enviados, tem-se que essa confiança será, em média, a fração de testes respondidos
corretamente. Dependendo dos pesos de cada um desses resultados, a confiança pode ser
maior ou menor do que a fração. Ao considerar 25% das tarefas respondidas erroneamente
uma porcentagem bem prejudicial para grade P2P, pode-se perceber que, se L = 0.7, o
mecanismo ainda é tolerante. Essa tolerância é importante, pois caso aconteça algum erro,
seja de hardware ou software, o usuário normal não será punido como malicioso.

Foram simulados cenários com cada um dos usuários maliciosos apresentados.
Para os usuários maliciosos que modificam o resultado das tarefas, a probabilidade de eles
modificarem o resultado das tarefas foi variada em 10%, 25%, 50%, 75% e 100%. Para
os usuários maliciosos que difamam outros usuários, foi definido que eles escolheriam
aleatoriamente 50% dos usuários normais da grade para difamar.

Cgrade,A =

∑
(Cj,A · Cj)∑

Cj

(7)

Para o cálculo de Cgrade é utilizado um modelo de média ponderada apresentado
em [Braga et al., 2009], pois esse foi um dos modelos que obteve melhores resultados nas
análises realizadas. Nesse modelo, é obtida a média das informações de confiança pas-
sadas pelos usuários da grade, ponderada pela confiança nesse usuário que está passando
essa informação. Por exemplo, para calcular o Cgrade de um usuário A, como mostra a
Equação 7, são utilizadas as informações de confiança passadas pelos usuários da grade
em relação ao usuário A. Desta forma, são consideradas somente as informações passadas
pelos usuários que são considerados localmente confiáveis, ou seja, quando Cj ≥ L. As-
sim, nota-se que quanto maior for a confiança em um determinado usuário j, maior será
a contribuição da informação passada por esse usuário no cálculo de Cgrade.
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4.2. Resultados

Os resultados são analisados a partir de gráficos que mostram a quantidade de
usuários maliciosos detectados durante o tempo de simulação, utilizando o mecanismo de
segurança proposto. A partir dos resultados, são discutidos os impactos que o mecanismo
traz para a grade p2p.

Figura 3. Total de detecções em um cenário com 25% de usuários modificadores.

Usuários Modificadores

De acordo com os resultados apresentados no gráfico da Figura 3, é possı́vel ob-
servar que os usuários que mais prejudicam a grade são detectados mais rapidamente do
que os usuários com uma menor probabilidade de corromper as tarefas. Nota-se que no
instante de tempo igual a 9 · 103 segundos de simulação, praticamente todos os usuários
com probabilidade p = 100%, p = 75% e p = 50% são detectados e punidos. Já no
instante de tempo igual a 18 · 103 segundos, são detectados quase todos os usuários com
p = 25%. Até mesmo os usuários com menor probabilidade de corromper o resultado das
tarefas, p = 10%, são detectados em até 94% dos casos, apesar de demandarem um tempo
maior para que isso ocorra. Nota-se também que a detecção dos usuários com p = 10%
poderia chegar a 100% se um tempo maior de simulação for considerado.

Usuários Inteligentes

No outro cenário, os usuários maliciosos executam normalmente as tarefas da
grade até o instante de tempo igual a 15 · 103 segundos. A partir desse momento, eles
passam a corromper o resultado das tarefas com uma probabilidade p. Ao observar a
Figura 4 nota-se uma semelhança das curvas de detecções com os resultados da Figura 3.
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Figura 4. Total de detecções em um cenário com 25% de usuários inteligentes.

Isso significa que, apesar desse tipo de usuário tentar burlar o mecanismo de segurança, o
tipo de comportamento é solucionado pelo mecanismo proposto. Isso acontece devido à
utilização das janelas de tempo, sem memória, em conjunto com a ponderação utilizada
para o cálculo da confiança local. Assim, mesmo que um usuário se comporte correta-
mente até um determinado instante, caso ele inicie algum comportamento malicioso, ele
será detectado e punido.

Usuários Difamadores

Foram simulados cinco cenários diferentes com esse tipo de usuário, variando
a quantidade em 10%, 20%, 30%, 40% e 50%. Em nenhum dos cenários analisados
foram detectados falso-positivos. Usuários difamadores também não foram detectados.
Isso ocorreu porque o mecanismo proposto não utiliza diretamente a confiança passada
pelos usuários da grade para a detecção de usuários maliciosos. A confiança da grade é
utilizada para calcular o intervalo de tempo no qual o usuário será analisado, definindo
assim, certa tolerância ao usuário analisado. Isso significa que uma baixa confiança da
grade em um usuário não causa, necessariamente, uma detecção, mas sim uma menor
tolerância nesse usuário. O que denota que o mecanismo proposto é robusto para esse
tipo de comportamento malicioso. Pode-se dizer, também, que o desempenho da grade
não é afetado nesse cenário, pois o usuário difamador somente difama os usuários normais
da grade, não alterando o resultado das tarefas executadas por ele.

Usuários Modificadores e Difamadores

Nos resultados apresentados na Figura 5, nota-se uma semelhança com os resul-
tados da Figura 3. Apesar de os usuários maliciosos difamarem os usuários normais da
grade, esse comportamento não terá um grande impacto no resultado final, pois no inı́cio
da grade, o intervalo de tempo ainda é pequeno. Portanto, eles são detectados por serem
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Figura 5. Total de detecções em um cenário com 25% de usuários modificadores
e difamadores.

modificadores logo no inı́cio, dificultando a realização dos comportamentos de difamação
por parte destes usuários.

Usuários Inteligentes e Difamadores

Os resultados desse cenário são apresentados na Figura 6. Apesar da semelhança
com os resultados na Figura 4, nota-se que no cenário onde os usuários maliciosos
difamam os usuários da grade, ocorre uma detecção mais rápida. Como esse tipo de
usuário malicioso difama os usuários normais e, inicialmente, todos os usuários se com-
portam normalmente, então nota-se que o intervalo de tempo dos usuários não aumenta
como no outro cenário. Consequentemente, a tolerância tende a ser menor. Por exemplo,
ao observar o resultado no instante de tempo igual a 18 · 103 segundos, nota-se que apro-
ximadamente 44% dos usuários maliciosos com p = 25% são detectados. No entanto, ao
observar o mesmo ponto na Figura 4 nota-se que, aproximadamente, 32% dos usuários
maliciosos com p = 25% são detectados. Isso ocorre porque a confiança passada pelos
usuários da grade é utilizada para o cálculo do intervalo de tempo em que um usuário será
analisado. Em outras palavras, o intervalo de tempo para a análise do usuário é menor, o
que acarreta em uma menor tolerância aos erros e, consequentemente, em uma detecção
mais rápida de usuários que corrompem o resultado das tarefas.

Ao observar os gráficos apresentados, pode-se perceber que a proposta é eficiente
na detecção e punição de estações maliciosas em cenários de grades P2P. É importante
destacar que esta proposta pode ser utilizada em outros cenários de grades computa-
cionais, assim como em outros tipos de cenários que exigem uma relação de confiança
entre as estações da rede, tais como as redes ad hoc sem fio.
5. Conclusão

Nesse artigo foi proposto e analisado um mecanismo de segurança baseado em
confiança para grades P2P. Esse mecanismo tem como objetivo principal detectar e
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Figura 6. Total de detecções em um cenário com 25% de usuários inteligentes e
difamadores.

punir usuários maliciosos que corrompem o resultado das tarefas submetidas para grade.
Além disso, foi implementada uma funcionalidade que evita falsas punições na grade,
provocadas pelos usuários difamadores. O mecanismo calcula a confiança a partir de
informações obtidas localmente durante uma janela de tempo. Essa janela de tempo de-
fine a tolerância para cada usuário baseada nas informações de confiança passadas pelos
usuários da grade.

A partir dos resultados obtidos pôde-se concluir que o mecanismo é eficiente con-
tra os usuários que modificam o resultado das tarefas com uma determinada probabili-
dade, conseguindo detectar e punir 100% dos usuários com probabilidade p ≥ 25% de
corromper o resultado da tarefa e até 94% dos usuários com p = 10%. O mecanismo se
mostrou eficiente também contra os usuários maliciosos que agem normalmente por um
perı́odo e, após certo instante de tempo, começam a corromper o resultado das tarefas. A
partir dos resultados, pode-se perceber que são detectados até 100% desses usuários mali-
ciosos, chamados de inteligentes. Em todos os cenários o mecanismo se mostrou robusto
aos usuários maliciosos que difamam os usuários da grade, visto que em nenhum mo-
mento são gerados falso-positivos nesses cenários. Isso porque no mecanismo proposto
não há a utilização direta das informações de confiança passadas pelos usuários da grade
para a detecção de usuários maliciosos. Como essas informações não são diretamente
utilizadas para decidir se o usuário é malicioso ou não, então não há detecção de usuários
normais como maliciosos.

Apesar do conluio ser um problema existente e ainda sem solução para grupos
formados por mais de 50% das estações da grade, esse artigo assume a não existência
desse tipo de ataque. Portanto, as estações não agirão em conjunto para tentar enganar o
mecanismo de detecção e punição da grade. Como trabalho futuro, a proposta está sendo
implementada em um ambiente real de grades computacionais peer-to-peer, por meio dos
recursos computacionais do projeto SIMEGRID [SIMEGRID, 2009]. Além disso, estão
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sendo analisados outros métodos de punição para serem avaliados em conjunto com a
proposta apresentada.
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