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Simétrica
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Simétrica versus Assimétrica
Simétrica
CEy(M) =C
- Dp(C) =M
- Dy(Ex(M)) =M
- D (Ex(M)) =5
Assimétrica
B (M) =C
Dy(C) = M
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Simétrica versus Assimétrica
Simétrica
- Ey(M) =C
D) =M
- Dp(Ex(M)) =M
- Dp(Ex(M)) =S
Assimétrica
: Ea(M) =C
- Dy(C) =M
- Dy(Ep(M)) = M



Simétrica versus Assimétrica
Simétrica
CEy(M) =C
DW(C) =M
- Dip(Ex(M)) = M
- Dy (Ep(M)) =S
Assimétrica
B (M) =C
Dy(C) =M
- Do(Ep(M))
D, (E,(M))

M
S

r



Simétrica x Assimétrica

Quantas chaves sao necessarias?
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Simétrica x Assimétrica

Quantas chaves sao necessarias?
. n(n—1)
i 2

. Assimétrica — 2n

. Simétrica

Criptografia Simetrica
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Simétrica x Assimétrica

Quantas chaves sao necessarias?
. n(n—1)
i 2

. Assimétrica — 2n

. Simétrica

Criptografia Simétrica
. Como distribuir e armazenar as chaves?
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Simétrica x Assimétrica

Quantas chaves sao necessarias?
. n(n—1)
i 2

. Assimétrica — 2n

- Simétrica
Criptografia Simetrica

. Como distribuir e armazenar as chaves?
Criptografia Assimeétrica
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Simétrica x Assimétrica

Quantas chaves sao necessarias?
. n(n—1)
i 2

. Assimétrica — 2n

. Simétrica

Criptografia Simétrica
. Como distribuir e armazenar as chaves?

Criptografia Assimétrica

- Como garantir com quem se esta
comunicando?
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Simétrica

Canal Seguro

A
na Edna Beth

&

Criptografia com Maple — p.4/3:



Assimétrica
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Definicao ¢ de Euler

SelameNesejaE(m)={reN:x<me
(x,m) = 1}. Usando #F para denotar o numero
de elementos. Definimos:

©: N — N
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p(n)p(m)?

Divida p(nm)

N— e e N N S



RSA - Introducao

»=w(pqg) =(p—1)(¢g—1)
(aﬁp) =1
ab=1 mod ¢

ab _—

x xr mod pq Vz € Z
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RSA - Iniciando

Ana quer enviar uma mensagem para Beth
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RSA - Iniciando

Ana quer enviar uma mensagem para Beth

Beth escolhe p = 71 e ¢ = 97 calcula
pq = 6887 depois escolhe a = 27 e calcula
(27,¢) = 3

Criptografia com Ma|

le —p.

9/3



RSA - Iniciando

Ana quer enviar uma mensagem para Beth

Beth escolhe p = 71 e ¢ = 97 calcula
pq = 6887 depois escolhe a = 27 e calcula
(27,¢) = 3

Beth tenta a = 151 calcula (151, p) =1,
depois calcula b = 6631
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RSA - Iniciando

Ana guer enviar uma mensagem para Beth

Beth escolhe p = 71 e ¢ = 97 calcula
pq = 6887 depois escolhe a = 27 e calcula

(277 90) =3

Beth tenta a = 151 calcula (151, p) =1,
depois calcula b = 6631

Esconde a € envia b e pq para Ana
criptografar
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RSA - Criptogratando

Com b = 6631 e pg = 6887 Ana calcula:
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RSA - Criptogratando

Com b = 6631 e pg = 6887 Ana calcula:
- P = 1214 « "LN"
- P, =0303 «~ "CC"
- O = P} mod pq = 6726
- Oy = P} mod pq = 3306
. f: [1214, 303] — [6726, 3306]
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RSA - Decifrando

SO Beth conhece a = 151
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RSA - Decifrando

S6 Beth conhece a = 151
C{ mod pg = 6726 mod 6887 = 1214
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RSA - Decifrando

S6 Beth conhece a = 151
C{ mod pg = 6726 mod 6887 = 1214
CY mod pg = 3306 mod 6887 = 303
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RSA - Decifrando

S6 Beth conhece a = 151
C{ mod pg = 6726 mod 6887 = 1214
CY mod pg = 3306 mod 6887 = 303

a!:[12,14,3,3] — "LNCC"
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RSA - Cifrando

Ana quer enviar uma mensagem para Beth
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RSA - Cifrando

Ana quer enviar uma mensagem para Beth
Ana tem pg = 5353 e b = 4591
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RSA - Cifrando

Ana quer enviar uma mensagem para Beth
Ana tem pg = 5353 e b = 4591

P, = 1214 « "LN"

P, = 0303 «— "C(C"

C; = P’ mod pg = 3665
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RSA - Cifrando
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RSA - Cifrando

Ana quer enviar uma mensagem para Beth
Ana tem pg = 5353 e b = 4591

P, = 1214 « "LN"

P, = 0303 <« "C(C"

C; = P’ mod pg = 3665

Co = P} mod pg = 4545

f: 1214, 303] — [3665, 4545]

Ana envia [3665, 4545]
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RSA - Decifrando

So6 Beth conhecea =111
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RSA - Decifrando

S6 Beth conhecea =111
C{ mod pg = 3665 mod 5353 = 1214
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RSA - Decifrando

S6 Beth conhecea =111
C{ mod pg = 3665 mod 5353 = 1214
C{ mod pg = 4545* mod 5353 = 0303
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RSA - Decifrando

S6 Beth conhecea =111
C{ mod pg = 3665 mod 5353 = 1214
C{ mod pg = 4545* mod 5353 = 0303

a!:[12,14,3,3] — "LNCC"
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Teste de Primalidade

Sen éprimot"!'=1 modncom (n,t)=1
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Teste de Primalidade

Sen éprimot"!'=1 modncom (n,t)=1
2790 =1 mod 341 é pseudoprimo na base 2
3?4 = 56 mod 341

Existem 245 pseudoprimos na base 2
menores que um milhao
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Teste de Primalidade

Sen éprimot"!'=1 modncom (n,t)=1
2790 =1 mod 341 é pseudoprimo na base 2
3?4 = 56 mod 341

Existem 245 pseudoprimos na base 2
menores que um milhao

A maioria nao é pseudoprimo em outra base
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Teste de Primalidade

Sen éprimot"!'=1 modncom (n,t)=1
2790 =1 mod 341 é pseudoprimo na base 2
3?4 = 56 mod 341

Existem 245 pseudoprimos na base 2
menores que um milhao

A maioria nao € pseudoprimo em outra base

Existe apenas 2163 Carmichael menores que
2.5 x 101°
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Premios

NUmero Prémio($US) | Situacdo | Data

RSA-576 $10,000 | Fatorado | 3/Dez/2003
RSA-640 $20,000 | Nao
RSA-704 $30,000 | Nao
RSA-768 $50,000 | Nao
RSA-896 $75,000 | Nao
RSA-1024 $100,000 | Nao
RSA-1536 $150,000 | Nao
RSA-2048 $200,000 | Nao

http://www.rsasecurity.com/rsalabs/node.asp?id=20



Escolhendo p e g

Queremos determinar p e ¢ a partir de n = pq
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Escolhendo p e g

Queremos determinar p e ¢ a partir de n = pq
Se 0s primos forem pertos e grandes
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Escolhendo p e g

Queremos determinar p e ¢ a partir de n = pq
Se 0s primos forem pertos e grandes

_ ptq _ p—gq
rT==5 €Y=
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Escolhendo p e g

Queremos determinar p e ¢ a partir de n = pq

Se 0s primos forem pertos e grandes

|
2
2

I — (- y)(r—vy)
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Escolhendo p e g

Queremos determinar p e ¢ a partir de n = pq
Se 0s primos forem pertos e grandes

n=pg=2z—y° = (z+y)(z—y)
para achar z e y escolnemos = = [/n | entao

z? — n deve ser um quadrado perfeito y?
Senao procuramos na vizinhanca de «
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Exemplo de Ataque

Queremos determinar p e ¢ a partir de
n = 1520273
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Exemplo de Ataque

Queremos determinar p e ¢ a partir de
n = 1520273

para achar x e y escolhemos
v = [v/1520273 ] = 1233
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Exemplo de Ataque

Queremos determinar p e ¢ a partir de
n = 1520273

para achar x e y escolhemos
v = [v/1520273 ] = 1233

Entdo 2> — n = 16 = ¢?
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Exemplo de Ataque

Queremos determinar p e ¢ a partir de
n = 1520273

para achar x e y escolhemos
v = [v/1520273 ] = 1233

Entdo 2°> — n = 16 = ¢
Portanto p = 1233 —4 e ¢ = 1233 + 4
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Custo Computacional

bits Maquina | Memoria
430 1 trivial
760 215,000 4 Gb
1020 | 342,000,000 | 170 Gb
1620 | 1.6x1015| 120 Tb

Maquina Pentium de 500 MHz.
A coluna memoria é a requerida em cada
maquina.

http://www.rsasecurity.com/rsalabs/node.asp?id=20




Assinatura Digital

a4 € a chave secreta de Ana
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Assinatura Digital

a4 € a chave secreta de Ana
ap € a chave secreta de Beth
b, € n, = pqg suas respectivas chaves publicas
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Assinatura Digital

a4 € a chave secreta de Ana

ap € a chave secreta de Beth

b, € n, = pqg suas respectivas chaves publicas
Eq,(M)
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Assinatura Digital

a4 € a chave secreta de Ana

ap € a chave secreta de Beth

b, € n, = pg suas respectivas chaves publicas
Eq,(M)

By, (M)
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Assinatura Digital

a4 € a chave secreta de Ana

ap € a chave secreta de Beth

b, € n, = pqg suas respectivas chaves publicas
E., (M)

By, (M)

E, (Ey,(M))sens > np
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Assinatura Digital

a4 € a chave secreta de Ana
ap € a chave secreta de Beth
b, € n, = pqg suas respectivas chaves publicas
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Assinatura Digital

a4 € a chave secreta de Ana
ap € a chave secreta de Beth
b, € n, = pqg suas respectivas chaves publicas

Eo, (M)
By, (M)
E, (Ey,(M))sens > np
Ey . (E,,(M))seny <np
Ey, (E,,(M))seny >np
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Assinatura Digital

a4 € a chave secreta de Ana
ap € a chave secreta de Beth
b, € n, = pqg suas respectivas chaves publicas

E., (M)
By, (M)

E, (Ey,(M))sens > np
Ey . (E,,(M))seny <np
Ey, (E,,(M))seny >np
E,,(Ep,(M))sens < np

Criptografia com Maple — p.19/3:



Randomico



Randomico

=y mod z

Dado z, s € z temos y € pseudo-randomico
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Randomico

=y mod z

Dado z, s € z temos y € pseudo-randomico
Dado z,y e z temos s secreto
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A Troca de Chaves de Diffie-Hellman

Ana escolhe p,qe 0 <k e Rtq. (k,pq) =1¢€
envia k e pq para Beth
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A Troca de Chaves de Diffie-Hellman

Ana escolhe p,qe 0 <k e Rtq. (k,pq) =1¢€
envia k e pq para Beth

depois escolhe 0 < r € R, calcula k" e envia o0
resultado para Beth mantendo » em segredo
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A Troca de Chaves de Diffie-Hellman

Ana escolhe p,qe 0 <k e Rtq. (k,pq) =1¢€
envia k e pq para Beth

depois escolhe 0 < r € R, calcula k" e envia o0
resultado para Beth mantendo r em segredo

Beth escolhe 0 < s € R, calcula k* e envia o
resultado para Ana mantendo s em segredo
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A Troca de Chaves de Diffie-Hellman

Ana escolhe p,qe 0 <k e Rtq. (k,pq) =1¢€
envia k e pq para Beth

depois escolhe 0 < r € R, calcula k" e envia o0
resultado para Beth mantendo r em segredo

Beth escolhe 0 < s € R, calcula k* e envia o
resultado para Ana mantendo s em segredo

Ambas tem by = (k")° = (k°)", mas Ana

verifica se b, € um expoente valido (b4, ¢), se
nao for inicia novamente 0 processo
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Exemplo de Diffie-Hellman

Ana escolhe 83,101 e k = 256 calcula
(8383,256) = 1 e envia k e pq para Beth
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Exemplo de Diffie-Hellman

Ana escolhe 83,101 e k = 256 calcula
(8383,256) = 1 e envia k e pq para Beth

depois escolhe » = 91, calcula £ = 2908 e
envia o resultado para Beth mantendo r em
segredo

Beth escolhe s = 4882, calcula k* = 1754 e
envia o resultado para Ana mantendo s em
segredo

Ambas tem b4 = 2908° = 1754" = 6584, mas
Ana verifica que b4 nao € um expoente valido
(6584, 8200) = 8
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Cont. Exemplo de Diffie-Hellman
Suponha que Ana mantém 83,101 e k = 256
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Cont. Exemplo de Diffie-Hellman
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Cont. Exemplo de Diffie-Hellman

Suponha que Ana mantém 83,101 e k = 256

depois escolhe » = 17, calcula £ = 5835 e
envia o resultado para Beth mantendo r em
segredo

Beth escolhe s = 109, calcula £ = 1438 e
envia o resultado para Ana mantendo s em
segredo
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Cont. Exemplo de Diffie-Hellman

Suponha que Ana mantém 83,101 e k = 256

depois escolhe » = 17, calcula £ = 5835 e
envia o resultado para Beth mantendo r em
segredo

Beth escolhe s = 109, calcula £ = 1438 e
envia o resultado para Ana mantendo s em
segredo

Ambas tem by = 5835° = 1438" = 3439, e Ana
verifica que b4 € um expoente valido
(3439, 8200) = 1.
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Problema do Logaritmo Discreto

Com k, pq, k" e k*
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Problema do Logaritmo Discreto

Com k, pq, k" e k*
Poderia calcular s ou r e depois b4
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Intruso e o Logaritmo Discreto

Com k = 256, pqg = 8383, k" = 5835 e
kS — 1438
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Intruso e o Logaritmo Discreto

Com k = 256, pqg = 8383, k" = 5835 e
kS — 1438

o intruso calcula 256199 — 1438
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Intruso e o Logaritmo Discreto

Com k = 256, pqg = 8383, k" = 5835 e
kS — 1438

o intruso calcula 256199 — 1438
s = 109
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Intruso e o Logaritmo Discreto

Com k = 256, pqg = 8383, k" = 5835 e

k% = 1438
o intruso calcula 256199 — 1438
s = 109

ba = (k7)* = 5835109 = 3439
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Ultimo Slide

Obrigado.
Quaisquer sugestdes serao bem-vindas.

www.Incc.br/borges
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Teorema p(nm) = w(n)p(m)

Sejam m,n € N tais que (m,n) = 1. Entao
p(nm) = p(n)p(m).

Prova: Sejam xy,..., 2, € T1,. .., Tym)
sistemas de residuo mddulo n e m resp.
Mostraremos que o conjunto B da combinacgoes
lineares

bz’j — XI;1N —+- yjn

forma um sistema residuo modulo mn.
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Precisamos

1. (bz-j,mn) = |l
2. bij‘;’ibkl modmnsei#kOuj#l

3. Se (a,mn) = 1 entao existe b;; € B:a =b;;
mod mn

1)

bij = ;M + yin
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Precisamos: item 2

2) Assumindo que
mx; + ny; = mxy +ny; mod mn

entao

m(x; — xr) = n(y —y;) mod mn
Como m|mn

n(yr —y;) =0 mod n

como

Y = y; mod m
Implica que j = [. Da mesma forma: = £
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Precisamos: item 3

3) Como a = zm + yn € (a, mn) = 1 temos que
(a,m) = (a,n) = 1, concluimos que

(m,y) = (n,z) =1 |
Portanto existe indices : € j tais que

y=1y; modm e xz=x; modn

ny =ny; modnm e mx=mx; modmn

Portanto

a=mx +ny = mx; +ny; = b;; mod mn
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Teorema de Euler
Sejam a € Z e m € N, tais que (a,m) = 1. Entao
a?™ =1 mod m

Prova: Seja {r,...,7,um) } Uum sistema reduzido

de residuos modulo m. Como (a, m) = 1 temos
lary, ..., aryu, +, assim para um dado : existe

um j tal que ar; = r; mod m

ary ..., Alp(m) =T1..-Tpm) mod m

IR =1 ... T,() mod m
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Teorema da Inversa do RSA

Sejamp,geP:p£qge p=p(pq). Se a,b e Z
t.g.ab=1 mod p = 2 =2 mod pgVzx € Z
Prova: Se ab =1 mod p entao ab =1+ kp com
k € Z,logo

:Cab - xl—l—kg@ . x(xkgp) i CE(CEp_l)k(q_l)
Se (z,p) = 1 entdo 2! = 1 mod p. Portanto
2 = 2(1)*9=Y = £ mod p. Idem para 2% = x

mod ¢. Portanto pg|(z® — z) < 2%° = 2 mod pqg
QED
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