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Grupo (G, ®)

Fechado Sea,beGentaoadbe
Associativa a® (bdc)=(a®b)®c Va,bce G
ldentidade d0e€G:a®0=a Vaed
Inversa Vae G dbeG:a®db=0
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Exemplo (Z5, +)

+10 1 2 3 4

010 1 2 3 4
L1 2 3 40
212 3 401

313 40 1 2
414 01 2 3

3/4
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Grupo Abeliano

Fechado Sea,beGentaoadbe
Associativa a®(b®c)=(adb)Dc

|dentidade 10eG:a+0=a Vaed
Inversa VaeG dbeG:adb=0

Comutatividade a®b=bPa a,beCG
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Contra Exemplo

Matrizes M com dimensao n X n €
det(M) # 0
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Contra Exemplo

Matrizes M com dimensao n x n €

det(M) # 0

8 O

20 13
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Contra Exemplo

Matrizes M com dimensao n x n €

det(M) # 0
12| [4 3] |
3 4| (2 1|
4 3] [1 2]
2 1| (3 4|

8 O

20 13

13 20/

5 3
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Anel (R, ®, ®)

Grupo Abeliano (R*, @)

Fechado Sea,bec Rentaoa ®be R
Associativa a®bOc)=(a®b) ®c
a@bdc)=(a®b) ®(adc)

Distributivas
(a®b)©c=(a®c)® (bOc)

Va,b,c € R



Anel (R, +, )

Grupo Abeliano
Fechado
Associativa

Distributivas

(R*, +)

Sea,be Rentao ab € R
a(bc) = (ab)c

a(b+c) =ab+ ac

(@ + b)c = ac + be

Va,b,c € R
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Anel Comutativo

Anel (R,+,")
Comutatividade ab=0ba a,b€ R
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Exemplo (Zg, +, -)

0 (O 100 <t M A
< || < AN O < AN
MO NH O N O M
NSO N < O AN <
— S — &N M <t 10
OO © O O O O
X[ —= &N o <t 10O

9/4
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Dominio de Integridade

Anel Comutativo (R, +,-) Comutativo
|dentidade d1 € R:al =a
Semdivisordezero ab=0<a=00ub=0

Va,b € R
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Exemplo (Z5, +, -)

X101 2 3 4

010 0 0 0 0
140 1 2 3 4
210 2 4 1 3

310 3 1 4 2
410 4 3 2 1
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Corpo

Dominio de Integridade
Inversa Va e FF dbe F:ab=0
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Exemplos Z-; e Zsg

|
| I T A
-
-
_07654321
IO —w N N H 10 © b~
L
| | — < 1O N M O
-
-
S © o e A
SO — &N M HF 10 O
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Corpo

F, +) abeliano

F,-) abeliano

a(b+c) =ab+ ac

(@ + b)c = ac + bc

Sem divisorde zero ab=0<a=00ub=20

Grupos Abelianos E

Distributivas

Va,b,c € F
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Criptossistema

Um alfabeto L que contém todos os simbolos
usados
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Criptossistema

Um alfabeto L que contém todos os simbolos
usados

Um anel R comutativo com identidade tal que
R| = |L
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Criptossistema

Um alfabeto L que contém todos os simbolos
usados

Um anel R comutativo com identidade tal que
R| = |L

Bilecoesa: L - Re f: R— R

Criptografia com Maple — p.15/4



Criptossistema

Um alfabeto L que contém todos os simbolos
usados

Um anel R comutativo com identidade tal que
R| = |L

Bilecoesa: L - Re f: R— R
L={p,AB,..., 72}
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Criptossistema

Um alfabeto L que contém todos os simbolos
usados

Um anel R comutativo com identidade tal que
R| = |L

Bilecoesa: L - Re f: R— R
L={p,AB,..., 72}
R = Zor
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Método para Criptografar (César)

f: R—R
f(x): x+— axr mod |R|

Para alguma € R



Método para Criptografar (César)

f: R—R
f(x): x+— axr mod |R|
Para alguma € R
Com (a, |R|) =1



Método II (César)

f: R—R
f(x): z—ax+b mod |R|

Para algum a,b € R
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Método II (César)

f: R—R
f(x): z—ax+b mod |R|

Para algum a,b € R
Com (a, |R|) =1
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Exemplo

{15 23 45 55 75 85 105 115 13, 145 165 17, 19, 20, 22, 23, 25, 26}

Grupo das Unidades
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Exemplo

{1,2,4,5,7,8,10, 11,13, 14,16, 17, 19, 20, 22, 23, 25, 26}

Grupo das Unidades
f(x) =5x+3 mod 27
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Exemplo

{1,2,4,5,7,8,10, 11,13, 14,16, 17, 19, 20, 22, 23, 25, 26}

Grupo das Unidades
f(x) =5x+3 mod 27
5xXx 11 =55=1 mod 27
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Exemplo

{1,2,4,5,7,8,10, 11,13, 14,16, 17, 19, 20, 22, 23, 25, 26}
Grupo das Unidades

f(x) =5x+3 mod 27
b X1l =55=1 mod 27
i z)=a Yz —b) = 11(x — 3)
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Exemplo

{1,2,4,5,7,8,10, 11,13, 14,16, 17, 19, 20, 22, 23, 25, 26}
Grupo das Unidades

f(x) =5x+3 mod 27

Sx 11 =55=1 mod 27
f~(z) =a(z —b) =11(x — 3)
a : "LNCC" — [12, 14, 3, 3]
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Exemplo

{1,2,4,5,7,8,10, 11,13, 14,16, 17, 19, 20, 22, 23, 25, 26}
Grupo das Unidades

f(x) =5x+3 mod 27

Sx 11 =55=1 mod 27
f~(z) =a(z —b) =11(x — 3)
a : "LNCC" — [12, 14, 3, 3]
f:[12,14,3,3] — [9,19, 18, 18]
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Exemplo

{1,2,4,5,7,8,10, 11,13, 14,16, 17, 19, 20, 22, 23, 25, 26}
Grupo das Unidades

f(x) =5x+3 mod 27

Sx 11 =55=1 mod 27
f~(z) =a(z —b) =11(x — 3)
a : "LNCC" — [12, 14, 3, 3]
f:[12,14,3,3] — [9,19, 18, 18]
"ISRR"
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Método de Hill

Seja uma matriz K,,.,, invertivel sobre R, i.e.,
(det K, |R|) = 1.

Agrupe a mensagem em vetores P; de
comprimento n e defina

f:R'"— R"
f(P)— P
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Exemplo de Hill

Mensagem: LNCC
N -
- 3 4 -

K —




Exemplo de Hill

Mensagem: LNCC
N -

_ 3 4 .

det(K) = —2 =25 mod 27

K =
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Exemplo de Hill

Mensagem: LNCC
N -

_ 3 4 4

det(K) = —2 =25 mod 27

a : "LNCC" — [12, 14, 3, 3]

K —




Exemplo de Hill

Mensagem: LNCC
N -

_ 3 4 -

det(K) = —2 =25 mod 27

a : "LNCC" — [12, 14, 3, 3]

PK =0, 26] P, K = [12, 18]

K =
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Exemplo de Hill

Mensagem: LNCC
N -

_ 3 4 _

det(K) = —2 =25 mod 27

a: "LNCC" — [12,14, 3, 3]

P K =10, 26] P, K = [12, 18]

a~1:1]0,26,12,18] — "BZLR"

K =
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R (C=— C; K~

K1 detl(K) (adj K)

Cyj = (=1)™ M,
_Oll 012
012 022
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Decifrando o Exemplo de Hill

Criptograma: BZLR



Decifrando o Exemplo de Hill

Criptograma: PBZLR
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Decifrando o Exemplo de Hill

Criptograma: PBZLR

4 24 ] 25 1
15 G

=
-
|
—_
o
il
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Decifrando o Exemplo de Hill

Criptograma: PBZLR

4 -3
K'=2

-2 1

4 24 ]
K1 =13

25 N

%5

15 13

F71:10,26,12,18] — [12,14, 3, 3]
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Decifrando o Exemplo de Hill

Criptograma: PBZLR

4 -3
K=
-2 1
4 24 ]
K1 =13
5 1
f—l

%5

15 13

[0, 26,12, 18] ~— [12, 14, 3, 3]
. [12, 14, 3, 3] — "LNCC"
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Deficiencia

UpBNPBUJLPIKAANFRVWRL



Deficiencia

UJPNPBUJLPIKAANFRVWRL

21,0,14,16,2,21,10,12,16,9,11,1,1,14,6,18,22,23,18,12]
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Deficiencia

UBNPBUJLPIKAANFRVWRL
21,0,14,16,2,21,10,12,16,9,11,1,1,14,6,18,22,23,18,12]
Termina com LNCC isto é [12, 14, 3, 3]




Deficiencia

UBNPBUJLPIKAANFRVWRL
21,0,14,16,2,21,10,12,16,9,11,1,1,14,6,18,22,23,18,12]
Termina com LNCC isto é [12, 14, 3, 3]

e
_Cd_

K —




Deficiencia

UBNPBUJLPIKAANFRVWRL
21,0,14,16,2,21,10,12,16,9,11,1,1,14,6,18,22,23,18,12]
Termina com LNCC isto € [12, 14, 3, 3]
B . -
c d

12,14]K = [22,23] e [3,3]K = [18,12]

K —




Deficiencia

12 14
3 5

99 93

18 12

Criptografia com Maple 24/44



Deficiencia

12 14

3 3

B -

3a+3c

_Cd_

 12a 4+ 14c 12b+14d
3b+ 3d

99 93

18 12

922 923 ]

18 12
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Deficiencia

12 14| [a b] |22 23
3 3| 4al |18 12
' 12a+14c 12b+14d | |22 23
 3a+3c 3b+3d | |18 12

Como os MDCs sao 3 nao tem solucao unica

Criptografia com Maple — p.24/4



Deficiencia

12 14| [a b] |22 23

3 3| 4al |18 12

 12a+14c¢ 12b4+14d | [ 22 23
 3a+3c 3b+3d | |18 12
Como os MDCs sao 3 nao tem solucao unica
4 a

_21_
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Deficiencia

12 14| [a b] |22 23

3 3 c d 18 12

 12a+14c¢ 12b4+14d | [ 22 23

. 3a+3c  3b+3d B 18 12
Como os MDCs sao 3 nao tem solucao unica
4 a

_2 1_

CRIPTOGRAFIABNOBLNCC
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Método de Hill Generalizado

Seja uma matriz A,,«,, invertivel sobre R. Agrupe
a mensagem em vetores P, de comprimento n e
defina
f:R"— R"
f(P;) — PA+ B,
1. B; = P,_1B onde B,,«,, sobre R dada com F,
2. B, = C;_1 B agora dada com (

3. B, = (7“2', P - ’,ri_|_n_]_) onde {7“]'} é uma
sequéencia recursiva sobre R dado o valor
inicial r;
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Involutoria



Involutoria

K?=1
Seja A,«s € By, ambos sobre R
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Involutoria

K?=1
Seja A,«s € By, ambos sobre R

BA —1 B
2A— ABA [ - AB
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Involutoria

K?=1
Seja A,«s € By, ambos sobre R

XY

BA —1 B

2A— ABA [ - AB
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Involutoria

K?=1
Seja A,«s € By, ambos sobre R

BA —1 B
2A— ABA [ - AB

M=XY
MX=XM'=XYX=XYX
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Involutoria

K?=1
Seja A,«s € By, ambos sobre R

BA —1 B
2A— ABA [ - AB

M=XY
MX=XM'=XYX=XYX
MY =YM'= XYY =YYX
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Problema das Duas Mensagens

K e K’ Involutorias
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Problema das Duas Mensagens

K e K' Involutdrias
C;=PKe(C =FK
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Problema das Duas Mensagens
K e K' Involutdrias
C;=PKeC| =PK
C;K = P,
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Problema das Duas Mensagens

K e K' Involutérias
C;=PKe(C =FK
C;K = P,

Cl=CKK
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Problema das Duas Mensagens

K e K' Involutdrias
C;=PKe(C =FK

CiK = P,
C! = ;KK
S=I[Ci,---,C;]eT=1[Cl,---,C!]
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Problema das Duas Mensagens

K e K’ Involutérias

C;=PKeC(C =PK

C;K = P,

Cl=CKK

S=1Cy, - ,CleT=|[C, - ,C] |
T=SKK'
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Problema das Duas Mensagens

K e K' Involutdrias
C;=PKe(C =FK

C;K = P,

C! = CKK

S=1Cy, - ,CleT=|[C, - ,C] |
T=SKK'

Se possivel KK'=S"'"TeT!'= KKS!
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Problema das Duas Mensagens

K e K' Involutdrias
C;=PKe(C =FK

C,K =P,

C!=C,KK

5= Cy, - .G leT=[C], - ,C; ]
T = SKK'

Se possivel KK'=S"'"TeT!'= KKS!
(KK)X = X(KK')™!
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Problema das Duas Mensagens

K e K' Involutdrias

C; = PK e C| = PK'

C;K = P,

C!=CKK

S=[Cy, --,CleT=|C, - ,C |
T=SKK'

Se possivel KK'=S"'"TeT!'= KKS!
(KK)X = X(KK')™!
(KK)X = X(K'K)
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Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVS BE 5



Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVSKE J$

00,20,15,25,14,09,13,03,05,25,22,19,00,05,00

Criptografia com Maple 28/4¢



Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVSKE J$
00,20,15,25,14,09,13,03,05,25,22,19,00,05,00
ABMENINAKBRINCA



Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVSKE J$
00,20,15,25,14,09,13,03,05,25,22,19,00,05,00
ABMENINAKBRINCA

01,00,13,05,14,09,14,01,00,02,18,09,14,03,01



Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVSKE J$
00,20,15,25,14,09,13,03,05,25,22,19,00,05,00
ABMENINA SBRINCA
01,00,13,05,14,09,14,01,00,02,18,09,14,03,01

01,07,25,07,00,00,01,25,22,04,23,17,14,25,01
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Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVSKE J$
00,20,15,25,14,09,13,03,05,25,22,19,00,05,00
ABMENINA SBRINCA
01,00,13,05,14,09,14,01,00,02,18,09,14,03,01

01,07,25,07,00,00,01,25,22,04,23,17,14,25,01
ATACAR}DE BMANHA



Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVSKE J$
00,20,15,25,14,09,13,03,05,25,22,19,00,05,00
ABMENINA SBRINCA
01,00,13,05,14,09,14,01,00,02,18,09,14,03,01
01,07,25,07,00,00,01,25,22,04,23,17,14,25,01
ATACARJDE SMANHA

01,20,01,03,01,18,00,04,05,00,13,01,14,08,01
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Vigenere-Vernam (One-time-pad)

KTOYNIMCEYVSKE J$
00,20,15,25,14,09,13,03,05,25,22,19,00,05,00
ABMENINA SBRINCA
01,00,13,05,14,09,14,01,00,02,18,09,14,03,01
01,07,25,07,00,00,01,25,22,04,23,17,14,25,01
ATACARJDE SMANHA
01,20,01,03,01,18,00,04,05,00,13,01,14,08,01

01,00,13,05,14,09,14,01,00,02,18,09,14,03,01
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Possibilidades (One-time-pad)

ESTUDANDO MUITO
CADEIRASAMARELA
RENATO PORTUGAL
IRFEMBORA JAGORA
EUBTOBCOMYFOME )4
EUBAMO BOBFABIO )
OKSAPATOFURADO
EVELINBEHLINDA



Segredo Perfeito -







Segredo Perfeito

M = {M,..., M,
P(My), ..., P(M,)
E={E,... E,)
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Segredo Perfeito

M = {M,..., M,
P(My), ..., P(M,)
E={E,... E,)

E=1TM
Criptoanalista intercepta £

Pr(M)
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Def. Segredo Perfeito

Definimos Segredo Perfeito pela condicao

Pg(M) = P(M)

paratodo M € M etodo £ € E
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Teo. One-Time-Pad

Teorema: One-Time-Pad € um segredo perfeito.
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Teo. One-Time-Pad

Teorema: One-Time-Pad € um segredo perfeito.
Prova: Considere um alfabeto com n simbolos e

I'M=F
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Teo. One-Time-Pad

Teorema: One-Time-Pad € um segredo perfeito.
Prova: Considere um alfabeto com n simbolos e

I'M=F

entao
1
P(M) = —
(M) =~
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Teo. One-Time-Pad

Teorema: One-Time-Pad € um segredo perfeito.
Prova: Considere um alfabeto com n simbolos e

I'M=F

entao
1
Pr(M) = —
r (M) -
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Teo. One-Time-Pad

Teorema: One-Time-Pad € um segredo perfeito.
Prova: Considere um alfabeto com n simbolos e

I'M=F

entao

QED
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Esquema Vigenere

¥ h Y Y b Y Y Y i 4 Y i Y 4‘ 4‘
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Vigenere

Gerando uma senha do tamanho do texto, a
partir de uma senha menor (Keystream)
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Vigenere

Gerando uma senha do tamanho do texto, a
partir de uma senha menor (Keystream)

- AMENINABRINCA



Vigenere

Gerando uma senha do tamanho do texto, a
partir de uma senha menor (Keystream)

- AMENINABRINCA
+ 01,00,13,05,14,09,14,01,00,02,18,09,14,03,01

Criptografia com Maple — p.34/4



Vigenere

Gerando uma senha do tamanho do texto, a
partir de uma senha menor (Keystream)

- AMENINABRINCA
+ 01,00,13,05,14,09,14,01,00,02,18,09,14,03,01

- SENHASENHASENHA



Vigenere

Gerando uma senha do tamanho do texto, a
partir de uma senha menor (Keystream)

- AMENINABRINCA
+ 01,00,13,05,14,09,14,01,00,02,18,09,14,03,01

- SENHASENHASENHA
© 19,05,14,08,01,19,05,14,08,01,19,05,14,08,01
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Vigenere

Gerando uma senha do tamanho do texto, a
partir de uma senha menor (Keystream)

- AMENINABRINCA
+ 01,00,13,05,14,09,14,01,00,02,18,09,14,03,01

- SENHASENHASENHA
© 19,05,14,08,01,19,05,14,08,01,19,05,14,08,01

+ 20,05,00,13,15,01,19,15,08,03,10,14,01,11,02
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Vigenere

Gerando uma senha do tamanho do texto, a
partir de uma senha menor (Keystream)

- AMENINABRINCA
+ 01,00,13,05,14,09,14,01,00,02,18,09,14,03,01

- SENHASENHASENHA
© 19,05,14,08,01,19,05,14,08,01,19,05,14,08,01

+ 20,05,00,13,15,01,19,15,08,03,10,14,01,11,02
. TEYMOASOHCJINAKB

Criptografia com Maple 34/44



Desempenho

Cifra || Comprimento da senha | Mbps
DES 56 9
3DES 168 3
RC2 Variavel 0,9
RC4 Variavel 45




255] 255] 255

5 b1 2]3 . e

* keylen 3
K

w w L 2 w w r w *

T b b oa
T ‘o Tm—l -

* J=J+8Ll+Ti| >
S " w S[j] - S[j]

* * Swa

* J= j+“s[i| >
& coe I5}[1] 5[]

et B

HHJL/J

L= Slil + S[jI

5[]

|

Criptografia com Maple — p.36/4



RC4 - Inicializacao

k &€ a senha
Para 1 de 0 ate 26 faca

s[1] = 1

t[1] = k[ (1 mod tamanho(k)) +1]
fim
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RC4 - Permutacao

7 =0

Para 1 de 0 ate 26 faca
J = ( J + s[i] + t[i] ) mod 27
Troque(s[J],s[1])

fim
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R(C4 - Criptografando

1 =0
7 =0
Para n de 1 até tamanho (mensagem) do
1 =1 + 1 mod 27
J = 7] + s[1] mod 27
Troque(s[J]l,s[1])
t = s[1] + s[3J] mod 27
imprima (mensagem[n] + s[t] mod 27)
fim
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Ultimo Slide

Obrigado.
Quaisquer sugestdes serao bem-vindas.

www.Incc.br/borges
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http://www.lncc.br/~borges

Dominio Euclidiano

Seja D um Dominio de Integridade e
0: D" — N

Criptografia com Maple 41/4¢



Dominio Euclidiano

Seja D um Dominio de Integridade e
0: D" — N

Yae D, be D*dg,reD :a=bqg—+r
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Dominio Euclidiano

Seja D um Dominio de Integridade e
0: D" — N

Yae D, be D*dg,reD :a=bqg—+r
comr =0o0ud(r) < d(b)
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Dominio Euclidiano

Seja D um Dominio de Integridade e
0: D" — N

Yae D, be D*dg,reD :a=bqg—+r
com r =0 ou i(r) < d(b)
Exemplo: Anel dos polinOmios F'|x] com

0(f()) = deg(f(z))
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Dominio Euclidiano

Seja D um Dominio de Integridade e
0: D" — N

Yae D, be D*dg,reD :a=bqg—+r
com r =0 ou i(r) < d(b)
Exemplo: Anel dos polinOmios F'|x] com

0(f()) = deg(f(z))

Exemplo: Anel dos inteiros Z com d(n) = |n|



Algoritmo Euclidiano

= bq1 +1m

— Tpn—1{4n -

— TnQn+1 7

riqa — T
rogs — T

2
3




Algoritmo Euclidiano

a = bg+mr 0(r1) < 9(b)

b = 71492 T T9 5(T2) <5(T1)
KN = 7T9(q3 T+ T3 5(T3) <5(T2)
'm—2 = Tnhn—14n T Tn 5(7%) < 5(Tn—1)

Tn-1 = Tnqn+1 +0

r, divide a e b
Vx € D se z|a e z|b entao x|r,
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Algoritmo Euclidiano

a = bg+mr 0(r1) < 9(b)

b = 71492 T T9 5(T2) <5(T1)
KN = 7T9(q3 T+ T3 5(T3) <5(T2)
'm—2 = Tnhn—14n T Tn 5(7%) < 5(Tn—1)

Tn-1 = Tnqn+1 +0

r, divide a e b
Ve € D se x|a € x|b entao x|r,
(a,b) =1y,
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Tabela do Algoritmo Euclidiano

(a,b) = au + bv



Tabela do Algoritmo Euclidiano

(a,b) = au + bv

n q r u \%
—1 — r1=a u_1=1 v_1 =0
0 — 7r79=b uy=0 19y=1
I @1 n U1 U1

2 Q9 9 U9 U2
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Relacoes da Tabela -




Relacoes da Tabela

(a,b) = au + bv
Tn—2 = Tn—1qn + Tp,
I'm = Tph—2 — T'n—14n

Up = Up—2 — Up—-1Q4n
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Relacoes da Tabela

(a,b) = au + bv
n—2 = Tpn—1qn + Tn
'n = Thn—2 — T'n—1qn
Up = Up—2 — Up—-1Q4n

Up = Upn—2 — Up—1Q4n
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Prova que (a,b) = au + bv

r, = au, + bv, & verdadeiraparan = —1e
n=>0
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Prova que (a,b) = au + bv
r, = au, + bv, € verdadeiraparan = —1e¢€

n =170

Assuma que seja validade n até k — 1
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Prova que (a,b) = au + bv

r, = au, + bv, & verdadeiraparan = —1e
n=>0

Assuma que seja validade n até k — 1
'y = Tg—2 — Tk-1qn
= (aug—2 + bvg_2) — (aur—1 + bvg_1)qk

— a/(uk—Q — Uk_1Qk) -+ b(Uk_Q B vk—1Qk)
= auy + bug

Criptografia com Maple — p.45/4



Achando o Inverso-




Achando o Inverso

»



Achando o Inverso



Achando o Inverso

27u + 10v =1
27T =10x 2+ 7
- 10=7Tx1+3

- T=3x2+1
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Achando o Inverso

27u + 10v =1

- 27=10x2+7
- 10=7Tx1+4+3
- (=3 x2+4+1

n q \%

—1 — v_1=0

0 — v9=1
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Achando o Inverso

27u + 10v =1
27 =10x 247
- 10=7Tx1+4+3
(=3 x24+1
n q V

-1 — 0
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Achando o Inverso

27u + 10v =1
27 =10x 247
- 10=7Tx1+4+3
(=3 x24+1
n q V

-1 — 0
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Achando o Inverso

27u + 10v =1
27 =10x 247
- 10=7Tx1+4+3
(=3 x24+1
n q V

-1 — 0
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Achando o Inverso

27u + 10v =1

- 2T=10x 247
- 10=7x1+43
- T=3x2+1

—8 =19 mod 27
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Achando o Inverso

27u + 10v =1

- 27=10x2+7
- 10=7Tx1+4+3
- (=3 x2+4+1
—8 =19 mod 27

I0x19=190=27x7+1=1 mod 27
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