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Capitulo 1 — Introducao

A arte da guerra nos ensina a nao confiar na
probabilidade de o inimigo nao chegar,
mas na nossa propria capacidade para
recebé-lo e nao sobre a sua chance de

nao atacar, mas sim no fato de que
fizemos a nossa posicao inatacavel.

—The Art of War, Sun Tzu




Visao Geral

as exigéncias da Segurnaca da Informacao tem
sido alteradas nos ultimos tempos

exigéncias tradicionalmente prestadas pela
fisica e mecanismos administrativos

a informatica exige ferramentas automatizadas
para proteger arquivos e outras informacoes
armazenadas

utilizacao de redes de comunicacgoes altamente
conectados requer medidas para proteger os
dados durante a tfransmissao.




Definicoes

Seguranca Computacional - nome generico
para a recolha de instrumentos destinados a
proteger os dados e para contra-atacar hackers

Seguranca de rede - medidas destinadas a
proteger os dados durante a sua transmissao

Seguranca da Internet - as medidas para
proteger os dados durante a sua transmissao
por uma colecao de redes interconectadas




Objetivo do Curso

nosso foco esta na Seguranca da
Internet

gue consiste em medidas para dissuadir,
prevenir, detectar e corrigir as violacoes
de seguranca que envolvem a
transmissao e armazenamento de
iInformacoes




Tendéncias da Seguranca

sophisticated command and control
Increase in worms
anti-forensic techniques
Intruder home users targeted
DDoS attacks
Knowledge distributed attack tools

increase in wide-scale Trojan horse distribution
email propagation of malicious code

Yindows-based remote controllable Trojans (back office)
stealth"/advanced scanning techniques widespread attacks on

widespréad at%acks using DNS infrastructure
MNTP to distribute attack techniques to analyze code
for vuls without source
“ executable code attacks (agains browsers)

widespread DoS attacks
automated widespread attacks

GUI intruder tools
automated probes/scans

hijacking sessions
packet spoofing
sniffers
Internet social engineering attacks
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Arquitetura de Seguranca OSI

ITU-T X.800 Arquitetura de Seguranca OSI
define uma forma sistematica para definir
0S requisitos de seguranca

fornecendo para nos um instrumento util,
se abstrato, resume os conceitos que
vamos estudar




Aspectos de Seguranca

considerar 3 aspectos de seguranca da
informacao:

« ataque a seguranca

e Mecanismo de seguranca

» Servico de seguranca




Ataque a Seguranca

gualquer acao que comprometa a seguranca da
informacao detida por uma organizacao

seguranca da informacao € versa sobre como
evitar os ataques, ou na falta desta, a fim de
detectar os ataques aos sistemas de informacao

frequentemente ameaca & ataque sao utilizados
para significar mesma coisa

existe uma ampla gama de ataques

podem centrar-se em tipos genericos de
« Ataques passivos
o Ataques ativos




Ataques Passivos

read contents of
message from Bob
to Alice




Ataques Ativos

¥ -'
y
Darth Capture message from

Bob to Alice; later
replay message to Alice

Internet or
other comms facility




Servicos de Segurancga

« reforcar a seguranca dos sistemas de
processamento de dados e informacgdes das
transferéncias de uma organizagao

« destinados a seguranca contra ataques

o utilizando um ou mais mecanismos de
seguranca

o Mmuitas vezes repeticoes de funcoes
normalmente associadas a documentos fisicos

que, por exemplo, tem assinaturas, datas, protecao
contra a divulgacao, alteracao ou destruicao;
autenticacao ou testemunha; ser armazenados ou
licenciados




Sevicos de Seguranca

X.800:

“um servico prestado por uma camada de
protocolo de comunicacao de sistemas
abertos, que garante a seguranca adequada
dos sistemas ou de transferéncias de dados”

RFC 2828:

“Um servico de processamento ou
comunicacao prestado por um sistema para
dar um tipo especifico de protecao aos
recursos do sistema”




Servigos de Seguranca(X.800)

Autenticacao - garantia de que a entidade esta
comunicando com a entidade alegada

Controle de acesso - a prevencao do uso nao
autorizado de um recurso

Confidencialidade dos dados - protecao de
dados de divulgacao nao autorizada

Integridade do dados - garantia de que os
dados recebidos como foi enviado por uma
entidade autorizada

Nao repudio - a protecao contra a negacao de
uma das partes em uma comunicacao




Mecanismos de Seguranca

recurso destinado a detectar, prevenir ou
recuperar de um ataque a seguranca

nenhum mecanismo ira suportar todos os
servicos requeridos

no entanto, um determinado elemento
subjacente a muitos dos mecanismos de
seguranga em uso:

o técnicas criptograficas
dai o0 nosso foco sobre este tema




Mecanismo de Segurnaca
(X.800)

mecanismos de seguranca
especificos:

« encriptacao, assinaturas digitais, controles de
acesso, integridade dos dados, autenticagcao

das partes, o trafego coberto, controle de rota,
testemunho

mecanismos de seguranca pervasivos:

« funcionalidade confiavel, etiquetas de
seguranca, deteccao de evento, pistas de
auditoria de seguranca, recuperacao de
seguranca
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Modelo de Seguranca de
Redes

utilizar este modelo exige-nos que:

a concepcao de um algoritmo apropriado
para a transformacao seguranca

gerar as informagodes secretas (chaves)

utilizados pelo algoritmo

desenvolver metodos para distribuir e
compartilhar a informacao secreta

especificar um protocolo que permite aos
usuarios a utilizarem a transformacao e
informacoes secretas para um servico de
seguranca




Modelo de Acesso a Rede de
Seguranca
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Modelo de Acesso a Rede de
Seguranca

utilizando este modelo exige-nos que:

1. selecione uma funcio adequada para o
gatekeeper identificar os utilizadores

aplicar controles de seguranca para garantir
somente acesso de usuarios autorizados a
designados recursos ou informacoes

sistemas computacionais confiaveis
podem ser uteis para ajudar a
implementar este modelo




Sumario

ter considerado:
o« definicoes para:
computador, rede, seguranca da internet

Norma X.800

ataques a seguranca, Servicos e
mecanismos de seguranc¢a, modelos
seqguro (para acesso a rede)




