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Seguranca

Confidencialidade;
Integridade;
Autenticidade;
Disponibilidade;




Criptografia

 Criptografia de bloco;
» Criptografia de fluxo;
« Simétrica
— Algoritmos: AES, RC4, 3DES;
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Criptografia

e Assimétrica
— Chaves publicas e chaves privadas;
— Algoritmos: ECC, RSA;

» Vantagens / Desvantagens
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Hash

 Caracteristicas

— Mapeia um valor de entrada em um valor de saida;
Nao existe correlacao direta entre estes valores; A
saida possui um tamanho fixo.

* Propriedades

— A partir do hash e desejavel que nao seja possivel
descobrir a mensagem original; E improvavel que se
encontrem duas mensagens com 0 mesmo hash.

 Algoritmos: MD5, SHA-1, SHA-2




Assinatura Digital
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Ataques

Engenharia Social;
Criptoanalise;
Forca bruta;
Men-in-the-middle;
Replay;




Firewall

* O que um firewall pode fazer?

* O que um firewall nao pode fazer?

 Conceitos

— Bastion host:
— DMZ;




Firewall

* Filtro de pacotes
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Firewall

Servidor Proxy e Proxy Cache
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o Statefull
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Firewall

Dual homed-host
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Firewall

e Screened host
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Firewall

« Screened Subnet
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VPN

Motivacao;

Tunelamento;

— Forma como os dados trafegam pela conexao. O pacote é
criptografado e encapsulado dentro de outro pacote e entao
enviado.

Autenticacao das extremidades;

— Garantir que somente usuarios autorizados possam utilizar o
Servico.

Transporte subjacente.

— Adicao de novos cabecalhos aos pacotes permitindo sua
instalacao em qualquer ponto da rede.




VPN

* Topologia host-host

INTERNET




VPN

Topologia host-gateway

Gateway-VPN

INTERNET




VPN

* Topologia gateway-gateway

Gateway-VPN Gateway-VPN
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Rede Local




VPN

 Protocolo PPTP
— Criado pelo PPTP Forum.

— Utiliza uma versao modificada do protocolo
GRE para tunelamento.

Cabecalho Cabecalho
IP GRE




VPN

Protocolo PPTP
— Funcionamento

Conexao PPTP
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VPN

 Protocolo L2F

— Independente do IP
— Funcionamento

Conexéo L2F

ISP - Gateway
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VPN

 Protocolo L2TP

— Reune as melhores caracteristicas do PPTP e
| 2F:
Possul dois modos de tunelamento:

 Voluntario
« Compulsorio

Cabecalho Cabecalho
IP _2TP




Protocolo L2TP
— Funcionamento
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VPN

IPSec

— E a alternativa segura para a nova geragéo IP

— Trabalha com dois modos:
« Modo transporte;
 Modo tunel:;

Cabecalho "

original Protegido

Cabecalho Cabecalho IP -
IPSec Antigo




VPN

» IPSec
— SA (Security Association);

— Bancos de dados de seguranca
» SPD (Security Policy Database);
« SAD (Security Association Database);




VPN

» |PSec — Caracteristicas principais:

— AH — Authentication Header;
* Integridade e autenticidade

— ESP — Encapsulation Header Payload;
» Confidencialidade;




VPN

» |[PSec — Carascteristicas principais

— IKE — Internet Key Exchange

« Geréncia automatica de chaves, combina o
ISAKMP (distribuicdo da chaves) com o OAKEY
(geracao das chaves)




VPN

« SSL
— SSL/TSL (Netscape/IETF)

— Objetivos (por prioridade)
« Sigilo e seguranca dos dados;
« Garantir interoperabilidade;
« Estrutura para incorporar novos métodos de
criptografia;
« Armazenamento temporario de dados na sessao o
qgue melhorar o desempenho do protocolo.




VPN

« SSL/TSL

— Atua entre a camada de Aplicacao e a
camada de Transporte do protocolo TCP.

Aplicacao

SSL Handshake

SSL Record

Transporte




VPN

SSL

— SSL Handshake

» Autenticacao do cliente e do servidor;

« Fornece os parametros para o funcionamento do
SSL Record;

- E constituido de duas fases:

— 1?2 escolha da chave, autenticacdo do servidor e a troca
da chave mestra;

— 2° ¢ feita autenticacao do cliente




SSL
— SSL Record

« Encapsula protocolos de nivel superior;

* Prové servicos de autenticacao, encriptacao,
fragmentacao e compressao de dados;

Servidor

~ INTERNET

Usuario
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VPN

* Implementacao

— Para demonstrar a utilizacao de uma VPN foi
adotado o software OpenVPN, por utilizar o
SSL/TSL para criacao dos tuneis e por ser
uma ferramenta open-source. Foram
apresentadas topologias host-gateway e
gateway-gateway com o intuito de abordar as
formas mais comuns de sua implantacao.

— Esta implementacgao esta rodando no LNCC.




VPN

Conclusao

— Ao final deste trabalho pode se perceber que as

solucoes VPN mais seguras sao baseadas em IPSec
ou SSL;

— E certamente a maneira mais econdmica e segura de
se conectar redes atravées de um meio publico;

— Nao basta apenas uma VPN para ter trafego seguro
entre duas redes, tambem sao necessarias outras
formas de protegao

— Aplicagcdes com tempo de transmissao critico podem
apresentar problemas quando utilizadas em uma
conexao VPN.
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