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Apoio politico

Definicao de responsabilidades
Deve ser implementada em software
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Backdoor (BackOrifice e NetBus)
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Eliminar Protocolos sem Criptografia

23 - Telnet

20,21 - FTP

110 - POP3

143,220 IMAP

221,541 rlogin

222 - rsh

512 - rexec

6000 - X11 (com dados confidenciais)
80 - HTTP (com dados confidenciais)
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nessus
nmap

Isof

ethereal
tcpdump

top

whols
traceroute

John the Ripper
firefox



Sistema Operacional

Linux 58.6%
Windows 31.9%
FreeBSD 3.5%

desconhecido | 2.7%

SolarisSunOS | 1.7%

MacOSX 0.2%
AlX 0.2%
IRIX 0.2%
BSDOS 0.1%

outros 0.8%




Ataques por Dominio

.com | 40.9%
.net | 6.9%
.de 6.7%
or 5.1%
.org | 4.8%
At 3.5%
.Uk 3.1%
.nl 1.6%
Kr 1.6%
.ch 1.2%




Método do Ataque

Erros de administracao 21.7%
Vulnerabilidades conhecidas | 17.1%
Vulnerabilidades novas 14.7%
Inclusao de arquivo 9%

Forca bruta 8.8%
Engenharia social 4.1%
Intrusao pelo FTP 3.8%
Senha roubada/sniffing 3.6%
Outras aplicacoes Web - bug | 3.5%
Injecao de SQL 2.8%




RazoOes do Atague

Apenas por diversao! 31.9
Eu quero ser o melhor pichador | 18.4
Razo0es politicas 12.2
Sem razao especificada 11.2
Como um desafio 11.2
Patriotismo 10.9
Revanche contra o website 2.8
ndisponivel 1.5
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0 comeércio eletronico é seguro?

VOCE movimenta sua conta pela internet?
0S bancos nao estao na internet?

guem sao 0S hackers € 0S lammers ?

onde esta a seguranca na rede?

onde esta a inseguranca na rede?
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ACL - Roteador

Rede Segmentada (DMZ)
~irewall

DS/IPS

Honeypots e Honeynets

_0g-analyzer
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Protecao Local

Antispam (Junk mail controls)
Antivirus

Antispy

Firewall pessoal

Anti-popup
Block loading of remote image in mail



Check-In




Descansar?



Atualizacao

"Seguranca nao € um produto, mas um
processo.”
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Ultimo Slide

Obrigado.
Qualisquer sugestoes serao bem-vindas.
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