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Ninguém devera ser submetido a interferéncias
arbitrarias na sua vida privada, familia, domicilio ou
correspondéncia, nem ataques a sua honra e reputacdo.
Contra tais intromissGes ou ataques todas as pessoas tém
o direito a protecio da lei. [Artigo 12 da Declaracio
Universal dos Direitos Humanos de 1948]
[http://www.un.org/en/universal-declaration-human-rights/]

[http://www.humanrights.com/pt/what-are-human-rights/videos/right-to-privacy. html]

A garantia do direito a privacidade e a liberdade de
expressdo nas comunicacbes é condicdo para o pleno
exercicio do direito de acesso a internet. [art. & LEI brasileira N°

12.965, DE 23 DE ABRIL DE 2014.]
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80% dos lares equipados com smart meters em 2020 na UE J
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Dado um conjunto C e uma funcio d : C x C — R™, onde R™
representa o conjunto dos nimeros reais ndo-negativos, dizemos
que d é uma métrica se as seguintes condicoes sdo satisfeitas para

todo x,y,z € C:
1. d(x,y) = 0 positivamente definida
2. d(x,y) =0« x = y identidade
3. d(x,y) = d(y, x) simetria
4. d(x,z) < d(x,y) + d(y, z) desigualdade triangular
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O algoritmo probabilistico A é privado e-diferencialmente se para
toda base de dados D; e D, que difere em um (nico elemento, e
para todos os subconjuntos de S da imagem de A, temos

PrlA(D1) € S] < € x Pr[A(D,) € S].
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HX) =3 [or-toea ()]
i—1 pi
onde H(X) é a entropia da rede, N é o niimero de nés e p; é a
probabilidade associada a cada né i. A entropia méxima ocorre
quando temos uma probabilidade uniforme, i.e., todos os nds sas
equiprovaveis 1/N, o que gera

Hym = logy(N).
Logo, o grau de anonimato g é definido por

_ Hu—H(X)  H(X)

Hwm Huv

g=1
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3. privacidade diferencial
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1. caso binério de consolidacao
2. caso geral de consolidacdo

7= x4 30+ x =[x [[7]

742 9!
( 7 >:7!(9—7)! =36

De forma geral, se t é o niimero total de pontos da série temporal
e se s sua soma, entdo o nimero de possiveis séries temporais para
o adversario decidir a correta é determinado por s mais t — 1
escolhendo s, portanto

s+t—1\ (s+t—-1)! [(s+t—1
( S >_(t—1)!s!_< i—1 ) (1)
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&

Suponha que 9 ; = m; ; + r;j é a mensagem m; ; com ruido r;; de
usudrio i no tempo j. Por simplicidade, suponha que a distribuicdo
tenha valor esperado i = 0, logo a série de ruidos converge para

zero
[e.o] [e o]
ZF;’J‘:ZI’;J—)O.
i Jj
Desta forma, um adversario gera uma série de ruidos r/ com a
mesma distribuicdo e computa
L
/
m;J + Z ry— mjj,
=1

onde L é um nimero suficientemente grande.
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Kag @ (Kag ® Kgc) = Kge
—_—

revelado por B

e
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Atencao
A chave sé pode ser usada uma vez! J
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@ SDC-Nets

CSR
LNCC Unconditional Secure [Cha88]
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' DARMSTADT

B
-7 20+ kga o g,
A Tl R < f‘z‘l&_t ke Contador
mj + kag + kac —kea —keca T Tm=-_l___ (]
B T A\
c =TT : kgc
_______ — kac
o _----" 777 g - kea T ke
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@ SDC-Nets

CSR
LNCC Unconditional Secure [Cha88]

TECHNISCHE
UNIVERSITAT
' DARMSTADT

B
V- B R 27+ keq + 4
________ BC — kypy ke
________ B
° my1j +kag +kac —kea—keca 0 TT==-ll
-,
c =TT : kgc
————— — kac
______ 4+ keB
Q® _---- ma,j kea
[ V-]

Contador
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@ SDC-Nets

CSR
LNCC Unconditional Secure [Cha88]

TECHNISCHE
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' DARMSTADT

B
- 2+ kgq + ks Zp
__________ 4B — ke Contador
myj tkag tkac —kea—kca T TTTe--l ®
B T A\
c =TT : kgc
_______ — kac
. _________ ma 4 kcA‘\’ kCB
[ V-]
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@ SDC-Nets

CSR
LNCC Unconditional Secure [Cha88]

TECHNISCHE
UNIVERSITAT
' DARMSTADT

B
-7 2_,/‘ + kg 4 ks g
__________ B~ kep Contador
myj tkag tkac —kea—kca T TTTe--l ®
B T A\
c :;AC — ksC
"ﬂ ————————— ma,j + KCA + kee
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4 SDC-Nets

CSR

TECHNISCHE
UNIVERSITAT

LNCC [Golle2004] 997 DARMSTADT

B
l’ﬂ

A Contador

Y ®

v A2
C
@
[ V-]
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@ SDC-Nets

CSR
LNCC [Golle2004]

57 TECHNISCHE
Ci7/%\ UNIVERSITAT
! DARMSTADT

B

@
LV
A Contador
myj +H(kaglli) +H(kaclli) — H(kgallj) — H(kcallj)
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@ SDC-Nets

CSR
LNCC [Golle2004]

) - Hikcg ) Contador

o
R L R, il V-

C

®
LV
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4 TECHNISCHE
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@ SDC-Nets

CSR
LNCC [Golle2004]

B
‘?‘ R -H.(fBA//J) *Hkscll) Zy
------- (kasllj) — Contador
A T H(kCB//j')
myj +H(kaglli) +H(kaclli) —H(kgallj) — H(keally =~~~ _ 7" o

LV _____"""_____"_""___"________________-_—_—_’__'% [ V/-]

C __________ \:\(—kAC\\J) — H(kBC\\J)

————————— \\J) ,\,H(kCB\\J) -
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4 SDC-Net

CSR -7 DARMSTADT
LNCC Chaves para 10 usuédrios

A TECHNISCHE

® ®
LV V-
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[ V-] A
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V- LV

o ]
LV LV
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% SDC-Net
CSR
LNCC Chaves para 10 usuédrios

4 TECHNISCHE
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4 SDC-Net

CSR
LNCC

TECHNISCHE
UNIVERSITAT
DARMSTADT

Chaves para 10 usuérios

<
-
-

Zr,~

]
~
VWV~

TSHY =%~ 4y ,."} RN A VAR
g~ %~ 1 ¥ o N7
;qd\ ARL LTI~y Sga
NP TP IGo T N A
L ~ \

v

'
v
o

v
AN > D AGE x
O \v‘ki\b‘,{:é > wvw”%/ g

\$‘

"ﬂ\\ EV S AN G D
\;:\,\Jl'l:,l.‘,* ")\_“1;,!4/
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4 SDC-Net

: TECHNISCHE
CSR _ Epyaa
LNCC Conceito de usuarios confidveis
A
PY Kap P D
[ V-] V-]
&
& 5,
s &
C B
Keg ° E

@
LV V-
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%7 Problemas de usar SDC-Net

TECHNISCﬁE
csk e
LNCC
Ruptura
Um usuério pode enviar um valor inverso ou gigante. J
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%7 Problemas de usar SDC-Net

CSR
LNCC

5&% TECHNISCHE

DARMSTADT

Ruptura

Um usuério pode enviar um valor inverso ou gigante.

Crescimento do niimero de chaves
I(1-1)

5
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@ TépiCOS TECHNISCHE

UNIVERSITAT

CSR DARMSTADT
LNCC

Técnicas Assimétricas e de Compromisso
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4 TECHNISCHE
=\ UNIVERSITAT
'/ DARMSTADT

) Compromisso (Commitment)
INCC

N;j = Commit(m j, v; ;)

Open(‘)”(,-,j, mj j, U;J) =TVl
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) Compromisso (Commitment) B ecascre
CSR DARMSTADT
LNCC
‘ﬁ,-J = Commit(m,-J, U,"j)
e
Open(‘)”(,-,j, mj j, U;J) =TVl
Atencdo
Commit n3o é uma func3o que encripta e Open n3o decripta. J
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TECHNISCHE
UNIVERSITAT
' DARMSTADT

e Verificacao
CSR
LNCC Auditor

‘)"(,-J = Commit(m,-J, U,'J)
e manda 9;; o resultado para um auditor. O auditor calcula
J

enquanto cada usudrio calcula

J
b,' = Zm,-d-
j=1

J
Y; = ZU,‘J
j=1

e envia U; e °Y; para o auditor.
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TECHNISCHE
UNIVERSITAT
' DARMSTADT

e Verificacao
CSR
LNCC Auditor

O auditor verifica b; e o usuério i prova, calculando
Open (U, b;,B;) =TV L.
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TECHNISCHE
UNIVERSITAT
DARMSTADT

@ Verificacio A
CSR ! )

&
LNCC Auditor =

O auditor verifica b; e o usuério i prova, calculando
Open (U, b;,B;) =TV L.
Se o auditor quisesse verificar a consolidagdo ¢;, bastaria calcular
I

T =119,
i=1

e pedir o verificador no tempo j

/
R = Z U,'J.
i=1

Os usudrios poderiam calcular o verificar com uma SDC-Net. Com
as informacdes, o auditor verifica se

Open (‘Ij, G, %j) =TVY1l.
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@ ASSlnatU ra §W A TECHNISCHE

& UNIVERSITAT
CSR 9 DARMSTADT
LNCC

Cada mensagem comprometida 9; ; = Commit(m; j, v; ;) deve ir
concatenada a sua respectiva assinatura digital &;; = Sign (‘ﬁ,-,j).

Usuarios
@
[\ IR il Auditor
MojllG2; T TTe-all
/- ST __—,§ [ V-]
__________ _-- -7 /’l
. —’——""&j‘j\\gl’j //,’
V-
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2 TECHNISCHE
UNIVERSITAT
! DARMSTADT

3 Incondicional
CSR
INCC  [Ped92]

)

Eles escolhem dois primos grandes p e g tal que g|(p — 1) e um
gerador g de ordem q. Cada usuéario escolhe secretamente um

aj € Zgq e calcula

aj

hi =g* (mod p)

depois envia h; para o auditor.
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@ InCOﬂdiCionaI . TECHNISCHE

UNIVERSITAT
C§R 'L DARMSTADT
LNCC  [Ped92]

Eles escolhem dois primos grandes p e g tal que g|(p — 1) e um
gerador g de ordem q. Cada usuéario escolhe secretamente um
aj € Zgq e calcula

aj

hi =g* (mod p)

depois envia h; para o auditor.
Nota

Note que dado hj, g, € p, ndo se sabe da existéncia de um
algoritmo classico com tempo polinomial que determine a;.

07/Nov/2016 — LNCC — CSR — SBSeg 2016 — TU Darmstadt — FB — 55/83



A TECHNISCHE
UNIVERSITAT
DARMSTADT

3 Incondicional
CSR
INCC  [Ped92]

e T
L

Eles escolhem dois primos grandes p e g tal que g|(p — 1) e um
gerador g de ordem q. Cada usuéario escolhe secretamente um
aj € Zgq e calcula

aj

hi =g* (mod p)

depois envia h; para o auditor.

Nota

Note que dado hj, g, € p, ndo se sabe da existéncia de um
algoritmo classico com tempo polinomial que determine a;.

Para enviar a mensagem comprometida 91; ;, os usudrios escolhem
aleatoriamente outro valor secreto v;; € Zg e calculam

N;; = Commit (m;j,0;;) = g™ h™  mod p,

onde m;; € Zg.
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TECHNISCHE
UNIVERSITAT
' DARMSTADT

e Verificacao
CSR
LNCC

J J
PR ]
H; = H‘ﬁ,-d- = Hgm’*fh,-”’ mod p
Jj=1 Jj=1
enquanto o usuério i calcula

J
b,‘ = Z m,'J
j=1

J
0; = Z v;j.
j=1
O usuério i envia 4; e U; para o auditor que calcula
72 bW
Open (44}, b;,B;) = (M,- = ghi h,-m’ mod p)

e verifiquem se o resultado é verdadeiro T ou se é falso L.
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& Agregacao \ NIVERSITAT
CSR 7 DARMSTADT
LNCC Primitiva de criptografia homomérfica aditivas (PCHASs)
Agregador
Usuarios

. Enc(mlyj)

RGN Contador

\ 1 o
e A2
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@ ~ $  TECHNISCHE
Agregagao §S&r 2\ UNIVERSITAT
CSR £.7 DARMSTADT

&k

LNCC  PCHAs

Agregador

Usuarios

@(\CU‘T“
. /\«\\5\\ Contador
@ «°

: o
e A2
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TECHNISCHE

e Agregacao , ;
o ; . Dameaor

LNCC  PCHAs

Agregador

Usuarios

®
LV
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A TECHNISCHE
UNIVERSITAT

~ DARMSTADT

e Encriptacdo Homomorfica Aditiva
CSR
LNCC  [Pai9g]

O contador calculan=p-ge X =mmc(p—1,q9 — 1), e escolhe
g € 77, tal que n divide a ordem de g. O contador tem a chave
privada (A, ) e distribui a chave pdblica (n, g).

Enc:Zn X Zy, — L2
Enc(m;,j, r,-J) — gmi’j . U,'Jn mod n2,

onde v; ; € um valor randémico secreto. Agregador calcula

I
¢ =) M.
i=1
Para descriptografar o contador aplica a funcao
Dec:Z,» — Zn

Dec(¢;) — L(¢;* mod n®)-d mod n,
onde d = L(g* mod n?)7L.
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\ UNIVERSITAT
DARMSTADT

7 DC-Net assimétrica (ADC-Net)

CSR
INCC  [Oli17h]

Satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;
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4 TECHNISCHE
UNIVERSITAT
£ DARMSTADT

@ ADC-Net

CSR
INCC  [Oli17h]

)

Satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

2. a seguranca é baseada em uma func3o trapdoor;
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@7 ADC-Net

CSR
INCC  [Oli17h]

TECHNISCHE
UNIVERSITAT
£ DARMSTADT

)

n

Satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

2. a seguranca é baseada em uma funcdo trapdoor;

3. usuarios podem usar chaves permanentes;
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@7 ADC-Net

CSR
INCC  [Oli17h]

TECHNISCHE
UNIVERSITAT
£ DARMSTADT

)

n

Satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;
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@7 ADC-Net

CSR
INCC  [Oli17h]

TECHNISCHE
UNIVERSITAT
' DARMSTADT

Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o nimero de usuarios /,
excluindo na consolidac3o;
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s TECHNISCHE
UNIVERSITAT
! DARMSTADT

@7 ADC-Net

CSR
INCC  [Oli17h]

Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o niimero de usuérios /,
excluindo na consolidac3o;

6. usuarios podem mandar o nimero minimo de mensagens;

07/Nov/2016 — LNCC — CSR — SBSeg 2016 — TU Darmstadt — FB — 61/83



s TECHNISCHE
UNIVERSITAT
! DARMSTADT

@7 ADC-Net

CSR
INCC  [Oli17h]

Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o niimero de usuérios /,
excluindo na consolidac3o;

o

usudrios podem mandar o nimero minimo de mensagens;

usudrios podem usar uma funcdo de assinatura para gerar uma
assinatura digital &;; de cada uma de suas mensagens m; j;
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TECHNISCHE
UNIVERSITAT
DARMSTADT

% ADC-Net .
CSR Sy
LNCC  [Oli17h]

&

Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o niimero de usuérios /,
excluindo na consolidac3o;

o

usudrios podem mandar o nimero minimo de mensagens;

usuarios podem usar uma funcdo de assinatura para gerar uma
assinatura digital G;; de cada uma de suas mensagens m; j;

8. similar a uma técnica de comprometimento, usuarios podem
verificar suas mensagens m; ;.
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TECHNISCHE
UNIVERSITAT
' DARMSTADT

@7 ADC-Net

CSR
INCC  [Oli17h]

Inicializacao
Os usudrios escolhnem um produto de primos n e uma chave
privada k; gerando

de forma que todos saibam do valor de s sem revelar k;.
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TECHNISCHE
UNIVERSITAT
DARMSTADT

@ ADC-Net

CSR
INCC  [Oli17h]

Encriptacdo

Enc:Z, — Z,2

Enci(mi ) = (1+ )™ - g"*% mod n?,
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@7 ADC-Net

CSR
INCC  [Oli17h]

Iz
g7 TECHNISCHE

Encriptacao

Enc:Z, = Z,

Enci(m;j) = (L4 n)™ . ghitki mod n?,

Consolidacdo

Para gerar a consolidacdo encriptada €; das mensagens encriptadas
9N j, os usuarios calculam

I
¢ = HDZTI,-L,- mod n?,
i=1
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@ ADC-Net

CSR
INCC  [Oli17h]

74 TECHNISCHE
=\ UNIVERSITAT
DARMSTADT

Encriptacdo

Enc:Z, — Z,2

Enci(mi ) = (1+ )™ - g"*% mod n?,

Descriptografar

Dec:Z,» — Znp

(Qj -g "= mod n2) — il
Dec(¢;) — - ,

onde s =1 k.
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@ ADC-Net

TECHNISCHE
UNIVERSITAT
CSR DARMSTADT
LNCC
Notas

1. Podemos construir varias ADC-Nets.
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@ ADC-Net

TECHNISCHE
UNIVERSITAT
CSR DARMSTADT
LNCC
Notas

1. Podemos construir varias ADC-Nets.

2. A verificacdo é semelhante a técnicas de compromisso.
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@ ADC-Net

CSR
LNCC

Notas
1. Podemos construir varias ADC-Nets.

2. A verificacdo é semelhante a técnicas de compromisso.
3. Para varios tipos de verificacdo seria melhor usar ghi**

vez de ghithi,

em
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TECHNISCHE
UNIVERSITAT
£ DARMSTADT

@ ADC-Net

CSR
LNCC

)

¢

Notas
1. Podemos construir varias ADC-Nets.

2. A verificacdo é semelhante a técnicas de compromisso.
3. Para vérios tipos de verificacdo seria melhor usar gk em
vez de ghithi.

4. Devemos usar assinatura digital.
”
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e Verificacao
CSR
LNCC

3 TECHNISCHE
UNIVERSITAT
£ DARMSTADT

)

n

J
= T2,
j=1
e
J
H=1]g"
j=1
O usuério i calcula
J
U; = [[(1+ n)™ gk mod n?.
j=1

A func3o de abertura Open pode determina se os valores estdo
corretos

Open (Ll,-,‘l],-,.ﬁ) = (L[, ; mi 5’:)) .
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Usuario Adversario

TECHNISCHE
=\ UNIVERSITAT
CSR DARMSTADT
LNCC Detectando a mensagem m;; com um valor gigante.
L [ 2 J-[ j |-—[ J | b
J
L ma M | e | omay e | myy > m
j=1
J
2 ma,1 Moo | -oo | M | --- | My >, M
Jj=1
J
i m Mip | oo | Mij | oo | My > mi
Jj=1
J
FAp mia mig | |omg e | myy > mij
Jj=1
| | I | Jj |
G| omin | Jamia | e | 2omij | e | 2omig || DG =2 bi
i=1 i=1 i=1 i=1 j=1 i=1
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3 Detectando Antes

CSR
LNCC Ui Ul =U.

L . _ hj+ki 2
Usuarios : v = Z m; e 0 = H gvT i mod n”.
i€t i€eUy

Contador : L= H Mm;
ielh
Open (B, VB, v) = <‘B L (1+n)"-Y mod n2> .

Suponha que o problema esta no U1, logo podemos separar os
usudrios do conjunto U1 em dois conjuntos U1, e Us,, tal que

Ull U U12 =U.
Para n3o comprometermos a privacidade:
Z/[11 UZ/{12 =U1 UlUy.

O processo recursivo leva a deteccdo do usuério em log,(/) passos.
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e Topicos

TECHNISCHE

UNIVERSITAT
CSR 7 DARMSTADT
LNCC

Comparacoes entre as Técnicas
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e Complexidade computacional
CSR
LNCC

TECHNISCHE
UNIVERSITAT
DARMSTADT

Técnica Enc Consolidacao Dec
SDC-Net o() NA o(l)
Compromisso  O(log(k)) O(J) ou O(/) O(k)
PCHA O(log(n)) o(1) O(log(n))
ADC-Net O(log(k)) o(l) O(log(k))
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@7 Crescimento de k e n

CSR

LNCC  [Oli17b]

4 TECHNISCHE

%)) o]

UNIVERSITAT
DARMSTADT

Nivel ‘ k ‘ n
80 160 | 1024
112 | 224 | 2048
128 | 256 | 3072
192 | 384 | 7680
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—
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y = 601.53 exp(o.0127087x/

a
= y =2x
ﬁ
g
L | | | | |
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Propriedades SDC-Net PCHA ADC-Net

Evita conluio

Conjunto de usuérios confiaveis
Mensagens direto para o destinatario
Usuarios podem descriptografar
Nidmero minimo de mensagens
Escalavel

Chaves permanentes

Baseado em trapdoors

Chaves armazenadas por usuério 2(1-1)
Total de chaves o(1?)
Tempo polinomial v
Possibilidade de verificacdo

N3o se pode romper o protocolo

SN N NENENEN
RN N NENENENEN

)
—~ =

NI NENENEN

SNENEN
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Enc(m1,;) + Enc(my ;) + Enc(ms ;) ‘

————————————————————— > a
= Enc(myj + mz j + m3,) .'ﬂ
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Enc(m1,;) + Enc(my ;) + Enc(ms ;) ‘

————————————————————— > a
= Enc(myj + mz j + m3,) .'ﬂ

Cifra
Wity = Enc(m,-J) = mi,j‘f‘H(kiHj)J
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Enc(m1,;) + Enc(my ;) + Enc(ms ;) ‘
————————————————————— > a
= Enc(myj + mz j + m3,) .'ﬂ

Consolida

Cifra \
gﬁi,j: Enc(m;J): m,’j—}-H(k,H_j)J Cj: .Zlmti’j
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Contador
Enc(m1,;) + Enc(my ;) + Enc(ms ;) .
————————————————————— > a
= Enc(myj + mz j + m3,) .'ﬂ

Consolida

Cifra \
EITZ,-J: Enc(m;J): m,’j—}-H(k,H_j)J Q:J-: .Zlmti’j

Descifra

Dec(¢;) =¢; — H(kHJ)—Zm,J

=1
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