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Introducao

m 1975, Diffie e Hellman propuseram uma solucao
ara gue dois usuarios estabelecessem uma chave
ecreta compartilhada em canal de comunicacao
nseguro. A seguranca deste metodo estava baseada
no Problema do Logaritmo Discreto (PLD) em grupos
multiplicativos da forma Z5. Esta & considerada a

primeira pratica de criptografia assiméetrica.
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Introducao

m 1985, Neal Koblitz e Victor Miller propuseram,
ndependentemente, a aplicacéo de curvas elipticas
m criptografia assimétrica. Ao inves de usar o grupo
ultiplicativo Z; usa-se o grupo formado pelos pontos

de uma curva eliptica Q(Z,).
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Vantagens

tabela abaixo compara o tamanho das chaves
riptograficas, mantendo em todas seguranca
guivalente.

Tabela 1: Tamanho das chaves em bits.
Modelo de Criptografia

Simeétrico | ECC | RSA || Razdo ECC:RSA
80 163 | 1024 1:6
128 256 | 3072 1:12
@ 192 384 | 7680 1:20
256 512 || 15360 1:30
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O gue sao curvas elipticas?

efinicao. Uma curva eliptica sobre um corpo F
assumiremos sempre que F € um corpo de
aracteristica maior que 3) € o lugar geométrico dos
ontos (z,y) € F x F que satisfazem a equacao

v+ axy +by =20 + cat +dx + e (1)

mais um ponto, chamado de ponto no infinito, que
sera denotado por oo.
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O gue sao curvas elipticas?

demos simplificar a equacao (1) deixando na forma

v =23 +ar+b (2)

om a,b € F. Esta curva deve ser uma curva
nao-singular, ou seja, nao possui raizes multiplas,
para tanto precisamos ter:

A = 4a® +270* # 0
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O PLD Sobre Curvas Elipticas

onsidere dois pontos P, @ < Q(F,). O PLD sobre
urvas elipticas consiste em encontrar um & € Z tal
ue Q = kP. Quando estas variaveis sao adequadas
ao existe um algoritmo satisfatorio que consiga
resolver este problema.
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O PLD Sobre Curvas Elipticas
(Exemplo)

eja
Oy’ =2°+32+2

ma curva eliptica sobre Z;;. Considere dois pontos

esta curva, digamos (4,1),(6,7) € Q. O PLD sobre

curvas elipticas consiste em calcular k tal que

k-(4,1) = (6,7), neste caso iremos apresentar todos 0s
multiplos do ponto (4,1).
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O PLD Sobre Curvas Elipticas
(Exemplo)

i-(4,1) = % AN —z1—x20=23 || M1 —23) —y1 =3 || (23,93)
2. (4,1) 9 7 5 (7,5)
3-(4,1) || =g =9 | (9*-4-7)=3 (9-(4—-3)—1)=4 (3,4)
4-(4,1) §§13:5 (52 —4—3)=2 (5-(4—2)—1) =4 (2,4)
5-(4,1) || =g =8 || 8*—4-2)=10 || 8-(4—-10)—1)=8 || (10,8)
6-(4,1) %:4 (42-4-10)=6 || 4-4—-6)—1)=4 (6,4)
7.(4,1) §§:323 (32-4-6)=6 || 3-4—-6)-1)=7 | (6,7
8-(4,1) || =g =7 | (P—4-6)=10 || (7-(4—-10)—1)=3 || (10,3)
9-(4,1) || G =3 B2-4-10)=2 || 3-(4-2)—-1)=7 (2,7)
10 - (4,1) g:ig:él (42-4-2)=3 (4-(4—=3)—1)=7 (3,7)
@ 114 || E8=s8| ®@-4-3=7 || 8 u-n-1D=6 || (7.0
12 (4,1) || == =5 (52—4-T)=4 || (5-(4—4)—1)=10 || (4,10)
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Algoritmos Utilizados (Multiplicacao
por escalar. Método Binario)

Entrada : Um inteiro & = Zgzo 2'k; onde k; € {0, 1} (representacdo em base
binaria), um ponto P € 2 e a curva {2
Saida: O ponto k - P € (2
inicio
Q) « oo;
para ¢ = j até O faga
Q—2-Q;
se k; = 1 entéo

| Q—Q+PF;
retorna ) € (),

fim
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Algoritmos Utilizados (Multiplicacao
por escalar. Método Binario)

densidade média da representacéo binaria de k é 1,
omo j = log, k logo o tempo de execucao esperado

0 algoritmo anterior € de aproximadamente (5 + 1)/2
dicoes de pontos (A) mais j + 1 duplicacoes de
pontos (D) denotado por:

(j%l)A+(j+1)D
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Algoritmos Utilizados (NAF)

ra algum K inteiro podemos representa-lo da
eguinte maneira:

j
K = Z ki 2
1=0

onde k; € {0,+1}. A forma nao-adjacente NAF, é a
representacao de K, onde k;k; 1 = 0 para todo i > 0.
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Algoritmos Utilizados (NAF)

grande vantagem de se usar a representacao NAF
e um inteiro é que, de maneira geral, tera uma
roporcao maior de coeficientes iguais a zero. Assim
ica reduzido o numero de adi¢cdes na multiplicacao. O
numero esperado de coeficientes nao nulos em uma
representacdo NAF para um inteiro K com j bits é ;/3.
Na representacao binaria espera-se j/2 bits ndo nulos
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Algoritmos Utilizados (NAF)

azemos K = 52419574521.
K)2 = 110000110100011100110011101011111001

AF(K) = 1010001010100100101010100010100001001
nde 1 = —1. Observe que a representacdo NAF
apresenta uma maior quantidade de zeros e nunca
dois coeficientes diferentes de zero seguidos.
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Algoritmos Utilizados (NAF)

alculo da representacdo NAF de um inteiro.

Entrada: Um inteiro K
Saida: NAF(K)

inicio

1 «— 0;

enquanto K > 1 faca

se K é impar entéo
k; «— K (mods 4);
K — K — k;;
senao

| ki <O

K— K>1;

 i—1+1;
@ retorna (kj,kj—1,...,ko);
fim
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Algoritmos Utilizados (Multiplicacao
por escalar. NAF)

ultiplicacéo por escalar usando NAF binario.

Entrada : Um inteiro K e um ponto P € ()

Saida: KP € Q)

inicio

Calcule a representacdo NAF de K, Z{:O k;2" = NAF(K) (algoritmo
anterior);

Q «— oo

para ¢ = 7 até O faca

Q — 20Q;

se k; = 1 entdo

| Q «— Q-+ P;

se k; = —1 entéo

_LQHQ—R
@ retorna Q;

fim
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Algoritmos Utilizados (NAF com
dimensao w)

valor de NAF,(K) paraw > 2 € o uma
epresentacdo Unica da forma K = >7_, k;2* onde
ada |k;| < 2¥~!. Fazendo uma analogia com o NAF

ostrado anteriormente temos que
NAF;(K) = NAF(K).
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Algoritmos Utilizados (NAF com
dimensao w)

xemplo: Considere K = 52419574521.

AF,(K) = 1010001010100100101010100010100001001
AF;3(K) = 30001000300100003000300100300001001
AF,(K) = 30000007000700003000300000500000007
A densidade de coeficientes nao nulos na

representagao NAF,(K) & 2=, onde j = log, K.
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Algoritmos Utilizados (NAF com
dimensao w)

alculo de NAF,,(K)

Entrada: Um inteiro K
Saida: NAF, (K)

inicio

1 «— 0;

enquanto K > 1 faca

se K é impar entdo
k; «— K (mods 2Y);
K — K — k;;
senao
| ki <O
K+~ K>1;

L t— 1+ 1;
@ retorna (kj,kj—1,...,ko);
fim
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Algoritmos Utilizados (Multiplicacao
por escalar: NAF com dimensao w)

Entrada: Um inteiro K e um ponto P € ()

Saida: KP € )

inicio

Calcule a representagédo NAF de K, Z{zo k2" = NAF, (K);
Precomputacao: Calcule P; = iP parai € {1,3,5,7,...,2%v~1 —1};
Q « oo

para ¢ = 7 até O faca

Q@ — 2Q;

se k; # 0 entéo

se k; > 0 entdo

| Q«— Q+ Py,;

senao

| Q@ —Q—P_y,;
@ re?orna Q;

fim
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Milissegundos
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P92
| *P224
v P-256
A P-384
> P-521

Milissegundos

Resultados e Comparacoes

Mpo de execucao para a implementacao usando a
epresentacao NAF

300

250

200

N
[
o

N
o
o

Dimensao NAF

Implementacgdo para Multiplicagdo por Escalar em Curvas Elipticas sobre Zp -p.21



Milissegundos
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ackage versao 1.41.
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Conclusoes

O uso da representacao NAF reduz o tempo de
execucao da multiplicacao por escalar.

As dimensoes da representacao NAF que
apresentaram melhores resultados sao 3 < w < 5.

Sem contabilizar a pré-computacéo a dimenséao
da representacao NAF que rendeu desempenhos
melhores é w = 9.
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Ultimo Slide

# Obrigado!!!
# Quaisguer sugestoes serao muito bem-vindas!
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