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Resumo

A finalidade de um Sistema de Deteccdo de Intrusos € detectar uma invaséo e a de
um Sistema de Prevencdo de Intrusos é de detectar e bloquear uma invasdo. Para
implementacdo de um sistema de detecgdo encontramos algumas dificuldades como o0s
conflitos gerados com outros meios de seguranca como criptografia e redes com switches.
Existem hoje no mercado varios programas de deteccdo de intrusos, tais como o Snort,
programa confiavel e de facil instalagdo, e equipamentos de prevencdo de intrusos como 0s
Appliances. Um novo conceito estd sendo estudado para novas implementacfes mais
eficazes para a detecgdo de intrusos, que é a introducdo de Entropia em sistemas capazes de
detectar intrusos, onde a Entropia € calculada para medir os niveis de distribuicdo de

trafego e assim analisar se ha alguma anomalia no trafego de rede.

Palavras-chaves

Sistemas de Deteccdo de Intrusos, Sistemas de Prevencao de Intrusos, Snort, Appliances,
Entropia.



Abstract

The purpose of an Intrusion Detection System is to detect an invasion and a system
of Intrusion Prevention is to detect and block an invasion. To implement a system to detect
find some difficulties as the conflicts generated by other means as security such encryption
and networks with switches. There are various programs on the market today for detecting
intruders, such as Snort, reliable and easy to program installation, and equipment for
preventing intruders such as appliances. A new concept is being studied for new
deployments more effective for detecting intruders, that is the introduction of entropy in
systems that can detect intruders, where the entropy is calculated to measure the levels of

distribution of traffic and thus examine whether there is an anomaly in the traffic network.
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1 Introducao

O conceito de Intrusion Detection System (IDS) surgiu nos anos 80 em estudos do
Stanford Research Institute. Conhecido como Project 6169 - Statistical Techniques
Development For An Audit Trail System, o projeto utilizava um algoritmo de alta
velocidade que analisava os usuérios com base nos seus perfis de comportamento.[1]

A partir dos IDS surgiu o Intrusion Prevention System (IPS) sistema que além de
detectar ataques, interrompe, e também sera mencionado no trabalho. O IDS fornece uma
camada extra de protecdo para um sistema computacional. Ele auxilia na protecdo da rede.
Suponhamos que temos uma rede bem montada com firewalls, roteadores e switches
colocados em locais bem estudados, pois bem, pode-se achar que temos seguranga, mas néo
é bem assim, toda essa tecnologia precisa de configuracdo e as vezes ndo sdo tdo bem
configuradas pelo administrador do sistema. E ai que entra o IDS para fornecer essa
protecdo extra de que falamos. Em resumo IDS sdo ferramentas automatizadas e
inteligentes para detectar tentativas de intrusdo em tempo real e IPS sdo IDS que através de
outros mecanismos vao interromper o invasor ou fazer algo para deté-lo.

O objetivo € explicar o que é um IDS e também mencionar os IPS, dando exemplos
dos sistemas disponiveis no mercado e fazer uma analise dos mesmaos, e por fim dar énfase
na utilizacdo de Entropia em sistemas de deteccdo. Na introdugdo conceitua-se IDS e
menciona-se a sua importancia em uma rede de computadores. Dando inicio ao trabalho é
feita uma sucinta abordagem dos protocolos para internet modelo Open Source
Interconnection (OSI) e modelo Transmission Control Protocol / Internet Protocol
(TCP/IP). Vale salientar que o IDS trabalha em cima do modelo OSI. No desenvolvimento
é feito um comparativo do conjunto IDS/IPS analisando com mais aprofundamento estes
sistemas e abordado funcionamento e composicao, implementacéo e tipos de IDS/IPS. Séo
mostrados os problemas na implementacdo desses sistemas tais como: IDS com Secure
Socket Layer (SSL), redes com switches, redes de alta velocidade e etc. E feita a abordagem
da Segunda Lei da Termodindmica para o entendimento do conceito de Entropia e
mostrado a utilizacdo de Entropia num IDS. No ultimo capitulo o Snort é detalhado, IDS
muito utilizado devido a sua facilidade e bom desempenho, e é feito uma exposicdo de
equipamentos e programas e suas caracteristicas, chamando a atencdo para os appliances

como IPSs.
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2 Camadas de Rede e Protocolos

Para falarmos de IDS/IPS torna-se necessario falarmos dos protocolos de Internet,
como se relacionam e os modelos que formam, pois o IDS vai agir diretamente nas
camadas desses modelos.

Os protocolos para internet sdo um grupo de protocolos de comunicagédo
caracterizados como pilhas, que sdo padrdes onde a Internet e a maioria das redes
funcionam.

Existem dois padrdes para internet mais conhecidos e utilizados. Um é 0 OSl e o
outro é o TCP/IP, nomeado dessa forma, pois o protocolo TCP e o protocolo IP sdo 0s mais
importantes. E de costume se comparar o modelo OSI com o TCP/IP, mas estes possuem
algumas diferencas. O modelo TCP/IP é uma forma reduzida do modelo OSI. O primeiro
tem cinco camadas e o segundo sete. Portanto, as camadas do modelo OSI ndo sdo iguais ao
modelo TCP, existem algumas diferencas de funcgdes.

O IDS baseado em rede, que sera visto posteriormente, opera sobre camadas de rede
do modelo TCP e do modelo OSI, o qual sera explicado a seguir.

2.1 Modelo OSI

Para facilitar a comunicacdo entre computadores foi criado o padrdo OSI com o
objetivo de que diferentes maquinas funcionando com diversos sistemas pudessem se
“entender”.

Cada camada desse modelo tem suas configuracOes de regras e protocolos para
codificar e decodificar os dados que passam por essas camadas. Para se enviar uma
informacdo os dados comecam pela camada de aplicacédo e sdo passados para camadas de
baixo, tendo cada camada instrucBes especificas, até que chegue a camada fisica. Para o
recebimento o inverso é feito.

Este modelo compde-se de sete camadas que sdo: fisica, enlace, rede, transporte,

sessdo, apresentacdo e aplicacdo.Veja figura 1:
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Aplicacéo Aplicacéo

Apresentagédo Apresentacdo

Sessdo Sessao

0111000110001001000100000111111000101010100010001111110011

Figura 1: Modelo de comunicacdo OSI. A camada Fisica é onde teoricamente os dados
estdo mais proximos dos impulsos elétricos [2].
2.1.1 Camada Fisica

Camada de mais baixo nivel do protocolo é ela quem define as caracteristicas
técnicas dos dispositivos elétricos. E quem controla a velocidade da transmissao, define as
caracteristicas elétricas e faz o controle de acesso. Este controle de acesso pode ser:
centralizado ou distribuido. No modo centralizado, uma maquina controla o acesso a rede,
um exemplo seria a topologia estrela. J& no modo distribuido todas as maquinas podem

fazer o controle de acesso. Um exemplo seria a rede em anel).

2.1.2 Camada de Ligacao de dados ou enlace

Esta camada detecta e corrige os erros que vieram da camada fisica ordenando os
quadros. Faz a transmissdo e recepcdo destes quadros e controla o fluxo de dados. Esta
camada também trabalha com um protocolo de comunicacdo. Dentre os existentes temos:
LAPB, PPP e NetBios.
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2.1.3 Camada de Rede

Faz o enderecamento dos pacotes. Todos os enderecos que eram logicos passam a
ser fisicos. Define rota para que o pacote chegue ao destino fazendo analise de trafego e
definido qual é o melhor caminho. Também faz a fragmentacdo de pacotes, controle de

congestionamento e sequenciamento de pacotes.

2.1.4 Camada de Transporte

Na transmisséo esta camada pega os dados enviados pela camada de sessao e divide
em pacotes. Na recepcdo esta camada pega os pacotes da camada de rede e reconstitui o
dado para ser entregue a camada de sesséo.

Esta camada faz a ligacdo das camadas de aplicacdo (niveis 5 a 7) e de nivel fisico
(1 a 3). A camada de transporte pode trabalhar em dois modos: orientado a conexao e nédo
orientado a conexd. Um exemplo de protocolo orientado a conexdo é o TCP e ndo
orientado temos o UDP. O modo orientado a conexdo € mais confiavel, pois, permite

integridade e a correta seqiiéncia ou ordenacgéo dos dados.

2.1.5 Camada de Sessdo

Esta camada permite que aplicacOes diferentes em diferentes computadores possam
se comunicar. Também faz marcagdes nos pacotes para que caso a rede tenha problemas de

comunicagéo, os dados sejam transmitidos de onde foram interrompidos.

2.1.6 Camada de Apresentacéo

Faz a conversdo do formato do dado recebido pela camada de aplicagdo em um
formato entendido pelo protocolo usado. Faz também a compactacdo dos dados e pode
trabalhar também com algum tipo de criptografia que sera descriptografado e

descompactado na camada de apresentacdo do computador receptor.

2.1.7 Camada de Aplicacao
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Esta camada faz a ligacdo entre os aplicativos e o protocolo de comunicacédo
utilizado. Por exemplo, entre um aplicativo de e-mail e o protocolo de comunicagdo
responsavel por este servico.

2.2 Modelo TCP/IP

O modelo TCP/IP faz a unido de camadas como €é o caso das camadas de enlace e da
camada fisica mudando o nome para interface de rede ou somente fisica ou enlace. Isto por
sinal simplifica a entrega dos pacotes visto que a camada fisica define o tamanho dos
frames da camada de enlace. O protocolo TCP nédo tem todos os recursos do modelo OSI, e
nem se comunicam diretamente, porém a figura 2 visa apenas mostrar a mudanca dos
nomes das camadas e a reducdo do numero de camadas no protocolo TCP. Uma das
principais diferencas entre esses dois modelos é que o TCP n&o possui criptografia, por isso
é introduzida uma forma de criptografia extra, o SSL.

Aplicacéo

Apresentacao Aplicacéo

Sessao

0111000110001001000100000111111000101010100010001111110011

Figura 2: Modelo de Comunicagdo TCP/IP, comparativo com modelo OSI. A camada de
interface de rede é a mais proxima teoricamente, dos impulsos elétricos [2].

Este padrdo é composto de quatro camadas: Aplicacdo, Transporte, Internet ou Rede

e Interface de rede.
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A camada de Interface de rede utiliza o padrdo Ethernet, a camada de rede o

protocolo IP, a camada de Transporte pode ter muitos padrdes utilizaveis como UDP e

TCP, e a camada de aplicacdo utiliza, por exemplo, os protocolos HTTP (navegacédo na
World Wide Web), FTP (transporte de arquivos), SMTP (envio de email) e SSH (login

remoto seguro).

Para que seja feita a comunicacdo entre dois pontos na rede, sempre que 0s dados

passam de uma camada para outra no modelo de protocolo eles sdo passados com um

cabecalho que permite a interacdo ou entendimento entre estas camadas. Por exemplo, 0s

dados da camada zero ou camada de interface de rede iniciam o pacote com o cabecalho

para a camada um ou camada de rede. Os dados da camada um iniciam 0 pacote com 0

cabecalho para a camada dois ou camada de transporte e assim sucessivamente. Veja figura
3:

Cabegalho
TCP
Camada
Transporte

Cabecalho
Aplicacédo

Dados

Figura 3: Padrdo de pilha TCP/IP [2].
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3 IDS e IPS - Comparativo

Neste capitulo estaremos explicando em conjunto IDS com IPS com o objetivo de
esclarecer o entendimento de cada sistema. Estes sistemas serdo mostrados tanto no que diz
respeito a conceitos, quanto a funcionamento e implementacéo. Inicialmente segue nocdes

basicas de intrusdo para em seguida atingirmos o objetivo do capitulo.

3.1 Intrusos

Intrusos séo os invasores de um sistema e se classificam de trés maneiras:

e Mascarado (invasor de fora da rede ou sistema): Invasor que ndo esta autorizado a
entrar no sistema e o invade para obter privilégios de um usuario legitimo;

e Infrator (invasor de dentro da rede): E um usuério real ou legitimo que nio esta
autorizado a usar determinados recursos, mas o0s utiliza, ou entdo, que estd
autorizado, mas ndo os utiliza de forma licita;

e Usuario clandestino (invasor de dentro ou de fora da rede): Invasor que toma posse
de privilégios de administrador de um sistema para que se esquive de auditorias e

controles para acesso ou até mesmo para ludibriar provas auditorias contra este.

3.2 Técnicas de Intrusdo

O principal objetivo de um intruso é aumentar alguns privilégios dentro de um
sistema. Porém, esses privilégios sdo protegidos por senhas de usuario. Mas se um invasor

tem acesso a estas senhas ele pode obter estes privilégios. O administrador mantém essas
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senhas em um arquivo, por isso € necessario que este esteja bem protegido. Abaixo segue
duas maneiras de se proteger esse arquivo de senhas:
Funcéo unidirecional ou ndo reversivel: A partir da entrada de uma senha o sistema
a transforma em um valor de tamanho fixo que ndo pode ser revertido. Assim, 0 sistema
ndo necessita de armazenar as senhas, mas somente os valores gerados a partir das mesmas.
Controle de acesso: Neste caso se limita ao extremo 0 acesso ao arquivo de senhas.
Agora descreveremos algumas técnicas que invasores utilizam para a descoberta de
senhas:
1. Tentar senhas padréo geralmente entregues com o sistema;
Tentar senhas curtas;
Tentar palavras de dicionarios on-line;
Tentar senhas com informacdes sobre seus usuarios;
Tentar nimeros de placa de automaveis;

Usar Cavalo-de-Troia para ludibriar restricbes de acesso;

N o g ok~ DN

Utilizar-se de escutas clandestinas entre acesso remoto e sistemas fixos;
Até o quinto método podemos ver que sdo métodos de tentativas e erros para
descoberta de senha, porém sdo de facil defesa para os administradores de sistemas. Ja o
sexto item é um pouco mais complicado, pois se trata de fazer com que um usuario legitimo
instale um Cavalo-de-Trdia em sua maquina que fara com que o invasor obtenha acesso,
por exemplo, a um arquivo de senhas que antes estaria protegido por criptografia, mas que
agora esta descriptografado, pois € um arquivo com privilégios para o usuario. Por fim, o
sétimo item pode ser resolvido com criptografia do link.

As técnicas de invasdo ndo se baseiam apenas na descoberta de senhas, mas também
em varias outras maneiras, tais como sobrecarga de um sistema com envio constante de

solicitacoes.

3.3 0OqueélIDS?

O IDS tem por finalidade detectar uma ameaca ou intrusdo na rede. Pode se dizer
por analogia que o IDS é como se fosse um alarme de um carro que soa quando alguém

abre sua porta.
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A monitoracgdo e a deteccdo de intrusos eficientes sdo tdo importantes quanto chaves
e cadeados em nossas casas, assim como firewalls em nossas redes.

Imaginemos que tenhamos um servidor Web conectado a internet e queremos que
clientes tenham acesso as paginas de Web. Pois bem, temos que pensar em seguranca para
ndo haver alteracéo por parte de invasores. Um firewall ou sistema de autenticacdo poderao
prevenir 0s acessos sem autorizacdo, mas as vezes pode ser quebrada a regra do firewall ou
do sistema de autenticacdo. Sendo o IDS um sistema implementado na rede para alertar
tentativas de acesso sem autorizacdo aos computadores, este pode auxiliar ou complementar

a seguranca de um sistema ja implementado com um firewall.

34 0OQqueélIPS?

O IPS complementa um IDS bloqueando a intrusdo e impedindo um dano maior
para a rede. E uma ferramenta que detecta e blogueia o invasor. Como foi dito o IDS é
como se fosse um alarme de um carro que somente soa quando alguém abre sua porta. Ja o
IPS dispara o alarme e também trava as rodas para que o invasor ndo leve o carro.

Uma boa forma de se obter seguranca em uma rede é fazer a prevencao de invasoes.
Porém para a instalacdo de um IPS deve-se levar em conta que temos um sistema limpo, ou
seja, ndo esteja comprometido e deve-se possuir um conhecimento amplo do estado do
sistema para que néo se tenha problema posterior.

Para que o administrador da rede possa tomar alguma atitude quanto a uma invasao,
deve-se obter informacdes no momento exato da invasdo. A partir da detecgdo, um IPS
executara acdes para interromper o ataque e evitar ataques futuros. Essas acdes podem ser
desde o cancelamento de uma conexao até uma reconfiguracédo do firewall para interromper

0 ataque.

3.5 Terminologia referente a IDS/IPS

e Alertas/Eventos

E um aviso gerado pelo IDS quando este detecta determinada invasdo. Este alerta
pode ser dado tanto local quanto remotamente.

e FEvasao
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E um ataque ao IDS sem que este detecte 0 mesmo, é uma maneira que se encontra
de ludibriar o sistema.

e Fragmentacao

Fragmentacdo é uma maneira de dividir os pacotes de tal forma que néo ultrapasse o
limite da rede. A fragmentacdo é utilizada para a evasdo ou também em ataques de negacao
de servigo.

e Assinaturas

Assinaturas sdo ataques conhecidos. Através das assinaturas ou regras pode-se gerar
os alertas para atividades suspeitas. E feita comparagio dos dados com as assinaturas e ai

sdo gerados os alertas.

3.6  Por que usar um IDS?

Podemos nos perguntar por que usar um IDS. A resposta mais direta seria proteger
os dados e a integridade do sistema. Para se ter protecdo de integridade quanto a intrusos na
Internet, somente senhas e seguranca de arquivos ndo sao suficientes. Devemos ter um bom
sistema de seguranca para a protecdo dos dados. Ndo podemos somente entrar na Internet e
achar que ninguém vai invadir. E importante que o sistema previna acessos a arquivos
criticos ou bancos de dados de autentica¢do (como o NT SAM do Windows NT ou 0 Unix
/etc/passwd) exceto por administradores de sistemas autorizados [3].

3.7 IDS - Funcionamento e composicao

O IDS faz analises na rede e no Sistema Operacional, verificando as atividades dos
usuarios, excesso de conexdes, volume de dados, servicos de rede e etc. Esses dados séo
guardados em uma base de dados para que posteriormente de acordo com a configuragdo do
sistema este possa alertar uma intrusdo ou ameaca.

As ferramentas de IDS detectam diversos tipos de situacdes tais como:

e Scans: verifica se ha portas do sistema que se encontram abertas;
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Ataques de comprometimento: o invasor obtém um Shell (terminal) com privilégios
de root (superusuario, permite fazer qualquer tipo de alteracdo no sistema) para
explorar vulnerabilidades;

Ataques Denial of Service (DoS): é enviado um grande nimero de pacotes para

sobrecarregar o desempenho do sistema comprometido [4].

De uma forma geral um IDS é composto dos seguintes elementos:

Um dispositivo de acumulo de informagdes: Esse dispositivo deve ser capaz de
colher dados. Por exemplo, ele deve ser capaz de detectar mudangas em um disco
rigido, capturar pacotes em uma rede etc;

Um mecanismo para monitoracdo de processos: Um IDS deve ser capaz de
monitorar a si mesmo e a rede a qual estd protegendo, fazendo verificacdes
constantes, para que possa enviar informagdes para o administrador. O Snort,
programa de IDS, pode avisar que ouve um problema na rede através de mensagens
gue no caso seriam enviadas para o arquivo /var/log/messages;

Capacidade de armazenamento de informacGes: A partir do momento que as
informacdes foram capturadas pelo dispositivo de acumulo de informacdes essas
informacdes devem ser armazenadas em algum lugar;

Dispositivo de controle e comando: No que se diz respeito a controle e comando o
IDS deve ser facil de controlar seu comportamento;

Um dispositivo de analise: Deve-se ter um dispositivo de analise para o

administrador poder analisar seu acervo de dados utilizando um aplicativo.

3.8 Estratégias para IDS

3.8.1 Aplicativos IDS baseados em regras ou assinaturas

Este tipo de IDS é geralmente mais facil de instalar. Para se ter um IDS baseado em

assinaturas eficiente basta fazer com que o IDS carregue todas essas assinaturas e que se

faca uma constante atualizagdo destas. Assim, o IDS seré capaz de detectar os ataques a
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Essas assinaturas sdo ataques reais que foram identificados. J& uma regra é uma

linha de cddigo que informa ao IDS sobre determinada assinatura.
3.8.2 Aplicativos IDS baseados em anomalias

Esse método é bem trabalhoso e ndo é tdo seguro assim, pois o que é feito é uma
coleta dos dados passados pela rede. O sistema relne informacdes da atividade da rede e
forma uma base de dados. A partir dai o sistema faz comparacGes das ocorréncias da rede
com essa base de dados e alerta sobre atividades que estdo fora do que de costume, ou de
normal acontece na rede. No entanto, se torna dificil configurar um sistema especificando o
que € normal e o que é anormal em se tratando de trafego de rede.

Pode-se pensar que uma constante deteccdo de invasdo é o mais eficaz, porém o
problema é se fazer analise de todas essas informagdes. Por isso 0 que se aconselha é fazer
analises em intervalos de tempo, ou seja, baseadas em intervalos.

Esses intervalos podem ser no horario que ndo tiver expediente, e também em
intervalos aleatorios durante o expediente. Todas essa informagdes geradas podem ser
gravadas em uma base de dados de arquivos pequenos com alguns Mega Bytes.

3.9 Tipos de IDS

3.9.1 Host Based Intrusion Detection System (HIDS)

O IDS de Host ¢ instalado em determinada maquina para avaliar o proprio host.
Analisa os eventos do sistema operacional, eventos de acesso e eventos de aplicacdo,
monitora as entradas, ou qualquer outra parte que represente tentativa de intrusdo. Bloqueia
também ataques que ndo sdo detectados pelo firewall como, por exemplo, protocolos
criptografados. O IDS também acusa uma tentativa suspeita como um usuario tentando
utilizar algo que ele ndo tenha permissao.

Existem dois tipos de aplicativos IDS baseados em host:

e Analisadores de eventos (listagem das ocorréncias em uma rede ou num
computador): Procura por conexdes abertas de rede e monitoram portas do sistema;
e Analisadores de unidades de disco do sistema: Analisa unidade de disco e outros

periféricos do sistema e cria uma base de dados. Essa base de dados € como se fosse
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a situacdo original do sistema e sempre que ocorrer uma mudanca o IDS pode gerar

um alerta ou registrar a mudanca.

3.9.2 Network Based Intrusion Detection System (NIDS)

O NIDS é instalado em um segmento de rede onde através de uma base de dados faz
comparagOes necessarias com os pacotes de rede ou entdo faz a decodificacéo e verifica os
protocolos de rede. O NIDS verifica os usuarios externos nao autorizados a entrar na rede,
DoS ou roubo de base dados.

O IDS baseado em rede opera sobre as camadas de rede do modelo (OSI/RM). Esse
tipo aplicativo baseado em rede é bem interessante quando se quer analisar o trafego da
rede.

Um IDS baseado em rede se torna muito mais eficiente e de facil controle pelo
administrador quando se utiliza varios servidores para aplicacdo do IDS. Um servidor para
captura de dados, outro para monitoracdo e armazenamento e um para analise atenderia a
necessidade de processamento e armazenagem dos dados. O servidor sensor detecta os
dados que passam pela rede e 0s envia para o servidor de armazenagem, este envia para o
servidor de andlise o arquivo que contém os pacotes enviados pelo sensor. O servidor de
anélise pode entdo ler os pacotes onde estdo armazenados ou selecionar 0s eventos da
estacdo de armazenagem.

O dispositivo de armazenagem pode deixar todos 0s eventos prontos para serem
enviados através de um servidor Web. O servidor para analise pode ser um servidor Linux
com um navegador de Web. O administrador podera utilizar o navegador Web para acessar
o0 servidor Web do dispositivo de armazenamento. O administrador pode ainda utilizar um
Secure Shell (SSH) para acessar diretamente 0s eventos, ou seja, a base de dados.

Vale salientar que um IDS precisa de muito processamento para seu funcionamento
e 0s arquivos de registros precisam de grande quantidade de espacgo no disco rigido. Assim
deve se levar em consideracdo, a idéia de dividir o trabalho realizado por um IDS em

servidores diferentes.

3.9.3 IDS Distribuido — Sistema de Deteccao de Intrusos Distribuido (SDID)
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Neste modelo séo utilizados sensores NIDS localizado onde se proteja os servidores
publicos e outros sensores analisando 0s hosts onde a rede € teoricamente mais confiavel.
Todos esses IDS se comunicam diretamente com uma estacdo de gerenciamento
centralizada. Os uploads (envio de dados) dos eventos de ataque podem ser feitos atraves
da estacdo de gerenciamento e armazenados em um banco de dados central. O download
(retirada de dados) de assinaturas de ataque sao feitos pelos préprios sensores. Cada sensor
pode ter regras especificas para atender suas necessidades.

A comunicacdo entre 0s sensores e 0 gerenciador pode ser feita atraves de uma rede
privada ou atraves da propria rede existente. Mas neste caso deve ser usada criptografia ou
Virtual Private Network (VPN).

3.10 Tipos de IPS

Existem dois tipos de sistemas de prevencgéo de intrusos no mercado:

3.10.1 Host-Based (Baseados em host)

Os sistemas baseados em host sdo programas de prevencao de intrusos para serem

instalados diretamente em computadores;

3.10.2 InLine (Em linha)

E todo dispositivo de hardware ou software habilitado a detectar e impedir ataques

maliciosos, verificando anomalias.

3.11 Implementacdo de um IDS

Alguns fatores sdo importantes para implementacdo de um IDS:

e Politica de Seguranca - Para a implementacdo de um IDS é necessario uma politica
de seguranca abrangente;

e Andlise de custo - Existem varios IDS em cddigo aberto, porém para
implementacdo de um IDS com varios servidores ha necessidade de maiores

recursos;

24



e Pessoal de suporte - E necessario pessoal especifico para implementagio,

manutencdo e analise do IDS.

3.12 IDS - Servicos

3.12.1 Identificacdo de Tréafego

Um IDS deve sempre saber de onde veio a invasdo, mostrando a porta e o0 enderego
de origem e de destino.

A possibilidade de informar todos os detalhes de um pacote que trafega pela rede €
0 elemento mais importante de um sistema IDS que registra o trafego de rede. Esses
detalhes seréo descritos a seguir:

Tipo de protocolo — O IDS informaré se o pacote é UDP, TCP, ICMP e etc;

Origem — E o0 endereco de IP de origem;

Destino — E o endereco de IP de destino;

Porta de origem — Caso seja um pacote UDP ou TCP, o aplicativo dira que porta o
host de origem utilizou;

Porta de destino — E a porta de host de destino;

Checksums (tipo de analisador de integridade) — S&o os checksums que preservam a
integridade dos pacotes transmitidos;

Numero de seqiiéncia — O IDS informa a ordem que os pacotes sdo gerados através
dos nameros de sequiéncia. Essa ordem pode ser importante para entender a natureza de um
ataque;

Informagdes sobre os pacotes — O IDS pode fazer pesquisas nos pacotes e analisar

seus conteudos.

3.12.2 Aplicacéo nos registros e definicdo de limites

Um IDS atualizado periodicamente coloca informacdes em um arquivo de registro
ou em uma base de dados e define limites. Caso esse limite seja excedido o IDS podera
enviar um alerta.

Um IDS pode armazenar suas informacdes em diversos lugares:
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e Arquivos de eventos do sistema — Mensagens podem ser enviadas para arquivos de
registros ja existentes como /var/log/messages e /var/log/security, no Red Hat
Linux;

e Arquivos de texto simples e diretérios — Sao diretdrios e arquivos de textos que
funcionam como /var/log/messages, mas que séo criados especificamente pelo IDS.
Cada novo host detectado poderé ser nomeado com o endereco IP deste host. O IDS
entdo separara os arquivos de acordo com o protocolo especifico;

e Base de dados — S&o armazenadas as informacdes de maneira logica e permite que
sejam pesquisadas de forma eficiente. Depois de armazenadas essas informacoes
elas podem ser passadas para um servidor Web e acessadas normalmente com um
navegador Web.

e Alertas — Os IDS trabalham com alertas para chamar a tencdo dos administradores
para uma possivel invasdo. Esses alertas podem ser o envio de um evento a um
arquivo de registro de alertas, um alerta a um sistema remoto ou o envio de um e-

mail.
3.12.3 Configuracéo do sistema

Alguns aplicativos como o PortSentry oferece a possibilidade de reconfigurar o
Sistema Operacional ou o firewall em caso de ataque;

3.12.4 Verificagdo de unidades de disco

Possibilidade de se obter uma imagem da rede e do Sistema Operacional e assim
enviar alertas quando houver um evento anormal. E obtida uma imagem instantanea do
sistema de arquivo e apds é feita uma comparacdo com uma outra imagem tirada
posteriormente. Aplicativos como o Tripware protegem o sistema contra os Cavalos de
Troia que sdo aplicativos projetados para parecerem legitimos.

3.13 Problemas comuns com IDS/IPS

3.13.1 Falsos Positivos

O IDS alerta determinada invasdo, mas ela ndo existe, se trata de um alarme falso;
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3.13.2 Falsos Negativos

O IDS néo detecta uma intrusdo, o sistema acha que o pacote é de fluxo normal do
sistema;
3.13.3 Desenho da Arquitetura

Quando o tamanho da rede dificulta a implantagdo e controle do combinado
IDS/IPS;
3.13.4 Freqguentes Updates

Ha necessidade de que todo o sistema esteja atualizado para que se tenha defendido

toda a infra-estrutura da rede.

3.14 Implementacdo na rede

E de costume colocar um NIDS antes do firewall para impedir que um usuario
externo venha conhecer a topologia de rede e um depois do firewall na Zona
Desmilitarizada (DMZ) para detectar algum ato que o firewall ndo tenha detectado. Coloca-
se um também para detectar ataques advindos da rede interna e por fim HIDS para
servidores de risco, tais como WebServer e servidores de email. Veja figura 4:
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Figura 4: Modelo de arquitetura com NIDS e HIDS [5].
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4 Desafios para um IDS

Existem muitos desafios para um IDS. O projeto ou adaptacdo de um IDS em
ambientes diversos onde encontramos novas tecnologias de protocolos, tais como SSL e
Secure Internet Protocol (IPSec), evolugbes em infra-estrutura de redes comutadas e
implantacdo de IDS em redes de alta velocidade com, como a tecnologia ATM, sdo algum
deles. Existem também, outros problemas ou desafios, como a deteccdo de Distributed
Denial of Service (DDoS) e a utilizacdo de IDS em conjunto com firewalls. Diante dessa
problematica sera exposto aqui, algumas alternativas de implementacéo e abordado o tema

de forma que o leitor tire conclusdes se é viavel ou ndo esta implementacao.

41 IDSxSSL, IPSec

Sabe-se que um IDS faz monitoragdes tanto nos cabecalhos dos pacotes quanto nos
campos de dados. Porém, com a necessidade de sigilo e protecdo dos dados que transitam
pela rede se torna necessario o uso de criptografia, o que dificulta a utilizacdo de IDS.
Dados que antes seriam analisados pelo IDS e que poderiam estar sendo alvos de ataques
podem vir a ser escondidos devido ao uso da criptografia.

411 SSL

Este protocolo é executado entre a camada de transporte e a de aplicacdo.Veja

figura 5:

Figura 5: Localizacdo do SSL nas camadas do protocolo TCP/IP.
A criptografia dos dados do pacote TCP faz com que todo conteido das conexdes
seja criptografado.
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Os ataques na camada de aplicacdo sdo usados para invasdao ou para DoS. Com a
criptografia o IDS ndo terd como registrar o atague, € nem enviar um pacote TCP RESET
para ambos 0s participantes para terminar a conexdo. Também ndo podera interagir com o

firewall para que este bloqueie enderecos ou portas conforme configurado.

4.1.2 1PSec

O IPSec é uma extensdo do protocolo IP empregado em implementacdes VPN. Ele
trabalha com criptografia e assinatura digital.

Existem dois modos de funcionamento do IPSec: modo transporte e modo tunel. No
modo transporte ele fornece protecao para protocolos de camada superior antecipadamente.
Ja no modo tunel os protocolos sdo empregados como um tunel de pacotes IP.

Existem dois protocolos: o Authentication Header (AH) e o Encapsulating Security
Payload (ESP).

Um protocolo no modo transporte é parecido com o SSL, protegendo somente a

porc¢édo de dados. Ja 0 modo tdnel criptografa todo o pacote IP. Veja figura6 e 7:

IP Header (cabecalho) Payload (dados)

T~

IP Header (original) IPSec Header Payload (dados)
Encrypted (criptografados)

Figura 6: IPsec no modo de transporte.

IP Header IPSec Header IP Header (original) Payload (dados)

Encrypted (criptografado)

Figura 7: IPSec no modo tunel.
O AH prové integridade sem conexdo, autenticacdo de dados, e um servi¢o para

prevencgéo de reenvio de pacotes.
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O protocolo ESP prové criptografia, limitado fluxo de trafego confidencial e ainda
as caracteristicas do AH. A diferenca é que o ESP n&o atua no cabecalho dos pacotes.
Resumindo:
e Modo Transporte: protege somente porcao de dados;
e Modo Tunel: protege cabecalho e porcéo de dados;
e AH: protege cabecalho e por¢éo de dados;
e ESP: protege somente porcéo de dados
Em um modo méaquina a maquina o monitoramento nao é possivel com IDS baseado
em rede para fins de andlise de dados, pois 0s mesmos estariam criptografados. Veja figura
8.

IS Sensor

Trafego nao
"..'isl"..'al ao IDS

& Sarvdor com IPSec

Extacho com IPSac

Dadas
Criplografados

Figura 8: IPSec maquina a maquina [6].

Uma solucdo para o problema é colocar o IDS de rede ap6s o dispositivo IPSec,

como mostrado no IPSec gateway-a-gateway na figura 9.
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Figura 9: IPSec gateway-a-gateway [6].

4.2 IDS em redes com switches

O switch é um dispositivo que permite a comutacdo de dados, ou seja, somente 0
préprio destinatario recebe a mensagem, os outros usuarios da rede ndo véem tais dados.
Essa medida aumenta em muito o desempenho da rede, porém dificulta a implantagdo e
analise da rede com um IDS.

A seguir sera mostrado trés possibilidades de implementar um IDS em redes

comutadas.

4.2.1 PortSPAN

Suponhamos que alguns dispositivos de rede tais como servidores e roteadores
estejam ligados a um switch com velocidade baixa, entdo se coloca um IDS a porta
Switched Port Analyzer (SPAN) de alta velocidade recebendo todo o trafego do switch.
Assim, toda a rede serd monitorada.

Um exemplo de switch que disponibiliza essa possibilidade é o switch CataLyst da
Cisco.
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4.2.2 Splitting Wire/Optical Tap

A utilizacdo de um Splitting Tap é a colocacdo de uma escuta para monitoracdo de
trafego. Uma boa idéia € a colocacdo de um hub entre o switch e 0 equipamento de rede
para que seja enviada uma copia do trafego que passa pelo hub para o IDS. Veja figura 10.

Pode se utilizar este recurso tanto para cabos UTP, utilizado em redes Ethernet,
como para fibras oticas em redes ATM. Neste caso, pode-se utilizar um dispositivo

chamado Optical Tap. Veja figura 11.

Wimh Server

0=
) f_" File Server
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gy o
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T
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Mail Server e f

.

i

Figura 10: Monitoracao de pacotes em rede Ethernet, utilizando hubs ou wire tap.[6]

EI:I]]]I:J':EEF\:E-%

Figura 11: Optical Tap. [6]
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4.2.3 Port Mirror

Esta opcao consiste em fazer um espelhamento de uma porta para outra que serve de
monitoracdo. Esta medida é um pouco inviavel, pois se coloca apenas um dispositivo por
IDS. Porém, o espelhamento de portas (port mirroring) em redes hierarquicas € o mais
sensato. Veja figura 12.

Uma maneira de resolvermos problemas com relacdo a redes comutadas € a
instalacdo de host based.

Sabemos que h& duas variagcbes de host based: deteccdo de anomalia/atividade
suspeita e deteccdo de ataque baseado em rede. E interessante analise hibrida, porém é

dificil encontrar um produto que faz as duas coisas: deteccdo de anomalias e trafego de

redes.
031
DS 1
/ 'kL":I ’I
Port Birmar
Swilch Ethemed
Por Mirrar
Switch 1 Switch 2
e ' 1 <> -— =

— K = _ _—
_— — Ex o de trabalha

_— — b3

Servidor Web
Servidor de a-mai Serddar de adquives

Figura 12: Switch com port mirror em uma estrutura hierarquica de switches sem port

span. [6]
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4.3 1DS em redes de alta velocidade

As redes de alta velocidade se tornam um problema devido a dificuldade para
monitoracdo. Outro problema é o tamanho dos pacotes, pois influencia diretamente na
andlise pelo IDS.

Uma solugdo para problemas como estes em sistemas IDS € a separacao do trafego
atraves de switches de balanceamento de trafego para IDS. Esses switches TopLayer podem

dividir uma porta Gigabit-Ethernet em varias portas Fast-Ethernet dividindo o trafego da

rede. Veja figura 13:

DS Farm 100 Mbps 1 Gbps

Switch Gigalbit

d

Switch Slgablt

L Switch Ghgabit
com balanceaments de
carga pare I05's

Figura 13: O trafego entre os switches Gigabit é distribuido entre varios IDS [6].

Deve-se atentar para esse tipo de medida, pois é necessario fazer uma consolidacéo
dos varios eventos gerados pelos sensores. Hoje em dia, existem varios ataques advindos
dos mais diversos locais com endereco IP diferente visando um objetivo comum. Por isso,
utilizando-se um sistema como o proposto acima se torna dificil descobrir esse ataque, pois
ele seria diluido no ambiente de rede.

Uma outra abordagem é analisar somente elementos de interesse do administrador
como, por exemplo, roteadores (implementacdo chamada de Target IDS). Outra opgdo € a
segregacdo de IDS por servigo, onde um IDS é configurado somente para analisar eventos

relativos a email, outro somente HTTP etc.
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4.4 Distributed Denial of Service (DDoS)

Hoje ha uma constante preocupacdo quando tratamos de seguranca, principalmente
nos ataques feitos por invasores que acabam afetando sites famosos, e é nesse meio que
escutamos muito sobre negacado de servigo ou DoS.

A idéia desse tipo de ataque € enviar um numero excessivo de requisi¢cbes a um
computador alvo e tornar este indisponivel para os servi¢os que s@o disponibilizados.

Intrusdo Distribuida é a forma de se invadir determinado sistema utilizando
maquinas espalhadas pelo mundo inteiro e através dessa unido de maquinas fazer uma
intervencdo em conjunto no alvo em foco.

Os atagques de DDoS séo resultantes da unido de intrusdo distribuida e negacgéo de
servigo. Computadores de diversos lugares trabalham em conjunto para inutilizar um alvo.
Pode-se dizer que é um ataque DoS s6 que em escala muito maior, utilizando diversas
maquinas.

Os primeiros ataques DDoS documentados surgiram em agosto de 1999, no entanto,
esta categoria se firmou como a mais nova ameaga na Internet na semana de 7 a 11 de
Fevereiro de 2000, quando vandalos cibernéticos deixaram inoperantes por algumas horas
sites como o Yahoo, EBay, Amazon e CNN. Uma semana depois, teve-se noticia de
ataques DDoS contra sites brasileiros, tais como: UOL, Globo e 1G, causando com isto uma
certa apreenséo generalizada [7].

Outras repercussdes causadas por ataques DDoS foram o caso do site da Alldas, da
RIAA, da SCO e o site da Al Jazira. Isso mostra que os ataque DoS e DDoS geram
prejuizos de formas incalculaveis, tanto na parte financeira como na parte das informacdes
[8]. Assim a idéia aqui é falar do que se trata um DDoS e como um IDS pode auxiliar

contra essa ameaca.

4.4.1 Entendendo o ataque
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4.4.1.1 Personagens
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Figura 14: Ataque DDoS [7].

Para entendermos o funcionamento de um ataque vamos conhecer 0s personagens
principais e usaremos a nomenclatura abaixo:

Atacante: E o invasor. O individuo que realmente planeja e coordena o ataque.
Possui sua maquina individual que pode ser um computador de mesa ou um Notebook;

Master: Computador que € programado para comandar 0s agentes.

Agente: Computador que realmente realiza o ataque DoS contra um ou mais alvos
ou vitimas, conforme o desejo do atacante.

Vitima: Maquina que recebe o ataque. E ocupada por um grande nimero de
pacotes, sobrecarregando toda a rede e resultando na paralisagdo desta e conseqlientemente
dos servicos oferecidos.

Além destes personagens existe ainda mais dois que também sdo importantes:

Cliente: Aplicacdo que esta no master e que realmente tem o controle dos ataques e
envia comandos aos daemons.

Daemon: Processo que esta sendo executado no agente, que recebe e executa 0s

comandos advindos do cliente.

4.4.1.2 O ataque
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Um ataque DDoS ¢ feito em trés fases: a primeira € quando se faz a intrusdo em
maquinas para se obter acesso privilegiado, ou seja, acesso de root. Na segunda sdo
instalados softwares nestas maquinas invadidas para a montagem da rede de ataque. E a
terceira é quando se envia um ndmero grande de pacotes contra as vitimas, concretizando o
ataque.

Fase 1: Obtendo acesso de root segue-se as seguintes etapas:

1. E feito um estudo das portas e das vulnerabilidades das redes alvo, ou seja, onde se
quer fazer o ataque. Costuma-se focar redes de banda larga e com pouco
monitoramento.

2. Em seguida o atacante explora as vulnerabilidades encontradas com o objetivo
principal de obter o acesso de root;

3. Por fim com o endereco IP das maquinas invadidas € montada a rede de ataque.

Fase 2: Para a instalacdo do software DDoS segue-se as seguintes etapas:

1. E utilizada uma conta de um usuario para instalar as versbes compiladas das
ferramentas de ataque;

2. As ferramentas de DDoS sendo instaladas vao permitir agora que as maquinas
sejam controladas remotamente. Essas maquinas que poderdo ser agentes ou
masters.

3. A definicdo de qual maquina serd master e qual sera agente quem escolhe é o
atacante. As maquinas master ndo sdo muito manuseadas e nem monitoradas pelos
administradores. J& as maquinas agentes tém acesso a Internet por links rapidos.

4. Com o daemon instalado nos agentes, estes ficam prontos para receber os comandos
dos masters. A maquina master registra uma lista de IP das maquinas agentes ativas.
Com essa conexdo entre masters e agentes ja se pode organizar o0s ataques;

As fases 1 e 2 sdo realizadas imediatamente uma ap6s a outra e de forma
automatizada. Por isso as informagdes de vulnerabilidade s&o de suma importéncia para a

instalacdo rapida das ferramentas de DDoS.

Fase 3: Realizando o ataque:
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O atacante pode controlar uma ou mais maquinas master e estas por sua vez podem
controlar muitas maquinas agentes. A partir dai pode-se disparar os pacotes consolidando o
ataque. Os agentes ficam aguardando as instru¢fes do master para atacar um ou mais de um
endereco IP em determinado espaco de tempo.

O atacante ordenando o ataque, as vitimas terdo suas maquinas congestionadas por
um grande numero de pacotes, interrompendo o link de rede e assim paralisando 0s

Servigos.

4.4.2 Classificacdo dos ataques DDoS

Sabemos que o0 objetivo de um ataque de DDoS é consumir os recursos do alvo
enviando um grande namero de pacotes com a finalidade de que este ndo possa fornecer
seus servigcos. Assim podemos classificar um ataque DDoS em termos de recurso
consumido. Este ¢ dividido em recursos internos do host ou capacidade de transmissao de
dados.

Um exemplo especifico de ataque de recursos interno seria 0 ataque por inundagdo
de SYN.A. Segue-se no ataque 0s seguintes passos:

1. O atacante por meio de seus escravos ou agentes 0s instrui a entrar em contato com
o servidor Web do alvo;

2. Os agentes enviam por comando do atacante, pacotes SYN
(sincronismo/inicializacdo), com enderegamento IP errado de retorno, para o alvo;

3. Para cada pacote SYN o alvo retorna um pacote SYN/ACK (sincronizar/confirmar)
tentando formar uma conexdo TCP, porém este endereco de origem nao existe,
entdo o alvo fica esperando finalizar falsas conexdes.

Um exemplo para o ataque que limita 0s recursos para a transmissdo de dados € o
ataque distribuido utilizando o protocolo Internet control Message Protocol (ICMP).
Seguem-se as seguintes etapas para o ataque:

1. O atacante por meio das maquinas mestres instrui as maquinas escravas ou agentes
a enviar pacotes ICMP ECHO (pacote que solicita aos destinatarios um resposta)
com um endereco de IP falsificado do alvo para varias maquinas que atuam como

refletoras;
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2. Essas maquinas refletoras de posse do endereco IP do alvo respondem com um
pacote chamado ECHO REPLY tentando manter uma conexao;
3. O alvo que pode ser um roteador fica congestionado com os pacotes ECHO REPLY
das maquinas refletoras.
Outra maneira de classificar um ataque DDoS é dividi-lo em diretos ou refletores.
No ataque direto o atacante instala softwares zumbis em sites da Internet. Instala softwares
zumbis em maquinas mestres que por sua vez instalam softwares zumbis em maquinas
escravas ou agentes, que vao disparar seu ataque contra o alvo ou vitima. Ja no ataque
refletor € acrescentado uma nova camada de maquinas em relacdo ao ataque direto. Essa
camada é chamada de refletora. Os zumbis escravos enviam pacotes para as maquinas
refletoras cujas respostas serdo enviadas para a maquina alvo. Esse tipo de ataque € muito
mais prejudicial do que um ataque direto, pois envolve um ndmero muito maior de

maquinas.

4.4.3 Vulnerabilidades

Um atacante precisa conhecer as vulnerabilidades das maquinas nas quais deseja
invadir. Esse processo é conhecido com varredura, mas para isso torna-se necessario ter
uma estratégia que permita o conhecimento destas vulnerabilidades. Abaixo segue algumas
estratégias de varredura:

e Aleatdria: Maquinas comprometidas sondam enderecos IP utilizando enderecos de
origem diferentes;

e Lista de acerto: Uma lista de maquinas com grande possibilidade de vulnerabilidade
sdo analisadas. Este processo é lento. Porém, feita a analise, e assim que as
maquinas comegarem a ser infectadas, estas também passam a auxiliar na anélise de
vulnerabilidades e a infectar outras maquinas, o que torna a varredura muito mais
eficiente;

e Topologica: A partir de uma maquina infectada tira-se informacao desta para se
analisar outras maquinas;

e Subrede local: Logo que uma maqguina que esta atras de um firewall é invadida, esta
procurard alvos na rede local. Para isto ela utilizara os enderecos de sub-rede que

anteriormente estavam protegidos pelo firewall.
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4.4.4 Ferramentas de ataque DDoS

Os ataques DDoS ndo sdao nenhuma novidade. Desde seu surgimento em 1998 as
ferramentas de DDoS vém se desenvolvendo constantemente, ficando mais sofisticadas e

com melhores interfaces. Veja tabela 1:

12 — Fapi
28 — Blitznet

32— Trin00

42— TFN

52 — Stacheldraht

62 — Shaft
78 — TEN2K

82 — Trank

92 — Trin00 win version

Tabela 1: Ordem de surgimento das ferramentas de DDoS.

Dentre estas aqui mostradas as principais ferramentas de DDoS sdo: Trin00, TFN,
Stacheldraht e TFN2K.

4441 Trin00

Ferramenta distribuida que lanca ataques coordenados de DDoS do tipo UDP flood.
Geralmente uma rede Trin00 € composta por uma propor¢do muito maior de agentes do que
de masters. Algumas caracteristicas sao:

e O controle remoto do master pelo atacante é feito por conexdo TCP;

e A comunicacdo master - agente ¢ feita via pacotes UDP ou TCP;

e A comunicacdo agente - master é feita por pacotes UDP.

e Ao ser inicializado um daemon, este anuncia para o master sua disponibilidade
enviando uma mensagem, ao master. Este por sua vez tem uma lista de IP das
maquinas agentes que estdo ativas e que estdo sendo controladas pelo master. Um
nome comum encontrado no master como cliente é o “master.c” e alguns dos nomes
de daemons que tém sido vistos nos agentes sdo: “ns”, “http”, “trinix” e etc. Essas

aplicacdes ndo necessitam de privilégios de root.
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4442 TFEN - Tribe Flood Network

Ferramenta distribuida que lanca ataques DoS a uma ou mais de uma maquina
vitima, por meio de outras maquinas que ja estdo comprometidas. Algumas caracteristicas
séo:

e Pode gerar ataques UDP flood, SYN flood, ICMP flood e Smurf/Fraggle
(mecanismo de envio de pacotes para enderecos de broadcasting);

e Permite esconder o endereco origem dos pacotes o que dificulta a identificacdo do
atacante;

e O controle remoto do master feito pelo atacante € realizado por comandos
executados por meio do programa cliente e pode ser utilizado qualquer meio de
conexao, tais como rsh, telnet e etc;

e A comunicacdo cliente — daemons ou master — agente é feita por meio de pacotes
ICMP_ECHOREPLY;

e O TFN assim como o Trin00 trabalha com uma lista do IP das maquinas com 0s
daemons instalados;

e O nome “tribe” é utilizado para a aplicacdo cliente e 0 nome “td” é usado para
identificar os daemons instaladas nos agentes. Estas aplicagdes devem ser

executadas com privilégio de root.

4443 STACHELDRAHT

Ferramenta distribuida que langa ataques DoS a uma ou mais de uma maquina
vitima, por meio de outras maquinas que ja estdo comprometidas. Pode-se dizer que esta
ferramenta € uma juncdo da Trin00 e da TFN adicionada de mais alguns itens como
criptografia na comunicacdo entre atacante e master (telnet criptografado) e constante
atualizagdo dos agentes. Assim como a Trin00, a STACHELDRAHT é composta por uma
proporcao maior de agentes do que de masters. Algumas caracteristicas séo:

e Gerar ataques UDP flood, SYN flood, ICMP flood e Smurf/Fraggle;
e O controle remoto do master pelo atacante é feito por conexdo TCP;
e A comunicacdo entre masters e agentes e vice-versa ¢é feita por meio de pacotes

TCP e ICMP;

42



e Programas clientes costumam vir com o0 nome de “mserv” e daemons com nomes de

“leaf” ou “td”. Estas aplicacfes devem ser executadas com privilégio de root.

4.4.4.4 TEN2K - TRIBLE FLOOD NETWORK 2000

Ferramenta distribuida de DoS que foi escrita pelo mesmo autor da TFN, Mixter.
Algumas caracteristicas sao:

e Pode gerar ataques UDP flood, SYN flood, ICMP flood e Smurf/Fraggle ou ainda a
daemon pode ser instruida para alternar entre estes ataques;

e O controle remoto do master pelo atacante é feito via pacotes TCP, UDP, ICMP ou
0s trés aleatoriamente;

e Nao héa confirmacdo (ACK) de recepcdo de comandos como no TFN, ao invés disso
sdo enviados varios comandos iguais para que pelo menos um chegue ao objetivo.
Abaixo segue a tabela 2 que € um comparativo de meios de comunicacdo entre 0s

personagens de um ataque DDoS para cada ferramenta de DDoS:

Comunicacao Trin00 TEN Stacheldraht TEN2K
Atacante-Master 27665/tcp icmp_echoreply 16660/tcp icmp/udp/tcp
5 27444/udp ou . 65000/tcp, .
Master-Agente 1524tcp icmp_echoreply icmp_echoreply icmp/udp/tcp
. 65000/tcp, .
Agente-Master 31335/udp icmp_echoreply icmp_echoreply icmp/udp/tcp

Tabela 2: Comparativo de meios de comunicacédo entre os personagens de um ataque DDoS

para cada ferramenta de DDoS.

4.45 Linhas de defesa

Basicamente pode-se dizer que existem trés linhas de defesa contra ataque DDoS:
e Prevencdo do ataque: O objetivo é ndo negar o servigo para usuarios legitimos, mas
permitir a resisténcia do alvo. A técnica é determinar o consumo de recursos e 0

fornecimento recursos reservas;
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e Detectar 0 ataque: O objetivo € fazer a deteccdo o mais cedo possivel. A técnica é
fazer uma busca por comportamentos suspeitos;

e Rastear e identificar a origem do ataque: O objetivo € prevenir ataques futuros a
partir da origem do ataque. A técnica de analise da origem nao € tdo viavel quanto a

atagques em andamento, pois nao traz resultados imediatos.
4.46 Como se defender do DDoS

N&o existe uma maneira totalmente eficaz para se defender de um ataque de DDoS
devido a forca e arquitetura do mesmo. A solucéo perfeita seria configurar os computadores
para que estes ndo permitissem a invasdo com o objetivo de formagdo de uma rede de
DDoS.

Apesar das dificuldades de se encontrar uma forma ideal de se proteger, existem
métodos de defesa como, por exemplo, um plano de contingéncia que é uma forma de
defesa contra ataques de forga-bruta que consome recursos da rede devido a sua origem ser
de redes numerosas e com muitos recursos.

Uma politica de seguranca pode proteger contra ataques de DDoS, porém, ela deve
garantir que:

e Usuarios legitimos ndo venham a colaborar para possiveis ataques;

e As senhas escolhidas devem ter um tamanho adequado e devem ser trocadas
periodicamente;

e O acesso a parte fisico deve ser feito apenas por administradores;

e Deve-se fazer constante atualizagdo do sistema;

e Os programas antivirus devem estar atualizados;

e Portas abertas deverdo somente ser as que estdo sendo utilizadas;

e A largura de banda deve ser estipulada por servidor;

e Deve-se criar diretrizes para recebimentos de pacotes para endereco de
broadcasting;

e Pode ser feito 0 bloqueio de enderecos de internet na possibilidade de um ataque;

e Um plano de reacdo ¢ ideal para garantir uma boa resposta no momento crucial;
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e A implantacdo de um IDS, tomando o cuidado de se fazer uma verificagdo da rede

para ver se a mesma ndo esta comprometida.
4.4.6.1 Deteccdo

No que se diz respeito & deteccdo de ataques DDoS temos como principal
dificuldade a criptografia. Por outro lado, ha possibilidade da modificacdo do codigo fonte
de forma que senhas e portas sejam alteradas quando se trata de prevencao.

No entanto, ha possibilidade de deteccdo e existem varias maneiras de se fazer isso,
desde métodos convencionais como Auditoria e Ferramentas de Detecgdo Especificas até
métodos mais modernos como a instalagdo de IDS.

4.4.6.2 Deteccdo de anomalias de trafeqgo (DDoS) usando Entropia Ndo-Extensiva

Podemos fazer uma analogia quando falamos de anomalias de trafego e DDoS e
chegamos a concluséo que se trata da mesma coisa. A principal caracteristica das anomalias
de trafego séo as alteragdes danosas que estas podem ocasionar a rede. A Entropia Néo-
Extensiva analisa esse tipo de problema e existem formas de Entropia (que é a avalia¢do do
padrdo de comportamento do trafego) como a de Shannon e a de Tsallis. Varios estudos
foram feitos e concluiu-se que este tipo de deteccdo € flexivel e permite um bom
desempenho. Mais adiante falaremos com detalhes desta utilizacdo de Entropia na deteccéo

de anomalias.

4.4.6.3 Algumas Ferramentas de Deteccdo de Negacao de Servico

O Zombie Zapper bloqueia um ataque em andamento. Se um IDS detecta que a rede
esta sendo usada como base de ataque, 0 Zombie Zaper por meio de comandos enviados ao
Agente interrompe 0 ataque.

Find DDoS é uma ferramenta desenvolvida pelo FBI justamente pelo grande
numero de ataques de DDoS. O Find DDoS faz a localizacdo do Master e do Agente das
ferramentas de ataque DDoS, tais como Trin00, TFN2K, Tribe Flood Network e
Stacheldraht.
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DDoS Ping que € um programa desenvolvido pelo Robin Keir, torna mais facil e
acessivel sua utilizacdo por possuir boa interface gréfica. Detecta Agente com as seguintes
ferramentas Trin00, Stacheldraht e Tribe Food Network. A busca é feita por meio de

mensagens ICMP e UDP enviadas para enderecos IP que foram definidos pelo usuério.

4.4.7 Conclusees relativas a ataques DDoS

O DDosS passaram a preocupar quando suas ferramentas de ataque se popularizaram
na Internet. Estas ferramentas facilitam tanto a execuc¢do de um ataque DDoS que mesmo
pessoas pouco experientes conseguem lancar um ataque desse tipo.

Ataques a protocolos podem ser evitados ap6s a descoberta de suas
vulnerabilidades. Ja os ataques de forca-bruta, ou seja, de DDoS sdo um pouco mais
complicados, pois devem ser detectados e combatidos em sua origem. Ameacas DDoS
sempre existirdo quando uma maquina esta conectada porque sempre ha possibilidade de se
receber um grande nimero de dados.

Com a Internet nada é mais cem por cento seguro, quando se estd conectado.
Existem maneiras de se diminuir um ataque DDoS, mas nada infalivel. Tudo vai depender
da disponibilidade de tempo e experiéncia do atacante.

Uma solucdo que estd sendo estudada é a implementacdo de varios sistemas de
seguranca que serdo colocados em lugares estratégicos na Internet cuja finalidade seria
interromper esse tipo de ataque em sua origem. A partir do momento que um ataque DDoS
fosse detectado entdo roteadores reduziriam ou bloqueariam o trdfego. Posteriormente este
poderia liberar o trafego de forma que ndo inundasse os destinatarios.

Ataques recentes mostraram que tanto as redes locais quanto a Internet estdo
vulneraveis a ataques DDoS. Assim é de grande importancia, principalmente para 0s
administradores de rede, uma maior atencéo no desenvolvimento dos métodos de ataque de

prevencdo de DDoS, ou seja, novidades em IDSs.

45 IDS x Firewalls

45.1 Definindo Firewall
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Um firewall € um dispositivo de rede de computadores que analisa o trafego entre
redes. Ele pode impedir que dados ndo autorizados ou que possam vir a prejudicar a rede
entrem na mesma.

Costuma-se relacionar o conceito de firewall com protecdo completa de uma rede de
computadores, porém um firewall se restringe até o nivel quatro do modelo OSI.

A idéia do Termo “parede de fogo” tem sua origem justamente pela funcdo que
desempenha esse equipamento. O que ele faz é 0 mesmo que uma parede, pois ndo deixaria
passar 0 fogo. No entanto, neste caso o0 equipamento ndo deixa passar os dados nocivos que
prejudicariam a rede.

Os firewalls sdo encontrados tanto em hardware quanto em software, ou entdo na
juncdo dos dois. Sua instalacio & muito relativa, pois depende do tamanho, da
complexidade de regras de entrada e saida e da seguranca desejada na rede.

Os firewalls se classificam da seguinte forma:

e Filtro de pacotes;

e Proxy firewall,

o Stateful firewall,

e Firewall de aplicagéo;

e Comandos e opcdes de firewall.

45.1.1 Filtro de pacotes

Este tipo de sistema analisa 0s pacotes que passam da camada 2 de enlace para a
camada 3 de rede do modelo OSI.

As regras podem envolver endereco de origem e destino e as portas TCP/IP. Uma
das desvantagens seria a falta de controle dos tipos de pacotes o que permitiria a injegéo de
pacotes simulados na sessao.

45.1.2 Proxy firewall

Iniciado em 1995 por Marcus Ranum o proxy recebe os dados de uma conexéo e
antes de enviar para o solicitante faz uma analise destes dados. Para que seja enviado para o
solicitante e feito um novo pedido o qual quem controla € o firewall.

Algumas desvantagens séo:
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1. A cada nova solugéo na internet é necessario um modelo compativel de proxy;
2. Os proxies trazem perda de desempenho na rede, pois teria que ter o
processamento tanto do gateway quanto do proxy;

45.1.3 Stateful firewall

Trata-se de um tipo de firewall que inspeciona todos os pacotes em todas as
camadas do padrdo OSI. Possui a seguranga de um gateway e a velocidade de um filtro de
pacotes, € transparente aos usuarios e permite ao administrador a adi¢cdo de novos servigos
de Internet com muita facilidade, somente por definicdo de novas Tuplas. Ha facilidade na

manutencdo e instalacdo e ¢é de baixo custo.

45.1.4 Firewall de Aplicacdo

Analisa o protocolo da aplicacdo e define decisdes dentro de suas particularidades.
Este tipo de firewall exige um conhecimento muito grande dos protocolos de internet e no
processamento dos ataques focados na camada de aplicacdo. Exige ainda uma constante
evolucéo na tecnologia das necessidades computacionais de um firewall de aplicacéo. Estas
necessidades advém dos algoritmos e das regras de deteccdo e também da velocidade do
transito de pacotes pela rede. Ha ainda grande necessidade de altos recursos
computacionais para o processamento da criptografia e descriptografia dos pacotes que
passam por ele.

Para mais conhecimento a respeito do firewall de aplicagdo consulte a ApRisco

(Associacdo Profissional de Risco).

45.1.5 Comandos e Opcdes de Firewall

Masquerade: opgdo que associada ao comando Iptables traduz enderecos de rede
dos pacotes que passam pelo servidor firewall.
Redirect: opgdo que associada ao comando Iptables ou Ipchains configura um

sistema transparent proxing.

45.2 Firewall ou IDS
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Costumamos nos perguntar o porqué de usarmos um IDS se ja temos um firewall.
Sabendo que o firewall permite conexdes com o servidor de FTP e se alguém tenta baixar o
passwd do servidor de ftp o firewall podera até reconhecer o trafego, mas ndo fara o
bloqueio. Ja o IDS detectara essa movimentagdo e gerara um alerta. Se estivermos falando
de IPS este podera bloguear o trafego.

Em se tratando de modelo OSI os filtros de pacotes dos firewalls geralmente
trabalham nas camadas de rede e de transporte. Apos as aplicagBes das regras, que séo
checagem de enderecos IP, protocolos e nimero de porta, 0s pacotes séo filtrados com base
nessas checagens.

Os firewalls simplesmente fazem essa checagem e filtram os pacotes que ele achar
fora da normalidade com base em regras pré-estabelecidas, assim, o firewall ndo faz uma
analise do que esta sendo feito pelo usuario. Ja o IDS trabalha tanto nas camadas trés e
quatro do modelo OSI como também na camada sete, ou seja, de aplicacdo. Ele busca por
Trojans, ataques de negagéo de servico etc. Como visto anteriormente existem dois tipos de
firewalls que atuam também na camada de aplicacdo: € o stateful firewall que € de baixo
custo e o firewall de aplicacdo que exige um grande recurso computacional.

Podemos entdo fazer a seguinte concluséo:

Firewall = Trabalha de forma estatica (na maioria dos casos);

IDS/IPS = Trabalha de forma dindmica.
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5 Segunda Lei da Termodinamica e Entropia

O leitor pode estar se perguntando o porqué de um capitulo falando de
Termodindmica e Entropia, o fato € que este conceito fara com que possamos ver como a
Entropia pode ser usada em aplicacGes de deteccao de intrusos.

Um grande nome da astrofisica, o britdnico Arthur Eddington fez a seguinte
conclusdo: “Se a sua teoria contrariar alguma lei da fisica tudo bem, é possivel que a lei
deva ser modificada. Mas se essa lei for a Segunda Lei da Termodinamica, pode jogar sua

teoria no lixo”.

5.1 Relacdo entre a Sequnda Lei da Termodinamica e a Entropia

A segunda lei da termodinamica é uma das leis naturais mais importantes que
existe. Na sua forma simploria, que teve origem no século XIX proposta por Rudolf
Clausius, médico alemao, e Lord Kelvin, fisico inglés, ela fala que o calor se transfere de
um corpo mais quente para um mais frio.

Por mais simples que possa parecer essa lei, ela nos trds uma informacéo de grande
valia, pois, nos mostra a causa de a desordem sempre tender a crescer e a ordem tender a
decrescer. Também nos da uma idéia da passagem do tempo e do porqué do nosso
envelhecimento e outras questdes também importantes sobre o mundo e a vida. Porém, o
gue nos interessa mesmo ¢ a idéia de ordem e desordem conhecida como entropia.

Vamos por partes, comegando com fatos que sdo familiares para todo mundo.
Quando vocé pde um cubo de agucar no café, o cubo dissolve. Uma vez dissolvido vocé
ndo vera os grdos de acgucar voltarem a formar o cubo [9].

Se vocé abrir uma garrafa de perfume em um quarto fechado, vocé sentird o cheiro
agradavel se espalhando pelo quarto. Isso ocorre por que as moléculas de perfume chocam-
se entre si, escapando da garrafa, e, aos poucos, vao se chocando também com as moléculas
de ar no quarto, e o perfume vai se difundindo. Vocé ndo vera o aroma agradavel
desaparecer devido ao fato de todas as moléculas espontaneamente ndo terem resolvido
voltar para a garrafa [9].

Mais um exemplo: vocé quebra um ovo e prepara uma omelete. Jamais vocé vera a

omelete se transformar de volta em um ovo. Todos esses processos mostram que existe uma
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direcdo preferencial para a passagem do tempo. Se VoOcé visse uma omelete se
transformando em um ovo, vocé imediatamente concluiria, por mais estranho que fosse que
0 tempo estivesse voltando. [9]

Estes exemplos (0 ovo, o perfume e o cubo de aclcar) tém uma caracteristica em
comum, pois todos eles passam por um processo e terminam desorganizados (a omelete, o
perfume espalhado e o cubo de acucar dissolvido). Esse processo ndo ocorre
especificamente com esses exemplos, pois isso ocorre com todo sistema que nao troca
energia com o exterior. [9]

Sabe-se que a entropia é a quantidade de desordem de um sistema, assim quanto
mais ordem, menor é a entropia. No exemplo dado, o cubo de agUcar e a Xicara de café
possuem uma entropia menor do que a dos grdos de acUcar dissolvidos no café. Essa
comparacgdo, ou seja, crescimento na entropia define a segunda lei da termodinamica: dado
um sistema isolado a entropia nunca tende a diminuir, porém, pode crescer ou ainda se
manter. A segunda lei também tem relacdo com a passagem de tempo, pois é de costume
definir a passagem de tempo com o crescimento da entropia.

Podemos nos perguntar se a segunda lei ndo estd em contradicdo com a teoria da
evolucdo, pois, nds viemos de seres unicelulares totalmente simples e hoje somos seres com
formacdo bioldgica muito organizada. A resposta ja foi dada acima quando se fala na
segunda lei onde somente sistemas isolados que ndo trocam informagéo e energia com o
exterior e consequientemente tendem a ndo se organizarem. E sabemos que este ndo € o caso
dos seres vivos.

Todos os animais precisam de alimentacdo para producdo de energia. Para se ter

vida, precisa-se de harmonia com outros seres, assim, ndo se pode viver isoladamente.

5.2 A Sequnda Lei da Termodindmica e a Entropia — Conceitos

5.2.1 Entropia

Entropia é definida como uma grandeza termodindmica que se associa ao grau de
desordem. E uma medida de parte da energia que no se transforma em trabalho. E uma
funcdo de estado que aumenta seu valor durante um processo natural em um sistema capaz

de néo fazer trocas de energia.
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5.2.2 Segunda Lei da Termodinamica

De acordo com o Principio da Conservagdo da Energia em qualquer transformacao
natural, a energia total ou final € sempre constante. A primeira Lei da Termodindmica
reafirma essa idéia, porém ndo prevé a possibilidade da realizagdo dessa transformacéo.
Existem muitos eventos que satisfazem essa Lei, mas que sdo praticamente impossiveis de
acontecer.

A Segunda Lei da Termodinamica define que um corpo de maior temperatura passa
seu calor para um de menor temperatura, porém a possibilidade de o inverso acontecer
segundo a Primeira Lei, existe, mas é praticamente impossivel, devido aos sistemas
tenderem ao equilibrio.

Em resumo a Segunda Lei da Termodindmica define que em uma transformacao
natural, a energia vai de uma forma organizada para uma forma mais desorganizada,
conceito anteriormente visto como Entropia e que tem intima ligagdo com essa Lei.

Essa Lei foi definida por Clausius da seguinte forma:

“O calor ndo passa espontaneamente de um corpo para outro de temperatura mais
alta”.

Visto que o calor é uma forma de energia que sofreu certa degradacdo, a sua
conversao em alguma outra forma de energia nao € tdo simples, embora a Primeira Lei
defenda essa possibilidade. Assim Kelvin e Planck definiram a Segunda Lei da
Termodindmica da seguinte forma:

“E impossivel construir uma maquina, operando em ciclos, cujo Gnico efeito seja
retirar calor de uma fonte e converte-lo integralmente em trabalho”.

Imaginemos um recipiente com cem bolinhas vermelhas num recipiente fechado e
cem bolinhas azuis acima destas. Em seguida pegamos o recipiente e 0 agitamos. EXiste a
possibilidade dessas bolinhas retornarem a posicdo inicial, porém essa possibilidade ¢é
muito pequena. Outro exemplo seria um baralho ordenado por naipes e valores que apos ser
embaralhado, para retornar a posicéo inicial seria praticamente impossivel sua ordenacéo
depois de uma nova tentativa de ordenacdo por meio de embaralhamento.

Os fenbmenos naturais tendem a irem sempre para o0s estados mais provaveis. Por
isso a idéia de tudo sempre passar de um sistema ordenado para um desordenado. Retira-se

entdo a seguinte concluséo:
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“A medida que o Universo evolui, a desordem sempre aumenta”.

“Em todos os fenbmenos naturais, a tendéncia é uma evolugdo para um estado de
maior desordem”.

Clausius inseriu 0 conceito matematico de Entropia no conceito estatistico de
desordem. Com essa relacdo, a Entropia aumenta quando aumenta a desordem nos
processos naturais. Assim:

“As transformacdes naturais sempre levam a um aumento na Entropia do Universo”.

Uma variacao de entropia entende-se com sendo a ineficacia da energia do sistema
em uma evolucdo natural. Assim, um sistema sempre tende a diminuir a possibilidade de se
conseguir uma energia aproveitavel.

Falando em transformacéo natural, quando esta ocorre, uma forma de energia se
converteu em calor, diminuindo a energia total do sistema e aumentando a Entropia do
mesmo. Em resumo podemos dizer que essa quantidade de calor € uma medida parcial do

aumento de Entropia.
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6 Entropia Nao-Extensiva de Tsallis e sua utilizacdo na Deteccdo de
Anomalias de Tréafego

Anomalias sdo alteracdes nos enlaces de rede ndo muito comuns e que merecem um
pouco de atencdo, pois, podem trazer complicacdes posteriores. Para se fazer detecgédo
desse tipo de anomalias falaremos neste capitulo da Entropia Ndo-Extensiva de Tsallis que
é uma variacdo da Entropia de Shannon. Esse tipo de Entropia é uma proposta bem atraente
devido a sua flexibilidade no nivel de detecgéo, pois podemos ajustar o nivel de acordo com
a necessidade, e também pelo seu desempenho se comparado com outras abordagens.

A partir da metrologia de redes podemos obter varias conclusfes no que diz respeito
a Internet e a redes em geral de pequeno porte. Alteragdes significativas e pouco comuns
nos enlaces de rede, com ou sem intengdo. Essas alteracfes sd@o provenientes de DDoS e
problemas com encaminhamentos de enderecos IP, que inclui falha em equipamentos e ma
configuragdo de roteadores. Para se obter um diagnostico de anomalias, esbarramos em
algumas dificuldades tais como a variedade das anomalias e o volume de dados, pois
dificulta a analise.

Este diagndstico € a deteccdo, identificacdo e quantificacdo das anomalias. Detectar
seria analisar a rede e verificar alguma anomalia em determinado periodo. Identificar é o
mesmo que, a partir de uma base de dados fazermos a classificagdo da anomalia. Por fim, a
quantificacdo é a contagem do volume de situagdes andmalas. A detecgdo é de grande valia
porque permite tomarmos uma linha de acdo rapidamente apds a identificacao.

Sabe-se que a probabilidade do nivel de trafego nos nos de entrada e saida de uma
rede pode ser utilizada para quantificacdo das anomalias através de Entropia. A proposta,
contudo ndo é trabalhar com a Entropia de Shannon, idéia muito utilizada para deteccdo de
anomalias, mas sim com uma generalizacdo da mesma que é Entropia N&o-Extensiva de
Tsallis.

A Entropia N&o-Extensiva de Tsallisé bastante flexivel devido & possibilidade da
variacdo do nivel de sensibilidade das detec¢des. Ela melhora o desempenho quanto a
deteccdo e diminui os falsos negativos.

6.1 Céalculo de Entropia

O célculo de Entropia é feito para quatro categorias:
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1
2
3
4

Entropia de portas de origem;

Entropia de portas de destino;

Entropia de enderecos de origem;

Entropia de enderecos de destino;

A classificagdo da anomalia é obtida de um cruzamento entre os quatro valores de
Entropia. As caracteristicas de uma anomalia sdo obtidas por meio do nivel de concentracdo
e dispersdo das categorias mencionadas anteriormente. A Entropia ndo-extensiva de Tsallis
apesar de ser utilizada hoje em dia em diversas situacfes, com esta abordagem a que
estamos nos referindo que é a deteccdo de anomalias, ndo é ainda difundida e nem
abordada. Posteriormente falaremos do célculo pratico, ou matematico de Entropia.

6.2 Entropia de Shannon e Entropia Ndo-Extensiva de Tsallis

Neste topico mencionaremos o conceito de Teoria da Informacao para entendimento
da Entropia de Shannon e sua utilizacdo na deteccdo de anomalias. Em seguida faremos a
abordagem da Entropia Nao-Extensiva de Tsallis para obtencéo de uma visdo amplificada e

de melhor desempenho para analise de anomalias.

6.2.1 Teoria da Informagéo

Teoria da informacdo € um ramo da teoria da probabilidade e da matematica
estatistica que lida com sistemas de comunicacdo, transmissdo de dados, criptografia,
codificagdo, teoria do ruido, correcdo de erros, compressdo de dados e etc. Ela ndo deve ser
confundida com tecnologia da informacao e biblioteconomia [10].

Claude E. Shannon conhecido como o pai da teoria da informacéo foi o primeiro a
tratar da comunicagdo como um problema matematico embasado na estatistica onde
determina o nivel de eficiéncia de um canal de comunicacdo através das ocorréncias dos
bits. Esta teoria tem relacdo com a perda de informagdes quando h4d compresséo de dados e
também quando se transmite um sinal em um canal com problemas de ruido. Através dessa

teoria Shannon definiu a medida de Entropia.
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Esta entropia que foi definida por Shannon tem ligacdo direta com a entropia
definida pelos fisicos. Ha uma relacdo entre a entropia definida na termodindmica e na
teoria da informacgéo. Esta teoria de Shannon mede a incerteza em um espago desordenado.

6.2.2 Entropia de Shannon

Pode-se dizer que é uma medida ligada a quantidade de informagdes e de incerteza
em um dado sistema com base na probabilidade de um determinado fenbmeno acontecer
[11]. A Entropia é utilizada para determinar através de um volume de dados o
comportamento destes, onde esse volume pode ser de fluxos IP ou entdo quantidade de
bytes. Atraves desse volume de dados determinamos se o fluxo de dados esta concentrado,
onde grande parte dos dados esta indo para um Unico ponto de rede, ou disperso, quando o
trafego esta distribuido. Através desse trafego podemos calcular a probabilidade do fluxo
de dados nos nos e determinar o nivel de entropia em cada ponto de rede.

Entropia de Shannon:

Hs = _Z P| Iog2 P|
i—1

Onde: n é nimero de eventos;

P; € a distribuigdo da probabilidade;

Hs varia entre 0 log,n que determina o grau de caoticidade da distribui¢éo de
probabilidade Pi e pode ser usada para determinar a capacidade do canal necessaria para
transmitir a informacéo;

Observacoes:

Hs = 0, concentracdo maxima (todo o trafego para um Unico ponto);

Hs = Hs™ dispercdo total (trafego distribuido uniformemente com probabilidade
de 1/n).

Podemos concluir que quanto maior a Entropia, mais disperso esta o trafego e
melhor funciona o sistema. Quanto maior a proximidade da probabilidade de um evento
ocorrer em determinado ponto do sistema, mais disperso este sera, e assim vice-versa. Fica

entdo a formula definida da seguinte maneira:
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max C 1 1
Hs :—Z Hlogzﬁ =1log, n
=1

6.2.3 Entropia e sua utilizacdo na deteccdo de anomalias

Através do fluxo de dados podemos agrupar o fluxo de entrada e de saida por cada
ponto de dominio. Assim, podemos calcular as probabilidades de cada ponto de entrada
chamado origem e cada ponto de saida chamada destino. A partir desse conceito podemos

definir quatro categorias importantes quanto a deteccdo de anomalias:

Origem concentrada e destino concentrado (CC);
Origem concentrada e destino disperso (CD);

Origem dispersa e destino concentrado (DC);

M w0 np e

Origem dispersa e destino disperso (DD).

Analisando a ilustracdo abaixo veremos a indicacdo de trafego de entrada e saida
nos pontos de presenca: Na figura 15, as setas maiores indicam um grande volume de
trafego, enquanto que as setas menores indicam menor trafego nos demais pontos. Se todas
as setas estiverem com o mesmo tamanho entdo isso indicara que o padrdo de trafego esta

uniforme. Veja figura 15:
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Figura 15: Demonstrativo de concentragdo — dispersdo de trafego num dominio IP.

Anélise:

1° caso: O trafego entra predominantemente pelos pontos 1 e 6 e sai com maior
concentracdo pelo ponto 5, caracterizando um padrdo definido como Concentrado-
Concentrado (CC);

2° caso: O trafego entra predominantemente pelos pontos 1 e 6 e sai ap0s o
roteamento distribuido uniformemente por todos os pontos de presenca restantes
caracterizando o padrdo Concentrac¢ao-Dispersao (CD);

3° caso: O trafego entra uniformemente distribuido por todos os pontos e sai de
forma concentrada pelo ponto 5 caracterizando o padréo Dispersao-Concentracéo (DC);

4° caso: O trafego entra e sai uniformemente distribuido por todos os pontos,
caracterizando o padréo de trafego Dispersdo-Disperséo (DD).

Na figura 16 mostraremos como um padrdo de trdfego pode determinar algumas

situacOes em que ha ocorréncia de anomalias.
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1- Multicast - Padrio de Trifego CD 2- Atague de DDo S - Padrio de Trifego DC

Figura 16: Como se caracteriza uma anomalia através dos padrdes de trafego.

Anélise:

1° caso: Transmissdo Multicast onde o ponto de presenca 2 recebe todo o trafego e
apos sua replicacdo no dominio é retransmitida pelos ponto 5, 6, 7 e 8 definindo um trafego
CD (Concentragdo - Dispersao);

2° caso: Trata-se de um Ataque Distribuido de Negacdo de Servico (Distributed
Denial of Service - DDoS) e neste caso é feito por intermédio dos pontos 1, 2, 3 e 4 onde
estes recebem os fluxo com os enderecos destinados a um Unico ponto, neste caso o0 ponto

6, assim sendo define-se um padrédo de trafego DC ( Dispersdo — Concentragéo).

6.2.4 Entropia Ndo Extensiva de Tsallis — Calculo e Utilizacdo na deteccdo de
anomalias

6.2.4.1 Calculo da Entropia Nao Extensiva de Tsallis

A Entropia N&o Extensiva de Tsallis € uma generalizacao da Entropia de Shannon.

1-> Pif
H — i=1
q q-1

Onde: n é o total de elementos;
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P; é a probabilidade de um evento ocorrer;
g define o grau de extensividade do sistema, ou seja, a sensibilidade do
sistema quanto a deteccdo de anomalias.
logo: 0<=Pj<=1e Y Pi=1;
O calculo de Entropia de Tsallis tem uma certa equivaléncia com a de Shannon com
isso podemos comprovar que se trara de uma generalizacao.

O resultado do valor de Entropia varia entre 0 que significa concentracdo méxima e

H (;nax que significa disperséo total onde:
1-
1-n""
q-1

A diferenca dessa formula de Tsallis para a de Shannon € a introducdo do parametro

max __
H™ =

“0” cujo termo vai determinar o grau de extensividade do sistema. Também cabe mencionar
que a variacdo da probabilidade dos eventos no céalculo de Shannon nédo influencia tanto no
resultado final da Entropia. J& no célculo de Tsallis define-se o valor de “q” onde:

g > 1. eventos com maiores probabilidades acarretam maiores alteragdes no valor da
Entropia do que eventos de menores probabilidades;
g < 1: eventos com menores probabilidades acarretam maiores alteracbes no valor da

Entropia do que eventos de maiores probabilidades;

6.2.4.2 Uso da Entropia Ndo Extensiva de Tsallis na deteccdo de anomalias

A idéia da aplicacdo da Entropia Nao extensiva de Tsallis se da de forma pratica
pela utilizacdo direta do parametro “q”, existente na formula, que define a sensibilidade do
sistema quanto a deteccdo de anomalias. Pode-se definir o quanto de deteccdo se quer no
nosso sistema. Portanto, como estamos sempre em busca do melhor controle no sistema de
deteccdo, buscaremos também sempre um “q” otimo que definira o melhor controle de
sensibilidade do sistema no problema em questdo, que no nosso caso é a deteccdo de

intrusos.
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7 Equipamentos e Programas

Varios equipamentos e programas de IDS e IPS estdo disponiveis atualmente. Como
IDS destacamos o Snort, e citamos 0 Ossec HIDS e como IPS citamos os Appliances e o

HLBR. Cabe salientar que o objetivo é dar maior destaque para o Snort como IDS.

7.1 Snort

O Snort é um sistema de detec¢do de intruso

baseado em rede, onde é aplicado em segmentos de

rede para deteccdo de intrusos. E uma ferramenta muito

S g[}/f 1 ORG

ferramenta leve e de fécil instalacdo que é capaz de fazer o escaneamento de rede com

utilizada por administradores de rede, pois € uma

grande confiabilidade. Assim, o objetivo aqui é fazer uma descricdo mais detalhada do
programa e mostrar onde baixar e como instalar.

O codigo fonte utilizado € o C e é de dominio puablico, por isso o codigo €
constantemente atualizado e as regras de detec¢do também.

Os modulos do Snort sdo capazes de monitorar tanto o cabegalho quanto o contetdo
dos pacotes e ainda disponibiliza a opc¢ao de capturar uma sessdo inteira.

O Snort faz monitoracdo do trafego de pacotes em redes IP, sobre diversos
protocolos (rede e aplicacdo) e sobre conteddo (hexadecimal e ASCII). Através de
argumentos na linha de comando é possivel ativar o subsistema de registros e alertas, onde
existem trés opcdes de registros e cinco de alertas. Esses registros podem ser configurados
para armazenar pacotes decodificados em uma estrutura de diretorios baseados em IP, ou
no formato binario do tcpdump. Esse registro pode ser desabilitado para um melhor
desempenho permanecendo assim somente os alertas.

Alertas poderdo ser enviados a um editor de texto como texto puro. Existe a opcao
também de desabilitar os alertas.

Uma boa opg¢éo para aumentar a base de dados do Snort é utilizar o Sniffer. Este ira
capturar uma parte do texto ou uma string binaria que passou pela ferramenta de ataque
para o servidor. Assim basta adicionar os caracteres significativos dessas strings como um

descritor de contetido do Snort.
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7.1.1 Requisitos de sistema

Para a implementacdo do Snort, deve-se levar em consideracdo alguns fatores. Por
exemplo, os dados gerados pelo Snort necessitardo de espago em disco suficiente para sua
armazenagem. Caso o administrador queira uma monitoracdo remota deve-se instalar o
SSH e Apache com SSL, quando estamos trabalhando com Linux ou Unix. Caso o sistema
seja Windows temos que ter um Terminal Services com limitagGes sobre quais usuérios e

maquinas podem se conectar e servidores I1S (Internet Information Server).

7.1.2 Componentes de Hardware

Se 0 Snort estiver no modo de sistema de deteccdo baseado em rede (SDIR), sera
necessaria uma unidade de disco rigido bastante grande devido ao numero de dados
gerados.

E interessante uma segunda interface Ethernet. Uma interface para conectividade
tipica (SSH, servigcos da Web e etc) e outra para 0 uso no Snort que funcionara como um
sensor.

A placa de interface de rede também é importante, pois, se a rede for de 100MB a
placa devera ser também de 100MB, para se poder utilizar toda a largura de banda.

7.1.3 Plataforma

O Snort funciona em praticamente todos os sistemas operacionais da atualidade.
Entre eles estdo: Linux, FreeBSD, NetBSD, OpenBSD, Windows, e também, Sparc Solaris,
PowerPC MacOS X e MKLinux, e PA-RISC HP-UX.

7.1.4 Opcionais

Alguns softwares podem ser instalados para acrescentar funcionalidades na

utilizacdo do Snort:

MySql, Postgres ou Oracle (bancos de dados SQL);
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Smbclient se estiver usando mensagens WinPopup;

Apache ou outro servidor web;

PHP ou Perl, se tiver plug-ins que os exigem;

SSH para acesso remoto (ou Terminal Server com o Windows);

Apache com recursos de SSL para monitoragdo (ou IS para Windows).

7.1.5 Arquitetura

O Snort oferece um conceito de plug-ins que s@o utilizados para personalizar a
implementacdo de seus componentes, que sdo: o Farejador, o Pré-processador, o
Mecanismo de detecc¢do e a Saida.

Esses plug-ins sdo programas que sdo escritos para se adaptarem com a API de

plug-in do Snort.
7.1.6 Farejador

O farejador é basicamente um sensor que ouve todos os pacotes IP que passam pela
rede. Esses pacotes podem ser de varios tipos de trafegos de rede, incluindo TCP, UDP,

ICMP, entdo o farejador pega esses pacotes e os torna em algo legivel para o administrador.

7.1.7 Pré-Processador

Algumas das fungdes de um pré-processador sdo: a remontagem de pacotes, a
decodificacdo de protocolos e a deteccdo baseada em anomalias. O pré-processador verifica
0s pacotes com varios tipos de plug-ins, assim, definido seu comportamento envia para o

mecanismo de deteccdo.

7.1.8 Mecanismo de deteccdo

O Mecanismo de deteccdo é o componente mais importante no Snort, pois ai que
sdo configuradas as regras para analise dos dados, e onde se decide se os dados vao ser
recebidos, se vai ser gerado um alerta, ou se os dados vao ser descartados.

Uma regra consiste basicamente de duas partes:

O cabecalho da regra: que é a acdo a ser executada (um log ou alerta), € onde esta o

tipo de pacote (se € UDP, TCP, ICMP e etc), enderecos IP e portas de origem e destino;
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A opcdo da regra: é o contetdo do pacote, que deve corresponder a regra.

Para uma melhor otimizacdo do programa o administrador podera escrever regras no
IDS.
7.1.9 Saida

A saida € um componente que alerta e registra os ataques direcionados a rede. Toda
vez que 0 mecanismo de deteccdo registra algum ataque, um alerta é gerado. Esses alertas
podem ser enviados para um arquivo de eventos, por meio de uma conexdo de rede, através
de soquetes UNIX ou Windows Popup (SMB). Também podem ser enviados a um banco
de dados SQL.

Através de arquivos syslog (arquivos de eventos) ligados a um servidor de Web o0s

alertas podem ser enviados via e-mail para o administrador.

7.1.10 Problemas na execucéo do Snort

Todos os programas tém seus pontos fracos e o Snort também tém alguns. Os
principais sdo: ndo pegar todos os pacotes, alertas de falsos positivos e alertas de falsos
negativos.

O Snort pode ndo pegar todos os pacotes devido a velocidade da rede e a velocidade
da interface promiscua.

O alerta de falso positivo acontece quando o Snort alerta sobre determinada invasédo
e ela ndo existe, ou melhor, trata-se de uma ocorréncia normal que o administrador ndo
precisava ser alertado. 1sso acontece quando se utiliza um conjunto de regras padrdo do
Snort. Ja o falso negativo ¢ o contrario. E quando nio é detectado uma invasio ou

comprometimento de um sistema monitorado por um IDS.

7.1.11 Melhorando a seguranca do Snort

O Snort esta sujeito a todo tipo de ataques e ha varias maneiras disso acontecer. O
administrador geralmente acessa o sistema de forma remota (SSH), armazena os dados
coletados em um banco de dados (MySql ou Postgres) e também utiliza interfaces para

visualizacdo dos alertas gerados o que necessita de um servidor Web como o Apache ou 0
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I1S. Por isso € sempre importante estar atento as novas vulnerabilidades de seguranca e nos
anuncios de seguranca de sistemas operacionais.
Para melhorar a seguranga do Snort alguns procedimentos podem ser tomados:

e Desative 0s servigos que ndo sdo necessarios para o sistema — por exemplo, FTP,
NFS e NIS;

e Mantenha a integridade do sistema — o Tripware protege contra Cavalos de Trdia;

e Use firewall ou envelope (traducdo) TCP nos servicos — Alguns servigos sdo
vulneraveis como SSH e MySqgl por isso devem ser traduzidos em TCP ou
protegidos com firewall, pois estes servicos também tém seus problemas com
seguranca;

e Utilize criptografia e autenticacdo de chave publica — Na utilizacdo do Apache para
ver eventos, € recomendavel que se utilize o0 Apache-SSL e certificados digitais para
autenticacédo no lado do cliente;

e Atualize aplicativos e sistema operacional — E importante atentar para an(ncios

referentes aos aplicativos e sistema operacional utilizado independente do sistema.

7.1.12 Instalando o Snort

Ap0s tanto falar do Snort colocamos neste topico algumas instrucées de como fazer
a instalacdo do Snort e de quais ferramentas podem auxiliar na implementa¢do do
programa.

Cabe salientar trés programas: Snort + ACID + MySq|l.

O Acid (Analisys Console for Intrusion Databases) ¢ muito utilizado para analisar
eventos do Snort e para sua apresentacdo em uma interface WEB.

Ja o MySql sera utilizado como banco de dados para armazenar os registros de

ataques .

7.1.13 Pré-Requisitos

e Linux;

e Servidor Web Apache;
e Interpretador PHP4;

e MySql.
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O download dos pacotes acima poderdo ser encontrados em:

http://www.linuxpackages.net/

7.1.14 Instalacéo

Entre no site http://www.snort.org/dl/ e faga o download do arquivo de instalacdo do

SNORT. Descompacte o arquivo:
# tar xzvf snort-2.6.0.tar.gz
# cd snort-2.6
Compilando o snort com suporte ao MySql.
# ./configure with-mysql=/usr
# make

# make install
Se tudo correu bem seu Snort estd instalado, mas ainda faltam alguns ajustes. Crie
uma pasta chamada “regras” no /etc:

# mkdir /etc/regras

Para baixar as regras ou rules, em inglés, entre no site http://www.snort.org/pub-

bin/downloads.cgi Ap6s o download descompacte 0 arquivo na pasta /etc/rules

# tar xzvf snortrules-*.tar.gz

# mv snortrules-*/* /etc/rules/
7.1.15 Base de dados do SNORT

Primeiro é necessario criarmos a base de dados que sera usada para armazenar 0
registro dos ataques, € um usuario que tera permissdo para adicionar esses registros na base
de dados.

# mysql -uroot -p

mysql> create database snort;
mysql> grant all privileges on snort.* to snort@localhost identified by 12345;
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mysql> quit

Agora iremos criar as tabelas na database para o funcionamento do SNORT. Entre

no diretorio onde o snort foi descompactado e execute 0 comando abaixo:

# mysgl -uroot -p snort < schemas/create_mysql
7.1.16 Configuracdo do SNORT

O arquivo de configuracdo do SNORT encontra-se na pasta /etc. VVocé devera edita-
lo de acordo com suas necessidades. Alguns campos devem ser alterados obrigatoriamente,
para isso siga as instrucdes abaixo:

# vi snort.conf

Agora altere o campo var HOME_NET para o IP da méaquina ou rede que ira
monitorar, e também o campo var DNS_SERVERS para o endere¢o do seu DNS, evitando
assim que o SNORT crie alerta com 0s acessos vindos do mesmo.

Procure a linha abaixo e deixe-a descomentada.
output database: log, mysqgl, user=snort password=12345 dbname=snort
host=localhost

Essa linha faz com que todos os logs do SNORT sejam gravados no banco de dados
para que posteriormente sejam mostrados pelo ACID.
Feito isso salve e saia do arquivo ( :wq!).

7.1.17 Configuracao do ACID

Vocé pode encontrar o ACID para download no site http://www.cert.org/kb/acid.

Também é necessério baixar o ADODB para o perfeito funcionamento do ACID. O
download pode ser feito no link:

http://prdownloads.sourceforge.net/adodb/adodb491.tgz?use mirror=ufpr

Ap0s o download do arquivo descompacte-o na pasta /var/www/htdocs
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# tar xzvf acid-0.9.6b23.tar.gz -C /var/www/htdocs

Descompacte 0 ADODB dentro da pasta acid.
# tar xzvf adodb491.tgz -C /var/www/htdocs/acid

Agora entre na pasta criada e edite o arquivo acid_conf.php
# cd /var/www/htdocs/acid/

# vi acid_conf.php

Ent&o altere os campos abaixo:
$DBIib_path = "/var/www/htdocs/acid/adodb";
$alert_dbname = "snort";
$alert_host = "localhost";
$alert_port =",
$alert_user = "snort";
$alert_password = "12345";

O proximo passo da configuracdo sera feito pelo seu navegador. Abra um navegador

de sua preferéncia e entre no endereco http://localhost/acid

Depois de abrir o endereco acima, clique no link Setup Page, depois disso ele estara

pronto para o uso.

7.1.18 Iniciando e Testando o Snort

Para iniciar o Snort digite a linha de comando abaixo:
# /usr/local/bin/snort -D

Para testa-lo, entre em algum outro computador e tente varrer as portas abertas no

servidor onde esta 0 SNORT.

Supondo que a maquina onde 0 SNORT esta rodando tenha o IP 10.21.0.4, vou usar

a maquina 10.21.0.5 para varrer as portas:
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# nmap 10.21.0.4
Agora na maquina 10.21.0.4 entre no seu navegador e entre no endereco
http://localhost/acid

Se durante a instalacdo tudo correu bem e o snort foi iniciado sem erros, ele ira

apresentar as tentativas de invasao [12].

7.2 Ossec HIDS

Como ja foi dito um host IDS faz a monitoracdo de eventos de servidores e hosts,
detectando atividades suspeitas. Um IDS por intermédio de suas assinaturas analisa 0s
eventos e seus comportamentos, podendo tomar decisdes até mesmo de interromper todo o
trafego direcionado ao host que esta sofrendo um ataque.

O programa OSSEC HIDS é Opens Source e foi criado por Daniel Cid. E utilizado
para fazer a analise de eventos, gerar alertas e trazer respostas pro-ativas que sao atitudes ja
de IPS, mas que o programa também realiza.

Este programa pode ser baixado em http://www.ossec.net/files/ossec-hids-1.1.tar.qgz

7.3 Appliance

Appliance é todo equipamento que foi projetado e configurado para realizar
instrucGes especificas em um sistema. Esse equipamento € baseado a partir de um software
genérico e otimizado para atender somente as atividades principais. Pode-se dizer que é
uma juncdo bem conveniente entre hardware e software para determinado fim. Existem
tipos de Appliances para diversas areas tais como: informatica, biologia, engenharia e
matematica. Os Appliances sdo customizados para o fim a que se destina e sdo imutaveis.

Nas figuras 17 e 18 sdo mostrados dois modelos de appliance:

Figura 17 — Modelo de appliance Fortigate — 60
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Caracteristicas:
e Fabricante: Fortinet;
e EspecificacOes: Firewall, antivirus, anti-spam, VPN.
e Vantagens: Duas portas 10/100 mantém a conexao redundante com a Internet;
e Desvantagem: Na configuracdo padrdo ndo guarda em arquivos de eventos as
varreduras em portas feitas por possiveis invasores;

e Conclusdo: Modelo adequado para ambientes de médio porte. [13]
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Figura 18: Modelo de appliance Safe@Office 425 w

Caracteristicas:

e Fabricante: CheckPoint;

e Especificagdes: Roteador, VPN, firewall, ponto de acesso sem fio;

e Vantagem: Possui porta especifica para servidores fora do firewall ou segundo link
de longa distancia.

o Desvantagem: Func¢des adicionais, como antivirus e DNS, devem ser adicionadas
separadamente;

e Conclusdo: Equipamento versétil, adequado para empresas de médio porte. [13]

7.3.1 Appliances McAfee IntruShield Network IPS

E uma protec&o pro-ativa de infra-estruturas de rede e dos
terminais contra atagques desconhecidos, de DoS, spywares,

ataques a VolP, botnets, programas mal-intencionados, phishing
e ataques criptografados, utilizando uma prevencdo contra

intrusdes, de grande porte e que reconhece riscos, disponivel no
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Appliance McAfee IntruShield Network IPS. [14]

Este equipamento permite através de seu sistema de prevencdo de intrusos que
empresas e provedores de servi¢os aumentem sua seguranca. Ele é baseado em um Circuito
Integrado de Aplicacdo Especifica que protege de forma pré-ativa a rede contra ataques
conhecidos e desconhecidos, ataques de negacdo de servico e criptografados,
vulnerabilidades de VolP, cavalos de Troia etc.

Este equipamento é uma solucdo de IPS com reconhecimento de riscos que
identifica e blogueia as ameacas e ataques direcionados aos recursos da rede. Este bloqueio
é realizado antes mesmo que os alvos sejam atingidos. A plataforma é de facil

gerenciamento o que permite uma protecdo maior dos recursos da rede.

74 HLBR

O HLBR - Hogwash Light BR é um projeto brasileiro, criado em novembro de
2005, derivado do Hogwash (desenvolvido em 1996) por Jason Larsen. Este projeto é
destinado a seguranca em rede de computadores.
O HLBR é um IPS capaz de filtrar pacotes diretamente na camada dois do modelo
OSI (nédo necessita de endereco IP na maquina). A deteccéo de trafego malicioso é baseada
em regras simples (o proprio usuéario podera confeccionar novas regras). E bastante
eficiente e versatil, podendo ser usado até mesmo como bridge para honeypots e honeynets.
Como ndo usa a pilha TCP/IP do sistema operacional, ele € "invisivel” a outras maquinas
na rede e atacantes.
Algumas caracteristicas:
e Encontra-se na versdo 1.1 sua 62 versao;
e E instalado na camada dois do modelo OSI porém, atua também nas camadas 3, 4, 5
e,
e E um software livre;

e Esta disponivel em http://hlbr.sourceforge.net.
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8 Concluséao

Implantar um IDS ou um IPS nédo é tdo facil como parece. Deve-se levar em conta
os sistemas de criptografia, a topologia da rede e os equipamentos, a velocidade da rede etc.

De maneira geral parece que os sistemas baseados em host atendem na maioria dos
casos. Os fabricantes desses tipos de produtos ja estdo com a preocupacgéo para solugdes de
monitoracao tanto do trafego enviado para a rede, como das atividades internas.

Cabe salientar que, em se tratando de IDS e IPS uma solucdo Unica ndo ¢é adequada,
pois existem varios tipos de situagdes em um mesmo ambiente.

Com relacéo a implementacédo do conceito de Entropia na detec¢do de anomalias ou
intrusos, vimos que o conceito introduzido de Shannon para Entropia pode-nos ajudar
bastante para construcao de sistemas capazes de fazer a detec¢do de intrusos, porém vimos
também que a Entropia Ndo — Extensiva de Tsallis permite uma melhor avaliacdo e
variacdo na percepc¢do do nivel de caoticidade de um sistema.

Por fim vimos alguns programas de IDS e ferramentas de IPS que estdo disponiveis
no mercado e que devemos atentar na hora de escolher qual é a mais adequada para uma

possivel implementacéo.

72



Referéncias

[1] IDS - Conceito. Disponivel em: <http://pt.wikipedia.org/>;

[2]CAUDLE Rodney. Assumptions in Intrusion Analysis Gap Analysis. Disponivel em:
<http://www.sans.org/reading_room/papers/download.php?id=1751>.

[3] Seguranca de Redes IDS e IPS. Disponivel em:

<http://www.dei.unicap.br/~almir/seminarios/2004.2/ts04/ipsids/index.html>.

[4] Deteccéo de Intrusos com Snort. Disponivel em:

<http://www.4linux.com.br/whitepaper/snort 418.php;

[5] ANTUNES Chen Leonardo. Diferencas entre IDS e IPS. Disponivel em:
<http://www.mettasecurity.com.br/artigo003.html>;

[6] SILVEIRA Klaubert Herr da. Desafios para os sistemas de Detec¢édo de Intrusos (IDS).
Disponivel em: <http://www.rnp.br/newsgen/0011/ids.html>;

[7] SOLHA Liliana Esther Velasquez Alegre; TEIXEIRA Renata Cicilini; PICCOLINI
Jacomo Dimmit Boca. Tudo que vocé precisa saber sobre os ataques DDoS. Disponivel em:

<http://www.rnp.br/newsgen/0003/ddos.html>;

[8] NOGUEIRA Toniclay Andrade BATISTA Othon Marcelo Nunes. Negacdo de Servigo:
Implementacdes, Defesas e Repercussdes. Disponivel em:

<http://wwwlinhadecodigo.com.br>:

[9] GLEISER Marcelo.Tempo, Vida e Entropia. Disponivel em:

<http://www.fisicabrasil.hpg.ig.com.br/tempo entropia.html>;

[10] Teoria da Informacéo — Conceito. Disponivel em: <http://pt.wikipedia.org/>;

73


http://pt.wikipedia.org/�
http://www.sans.org/reading_room/papers/download.php?id=1751&c=f07a3c537012533adb0a56a3b4618243&portal=3904aaddb8428366ad35d8dc4fe5a6e4�
http://www.dei.unicap.br/~almir/seminarios/2004.2/ts04/ipsids/index.html�
http://www.4linux.com.br/whitepaper/snort_418.php�
http://www.mettasecurity.com.br/artigo003.html�
http://www.rnp.br/newsgen/0011/ids.html�
http://www.rnp.br/newsgen/0003/ddos.html�
http://wwwlinhadecodigo.com.br/�
http://www.fisicabrasil.hpg.ig.com.br/tempo_entropia.html�
http://pt.wikipedia.org/�

[11] SHANNON, C. E. — 1948. A mathematical theory of communication. The Bell System
Technical Journal;

[12] OLIVEIRA Fred I. de. Snort + ACID + MySQL. Porto Velho/RO. Disponivel em:

<http://www.dicas-l.com.br>.

[13]Info Online / Guia de Produtos / Produtos de Seguranca. Disponivel em:

<http://info.abril.com.br/produtos/detalhe>;

[14] Appliances McAfee IntruShield Network IPS. Disponivel em:

<http://www.mcafee.com/br/enterprise/products/network intrusion prevention

[15] STANGER James; LANE T.Patrick; DANIELY AN Edgar. Rede Segura Linux.
Editora Alta Books.

[16] RAMALHO, NICOLAU, TOLEDO. Os Fundamentos da Fisica 2. Editora Moderna.

[17] CASTWELL Brian, editor técnico da SNORT.org; BEALE Jay; FOSTER C. James;
POSLUNS Jeffrey, Consultor Técnico. Snort 2 Sistema de Deteccdo de Intruso — Open
Source. Editora Alta Books.

[18] MONSORES Marcelo Luis; ZIVIANE Artur; Rodriguez Paulo Sérgio Silva. Deteccao
de Anomalias de Trafego usando Entropia N&o-Extensiva. Laboratério Nacional de

Computacdo Cientifica (LNCC/MCT).Trabalho com participacao de aluno.

74


http://www.dicas-l.com.br/�
http://info.abril.com.br/produtos/detalhe�
http://www.mcafee.com/br/enterprise/products/network_intrusion_prevention�

	Introdução
	Camadas de Rede e Protocolos
	Modelo OSI
	Camada Física
	Camada de Ligação de dados ou enlace
	Camada de Rede
	Camada de Transporte
	Camada de Sessão
	Camada de Apresentação
	Camada de Aplicação

	Modelo TCP/IP

	IDS e IPS - Comparativo
	Intrusos
	Técnicas de Intrusão
	O que é IDS?
	O que é IPS?
	Terminologia referente a IDS/IPS
	Alertas/Eventos
	Evasão
	Fragmentação
	Assinaturas

	Por que usar um IDS?
	IDS - Funcionamento e composição
	Estratégias para IDS
	Aplicativos IDS baseados em regras ou assinaturas
	Aplicativos IDS baseados em anomalias

	Tipos de IDS
	Host Based Intrusion Detection System (HIDS)
	Network Based Intrusion Detection System (NIDS)
	IDS Distribuído – Sistema de Detecção de Intrusos Distribuído (SDID)

	Tipos de IPS
	Host-Based (Baseados em host)
	InLine (Em linha)

	Implementação de um IDS
	IDS - Serviços
	Identificação de Tráfego
	Aplicação nos registros e definição de limites
	Configuração do sistema
	Verificação de unidades de disco

	Problemas comuns com IDS/IPS
	Falsos Positivos
	Falsos Negativos
	Desenho da Arquitetura
	Freqüentes Updates

	Implementação na rede

	Desafios para um IDS
	IDS x SSL, IPSec
	SSL
	IPSec

	IDS em redes com switches
	PortSPAN
	Splitting Wire/Optical Tap
	Port Mirror

	IDS em redes de alta velocidade
	Distributed Denial of Service  (DDoS)
	Entendendo o ataque
	Personagens
	O ataque

	Classificação dos ataques DDoS
	Vulnerabilidades
	Ferramentas de ataque DDoS
	Trin00
	TFN – Tribe Flood Network
	STACHELDRAHT
	TFN2K - TRIBLE FLOOD NETWORK 2000

	Linhas de defesa
	Como se defender do DDoS
	Detecção
	Detecção de anomalias de tráfego (DDoS) usando Entropia Não-Extensiva
	Algumas Ferramentas de Detecção de Negação de Serviço

	Conclusões relativas a ataques DDoS

	IDS x Firewalls
	Definindo Firewall
	Filtro de pacotes
	Proxy firewall
	Stateful firewall
	Firewall de Aplicação
	Comandos e Opções de Firewall

	Firewall ou IDS


	Segunda Lei da Termodinâmica e Entropia
	Relação entre a Segunda Lei da Termodinâmica e a Entropia
	A Segunda Lei da Termodinâmica e a Entropia – Conceitos
	Entropia
	Segunda Lei da Termodinâmica


	Entropia Não-Extensiva de Tsallis e sua utilização na Detecção de Anomalias de Tráfego
	Cálculo de Entropia
	Entropia de Shannon e Entropia Não-Extensiva de Tsallis
	Teoria da Informação
	Entropia de Shannon
	Entropia e sua utilização na detecção de anomalias
	Entropia Não Extensiva de Tsallis – Cálculo e Utilização na detecção de anomalias
	Cálculo da Entropia Não Extensiva de Tsallis
	Uso da Entropia Não Extensiva de Tsallis na detecção de anomalias



	Equipamentos e Programas
	Snort
	Requisitos de sistema
	Componentes de Hardware
	Plataforma
	Opcionais
	Arquitetura
	Farejador
	Pré-Processador
	Mecanismo de detecção
	Saída
	Problemas na execução do Snort
	Melhorando a segurança do Snort
	Instalando o Snort
	Pré-Requisitos
	Instalação
	Base de dados do SNORT
	Configuração do SNORT
	Configuração do ACID
	Iniciando e Testando o Snort

	Ossec HIDS
	Appliance
	Appliances McAfee IntruShield Network IPS

	HLBR

	Conclusão

