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1. Introducéo MixColumns - Nesta etapa, os bytes do estado s

Em 1997, o NIST(National Institute of Standards and Tel@tadas como polinémios sobre o corpo finiid(2%)
chnology)lancou um concurso para adotar 0 novo a|9{(5<~_llma etal. 2000].. I?ode~mos representar essa transforr
ritmo de criptografia simétrica, que passaria a se cha¥ff POr uma mulUph_cggao/de matrizes (denotadacppr
AES (Advanced Encryption Standard)ara proteger da_o[ldeS € o estado inicial &’ o estado apos a transforma
dos confidenciais dos EUA. O algoritmo deveria atendey3P-

alguns requisitos como: direitos autorais livres; maipi-ra 511 Siz Sis Sia
dez em relacéo ao 3DES,; cifrar em blocos de 128 bits com gji gjz gjz gji =
chaves de 128, 192 e 256 bits; possibilidade de implemen- Siy Shs Shs Sia
tacdo em software e hardware etc. Em 2000, apos analises
de especialistas na area de criptografia, € conhecidooven- [ 02 03 01 01 Sii Si2 Sz Sia
cedor: Rijndael. O algoritmo foi criado pelos belgas Vin- 0L 0203 0L | | Sou S22 S23 Soa
. .. 01 01 02 03 Ss1 Ss2 S33 S3a
cent Rijmen e Joan Daemen [Daemen and Rijmen 2002]. 03 01 0l 02 Sit Sis Sis Sia
2. Estrutura Sua inversa, denominadavMixColumns, consiste em

Estadoé a matriz de bytes que iremos manipular entred®a multiplicacdo usando a matriz inversa(deque € a
diversas rodadas, aounds O estado é composto de 4 li- Oe 0B OZ OZ

nhas eNb colunas, ond&lb é o nimero de bits do blocdnatrize = | o 0c o7 ' |. Na Gltima rodada, a opera-
dividido por 32. A chave é agrupada da mesma maneira 0b 0d 09 Oe

que o bloco de dados, com nimero de coludksO na- ¢&o MixColumns é suprimida.

mero de rodadas que serdo utilizadas durante a execAgiiRoundKey - E uma operacao de XOR entre o estada
do algoritmo é denotado pbir, sendo igual a 10, 12 e 142 chave de rodada (gerada a partir da chave principal a

paraNk igual a 4, 6 e 8, respectivamente. A cada roda¢es daGeracéo de ChavgsO XOR é feito byte a byte, ou

do algoritmo de cifragem, realizamos 4 etapas: seja, s&s,, € um byte do estado/e., um byte da chave,
SubBytes- Cada byte do estado é substituido por outro éafn0s que o byte/, , do novo estado € iguala , © k. .
uma S-box (caixa de substituicdo). AddRoundKey € sua propria inversa.

a6 [ 72| cl| 2440 ] 78 | 68

oo SubBytes |otpoooo 3. Concluses

be | 15| 09 | 99 ae | 59 | 01 | ee

Tabela I Exemplo da transformacao SubBytes  Esse trabalho apresentou o algoritmo que € o atual pac
A inversa da operac&o SubBytes chamarsSubBytes, de criptografia dos EUA, descrevendo suas etapas. O

e usa uma S-box inversa. Por exemplo, aplicando a S-B8¥MO usa uma caixa de substituicdo (S-box), rotacd
no valor a6, obtemos o valor 24. Entéo, aplicando a S-fbgPeracao de XOR, multiplicacdo de matrizes, e traba

. iNi 8
inversa em 24 obtemos o valor as6. sobre o corpo finitd:£'(2).
ShiftRows - Consiste em rotacionar a esquerda as linhas

do estado, trocando assim a posicao dos bytes. Referéncias
2440 78| 68 24140 78| 68
L s e e smma.
ae | 59 | 01 | ee ee| ae | 59 | 01

Tabela 2.Exemplo da transformac&o ShiftRows Verlag.

A inversa correspondente chamakseShiftRows e con- Klima, R. E., Sigmon, N., and Stitzinger, E. (200%p-
siste em um rotacionamento similar aquele feito na operaplications of abstract algebra with MapleCRC Press,
cdo de cifragem, porém a direita. Boca Raton, FL.
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