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Introdução

Em 1991, Mark Weiser descreveu uma visão do computador para o
século 21 [Wei91]

I Ubiquitous Computing (UbiComp) [Wei93; LY02]
I Wireless Sensor Networks [EGH+99; PK00]
I Internet of Things [Ash09; AIM10]
I Wearables [Man97; MH07]
I Cyber-Physical Systems [Lee06; RLS+10]

Entretanto,
um quarto de século depois, o sonho de Weiser está longe de se
tornar verdadeiro, devido a questões de segurança e privacidade.
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Desafios

I Segurança de tipos

I Programação poliglota
I Programação distribuída

#include <stdio.h>
# include <lua5.2/lua.hpp>
// Reads data from Lua, and then sends data to it.
int hello(lua_State* state) {
  int args = lua_gettop(state);
  printf("hello() was called with %d arguments:\n", args);
  for ( int n=1; n<=args; ++n) {
    printf("  arg %d: '%s'\n", n, lua_tostring(state, n));
  }
  lua_pushnumber(state, 123);
  return 1;
}
// Register a call-back function and invoke a Lua program to run it
void execute(const char* filename) {
  lua_State *state = luaL_newstate();
  luaL_openlibs(state);
  lua_register(state, "hello", hello);
  int result = luaL_loadfile(state, filename);
  result = lua_pcall(state, 0, LUA_MULTRET, 0);
}
int main(int argc, char** argv) {
  for (int n=1; n<argc; ++n) { execute(argv[n]); }
}

io.write("Calling hello() ...\n")
local value = hello("First", "Second", 112233)
io.write(string.format("hello() returned: %s\n", tostring(value)))

Lua

C
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Desafios

I Avanços em criptoanálise clássica

I caso WPA (Wi-Fi Protected Access)
“The 4-way handshake was mathematically proven as secure.
How is your attack possible?” https://www.krackattacks.com/

I Futura disrupção devido a ataques quânticos [Gro96; Sho97]
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Algoritmo de Grover

Operador de difuso de Grover

|0〉 /n H⊗n

Uω

H⊗n 2|0n〉〈0n| − In H⊗n · · ·

|1〉 H · · ·

Repete O(
√
n) vezes

︷ ︸︸ ︷

︸ ︷︷ ︸

Nov 6, 2017 – LNCC – – SBSeg 2017 – TU Darmstadt – FB – 11/69



Segurança Clássica vs. Quântica
Níveis de Segurança para Criptografia Simétrica

Algoritmo Clássica Quântica
Cifra de Bloco (n bits) n n/2
Hash Pré-Imagem (n bits) n n/2
Hash Colisão (n bits) n/2 n/3
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General number field sieve (GNFS)
tempo sub-exponencial
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Algoritmo de Shor
O((log n)2(log log n)(log log log n))
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Tópicos abordados

ENGENHARIA CRIPTOGRÁFICA

TEORIA CRIPTOGRÁFICA

Problemas 
difíceis

Algoritmos 
e protocolos

Análise formal  
de segurança

Distribuição 
de chaves

Implementação 
eficiente e seguraImplantação

Nov 6, 2017 – LNCC – – SBSeg 2017 – TU Darmstadt – FB – 16/69



Desafios

I Geração de chaves

I Distribuição de chaves
I Gerência de chaves

I Eficiência
I Funcionalidade
I Comunicação
I Interoperabilidade

I Criptografia leve
I Resistência a ataques de canal lateral
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Linhas de Defesa
Composição da Resiliência [Nog09]
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Serviços essenciais
Requisitos de resiliência no contexto UbiComp

I heterogeneidade

I autoconfiguração
I autoadaptação
I eficiência
I controle de acesso
I proteção
I integridade, confidencialidade e não-repúdio
I redundância
I robustez
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Redes ou sistema
Requisitos de resiliência no contexto UbiComp

I descentralização

I auto-organização
I escalabilidade
I autodiagnóstico
I autorrecuperação
I auto-otimização
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Desafios

I Integração dos requisitos

I Escalabilidade
I Incertezas sobre os sistemas
I Baixo tempo de resposta
I Coordenar de forma adaptativa as três linhas de defesa
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Modelo de Identidades Federadas

IdP

SP SP SP SP

IdP
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Pervasive IdM Challenges
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Base de dados “anônima”
[LLV07]

CEP Idade Doença
1 47677 29 Doenças cardiovasculares
2 47602 22 Doenças cardiovasculares
3 47678 27 Doenças cardiovasculares
4 47905 43 Resfriado
5 47909 52 Doenças cardiovasculares
6 47906 47 Câncer
7 47605 30 Doenças cardiovasculares
8 47673 36 Câncer
9 47607 32 Câncer
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Base de dados “anonimizada”
k-Anonymous

CEP Idade Doença
1 476** 2* Doenças cardiovasculares
2 476** 2* Doenças cardiovasculares
3 476** 2* Doenças cardiovasculares
4 4790* > 40 Resfriado
5 4790* > 40 Doenças cardiovasculares
6 4790* > 40 Câncer
7 476** 3* Doenças cardiovasculares
8 476** 3* Câncer
9 476** 3* Câncer
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Shannon

Enc Dec

Adversário

Remetente Destinatário

Fonte das chaves

mi ,j Mi ,j mi ,j
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Non-smart Grid

Companhia

Medidores

...

Nov 6, 2017 – LNCC – – SBSeg 2017 – TU Darmstadt – FB – 33/69



Non-smart Grid

Nov 6, 2017 – LNCC – – SBSeg 2017 – TU Darmstadt – FB – 34/69



Non-smart Grid
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Tornando Inteligente
Coletando medições anualmente

Companhia

Usuários

...

Year: 2015
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Necessidade de Criptografia
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Necessidade de Consolidação
Agregação

Contador

Usuários

...

Enc(m1,j )

Enc(m2,j )
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Agregação
Primitiva de criptografia homomórfica aditivas (PCHAs)

Cj =
I∏

i=1
Enc (mi,j) = Enc

(
I∑

i=1
mi,j

)
Agregador

Usuários

...
Contador

Enc(m1,j )

Enc(m2,j)

Enc(m3,j)

Enc
(m i,j)

Enc
(m I,j

)
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Consolidação
Agregação [Bor17a]

Enc Dec

Destinatário

...

Remetentes

Enc

Enc

m1,j

mi ,j

AdversárioConsolidação

Cj

Chaves

mI,j cj

Atenção
Precisamos de muitos usuários na agregação [Bor17c]
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DC-Net simétrica (SDC-Net)
[Cha88] - Dining Cryptographers Problem

A

BC
K
AB

KBC

K AC

KAB ⊕ KAC ⊕ 1⊕ KAB ⊕ KBC ⊕ KAC ⊕ KBC = 1.

KAB ⊕ KAC ⊕ KAB ⊕ KBC ⊕ KAC ⊕ KBC = 0.
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A é um adversário
Que enviou 1

KAB ⊕ (KAB ⊕ KBC )︸ ︷︷ ︸
revelado por B

= KBC

e
KAc ⊕ (KAC ⊕ KBC )︸ ︷︷ ︸

revelado por C

= KBC .

Atenção
A chave só pode ser usada uma vez!
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A é um adversário
Obejetivo: descobrir quem enviou 1

Se A não tivesse enviado a mensagem que pagou, ou A teria obtido

KAB ⊕ (KAB ⊕ KBC ⊕ 1)︸ ︷︷ ︸
revelado por B

= KBC ⊕ 1

e
KAc ⊕ (KAC ⊕ KBC )︸ ︷︷ ︸

revelado por C

= KBC ,

ou A teria obtido

KAB ⊕ (KAB ⊕ KBC )︸ ︷︷ ︸
revelado por B

= KBC

e
KAc ⊕ (KAC ⊕ KBC ⊕ 1)︸ ︷︷ ︸

revelado por C

= KBC ⊕ 1.
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SDC-Net
Dígrafo completo

A

BC

K
BA

K
AB

KCBKBC

K AC
K CA

Mi ,j = mi ,j +
∑

o∈U−{i}
H (ki ,o||j)− H (ko,i ||j) ,

cj =
I∑

i=1
Mi ,j .
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SDC-Nets
[Cha88]

ContadorA

B

C

K B
A

KAB

K
CB

K B
C

KAC

K
CA
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SDC-Nets
Unconditional Secure [Cha88]

ContadorA

B

C

m1,j + kAB + kAC − kBA − kCA

m2,j + kBA + kBC − kAB − kCB

m3,j + kCA + kCB − kAC − kBC

m1,j +kAB +kAC − kBA − kCA

m2,j + kBA + kBC − kAB − kCB

m3,j + kCA + kCB − kAC − kBC

m2,j + kBA + kBC −kAB − kCB

m3,j + kCA + kCB − kAC − kBC

m3,j + kCA + kCB −kAC
− kBC
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SDC-Nets
[GJ04]

ContadorA

B

C

m1,j +H(kAB ||j) +H(kAC ||j) − H(kBA||j)− H(kCA||j)

m2,j + H(kBA ||j) + H(kBC ||j) −H(kAB ||j) − H(kCB ||j)

m3,j + H(kCA||j) + H(kCB||j) −
H(kAC ||j) −

H(kBC ||j)
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SDC-Net
Chaves para 10 usuários
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SDC-Net
Conceito de usuários confiáveis

A

BC

D

E

K
BA

K
AB

KCBKBC

K AC
K CA

K AC
K CA

KAD

KEB

K DB
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Problemas de usar SDC-Net

Ruptura
Um usuário pode enviar um valor inverso ou gigante.

Crescimento do número de chaves
I(I − 1)

2 .
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DC-Net assimétrica (ADC-Net)
[Bor17d]

Satisfaz as seguintes propriedades:
1. o protocolo tem todas as propriedades de uma SDC-Net,

excluindo segurança incondicional;

2. a segurança é baseada em uma função trapdoor ;
3. usuários podem usar chaves permanentes;
4. processamento tem complexidade máxima polinomial;
5. não é necessário uma iteração sobre o número de usuários I,

excluindo na consolidação;
6. usuários podem mandar o número mínimo de mensagens;
7. usuários podem usar uma função de assinatura para gerar uma

assinatura digital Si ,j de cada uma de suas mensagens mi ,j ;
8. similar a uma técnica de comprometimento, usuários podem

verificar suas mensagens mi ,j .
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ADC-Net
[Bor17d]

Inicialização
Os usuários escolhem um produto de primos n e uma chave
privada ki gerando

s =
I∑

i=1
ki ,

de forma que todos saibam do valor de s sem revelar ki .
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ADC-Net
[Bor17d]

Criptografar

Enc : Zn → Zn2

Enci(mi ,j) 7→ (1 + n)mi,j · ghj+ki mod n2,
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ADC-Net
[Bor17d]

Criptografar

Enc : Zn → Zn2

Enci(mi ,j) 7→ (1 + n)mi,j · ghj+ki mod n2,

Consolidação
Para gerar a consolidação encriptada Cj das mensagens encriptadas
Mi ,j , os usuários calculam

Cj =
I∏

i=1
Mi ,j mod n2,
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ADC-Net
[Bor17d]

Criptografar

Enc : Zn → Zn2

Enci(mi ,j) 7→ (1 + n)mi,j · ghj+ki mod n2,

Descriptografar

Dec : Zn2 → Zn

Dec (Cj) 7→

(
Cj · g−I·hj−s mod n2

)
− 1

n ,

onde s =
∑I

i=1 ki .
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Configurando as chaves
DC-Nets versus criptografia homomórfica
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Perspectivas
Segurança & Privacidade

Computação Ubíqua é “a ideia de integrar computadores
perfeitamente no mundo em geral" [Wei91].

Frequentemente:

1. Software UbiComp é produzido com várias linguagens de tipo
inseguras.

2. O acesso físico e os recursos restritos levam a ataques de
canais laterais.

3. Grandes volumes de dados complicam a proteção da
privacidade dos usuários.

4. Novas tecnologias são ameaças para segurança a longo prazo.
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Book
[Bor17b]

I Ubiquitous computing
(ubicomp)

I Cyber-physical system
I Internet of Thinks (IoT)
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Thank You!

All comments and suggestions are welcomed.
Contact:

borges@lncc.br
www.lncc.br/∼borges/

Fábio Borges de Oliveira
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