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» Ubiquitous Computing (UbiComp) [Wei93; LY02]
» Wireless Sensor Networks [EGH'99; PKO0O]
» Internet of Things [Ash09; AIM10]

» Wearables [Man97; MHO07]
» Cyber-Physical Systems [Lee06; RLST10]

Entretanto,
um quarto de século depois, o sonho de Weiser esta longe de se

tornar verdadeiro, devido a questGes de seguranca e privacidade.
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Ch
#include <stdio.h>
# include <lua5.2/lua.hpp>
/I Reads data from Lua, and then sends data to it.
int hello(lua_State* state) {
int args = lua_gettop(state);
printf("hello() was called with %d arguments:\n", args);
for (int n=1; n<=args; ++n) {
printf(" arg %d: '%s\n", n, lua_tostring(state, n));
. lua_pushnumber(state, 123);
» Seguranca de tipos e
~ . Il Register a call-back function and invoke a Lua program to run it
> P rogramacao pOl |g|0ta void execute(const char* filename) {
lua_State *state = luaL_newstate();
P4 H H 7 luaL_openlibs(state);
> P rog rama (::a o d ISt r b u Id a lua_register(state, "hello", hello);
int result = lual _loadfile(state, filename);
result = lua_pcall(state, 0, LUA_MULTRET, 0);
int main(int argc, char** argv) {
for (int n=1; n<argc; ++n) { execute(argv[n]); }
Lua
io.write("Calling hello() ...\n")
local value = hello("First", "Second", 112233)
io.write(string.format("hello() returned: %s\n", tostring(value)))
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How is your attack possible?” https://www.krackattacks.com/
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’ ‘ CEP ‘ Idade ‘ Doenca
1| 47677 | 29 Doencas cardiovasculares
2 | 47602 | 22 Doencas cardiovasculares
3 | 47678 | 27 Doencas cardiovasculares
4 | 47905 | 43 Resfriado
5147909 | 52 Doencas cardiovasculares
6 | 47906 | 47 Cancer
7 | 47605 | 30 Doencas cardiovasculares
8 | 47673 | 36 Cancer
9 | 47607 | 32 Cancer

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 30/69



(intel.
T
k-Anonymous f=is .“N

" . . " UF}’]’ZG
@ Base de dados “anonimizada )

] \ CEP \ Idade \ Doenca

A76** | 2% Doencas cardiovasculares
A76** | 2% Doencas cardiovasculares
A76** | 2% Doencas cardiovasculares

4790* | > 40 | Resfriado

4790* | > 40 | Doencas cardiovasculares
4790* | > 40 | Cancer

A76** | 3* Doencas cardiovasculares
476** | 3* Cancer

476** | 3* Cancer

OO N[O O || WIN|

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 31/69



UTF #2212 G

(lnte ““”-

@ Shannon
SEER m.w

Adversario

9 4

Remetente
A
- -

& [/ &

V-

Destinatério
A

’ Fonte das chaveS‘




UTF #2212 G

@ Shannon D @
G W

Adversario

9 4

Remetente Destinatario
A A

N -

v [Enc/ v

1
1
1
1
-

-{ Fonte das chaves %- -




UTF #2212 G

@ Shannon D @
G W

Adversario

9 4

Remetente Destinatario
A A

- N

el N
m,-J

A Y Enc/ w2

1
1
1
1
-

-{ Fonte das chaves %- -




UTF #2212 G

@ Shannon D @
G W

Adversario

9 4

Remetente Destinatario
A A

& e &




UTF #2212 G

@ Shannon D @
G W

Adversario

Remetente Destinatario
A A

& e &




UF#1G

@ Shannon D @

Adversario

9 4

PN
1
1
! . .
Remetente ! Destinatario
A A
e ™~ ! e ™~
m;j m;J m;j

r————
[

-- { Fonte das chaves % --

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 32/69



. UF#1G
Non-smart Grid D %

i8R
HUEFR unvan

Medidores

, €mmmmm e . Companhia
1 T~

v Tt~ N “—

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 33/69



. UF#1G
Non-smart Grid D %

i8R
HUEFR unvan

Medidores
[ ]
, T T . aj Companhia
v Tl ) “—

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 34/69



Non-smart Grid

UF P_I’Z G
el S
(intel %.,é

i8R
HUEFR unvan

Medidores

> Fraudes

Companhia

Problemas
» Custosa

> Ineficiente

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 35/69



. UFmG
Tornando Inteligente e

i8R
HUEFR unvan

Coletando medicSes anualmente

Usuarios
Year: 2015

~""‘~~-- Companhia

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 36/69



. UFmG
Tornando Inteligente e

i8R
HUEFR unvan

Coletando medicSes anualmente

Usuarios
Year: 2017

% :771’./’ 2017
== Companhia

R
’ m\‘).\

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 37/69




. UFmG
Tornando Inteligente e

i8R
HUEFR unvan

Coletando medicSes anualmente

Usuarios
Year: 2018

% ml:j; 2018
T Companhia

R
’ m\‘).\

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 38/69




Tornando Inteligente

Coletando medicSes anualmente

UF P_I’Z G
el S
(intel %.,é

i8R
HUEFR unvan

Usuarios
Round: 1

-—-a Companhia

-7 Pt Mais rapido
r\'\'\«x -7 PR -
PPt % » Mensalmente
: -7 » Semanalmente
ol » Diariamente
PR\
» Tempo real

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 39/69



Tornando Inteligente

Coletando medicSes anualmente

UF P_I’Z G
el S
(intel %.,é

i8R
HUEFR unvan

Usuarios
Round: 2

-—-a Companhia

.- .- Mais rapido

.- - » Mensalmente
» Semanalmente
» Diariamente
>

Tempo real

. PR\

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 40/69



Tornando Inteligente

Coletando medicSes anualmente

UF P_I’Z G
el S
(intel %.,é

i8R
HUEFR unvan

Usuarios
Round: 3

-—-a Companhia

.- .- Mais rapido

.- - » Mensalmente
» Semanalmente
» Diariamente
>

Tempo real

.
-
. PR\

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 41/69



UTF #2212 G

@ Referéncias D @
‘rm—[qv—mr w

'H Taver and Enengy Series 80

Fabio Borges de Oliveira

On Privacy-
Preserving Protocols

Smarter Energy

From Smart Metering to the Smart Grid

for Smart Metering
Systems

Security and Privacy in Smart Grids

Copyrighted Materiat

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 42/69



UF#1G

@ Necessidade de Criptografia

(intel. &‘“’4
¥

HUEFR unvan

Usuarios
L J
lvﬂ Tl my
. e R
Y- i ;
maJ_____——“:,—:ﬁ
® -7 o i oo T
_-" PR
A
,"’ ,”
LT -7
- -
/,”
/,,’
-

o
A

Contador

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 43/69



@ Necessidade de Criptografia

UTF #2212 G

(intel. \‘“",

L W
[t

OrPe

Usuarios
L J
lvﬂ Tl my
. e R
Y- i ;
maJ_____——“:,—:ﬁ
® -7 o i oo T
_-" PR
A
,"’ ,”
LT -7
- -
/,”
/,,’
-

o
A

Contador

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 43/69



. . . UF?#1G
Necessidade de Criptografia D @

i8R
HUEFR unvan

Usuarios

Contador

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 43/69



UTF #2212 G

@ Necessidade de Consolidacdo D &%

L W

OrPR

Agregacdo

Usuarios

®
‘VA Te--llL E"C(”U,J-) Contador

Enc(mp;) T e-ol 2 '
_____________________________ a
w2 w21 Y
® .- T ) a7 LT
< e - -7
LV
-7 ,’/g\(‘\“m“!

®
A

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 44/69




UTF #2212 G

@ Necessidade de Consolidacdo D &%

L W

OrPR

Agregacdo

Usuarios

®
‘VA Te--llL E"C(”U,J-) Contador

EnC(:nzh;)- ~~~~~~~~~ '
______________________________ 2
L\ Enc(m_ﬂ____———"':;} "\ﬂ
. —————— _——_—E—“c\m” -7 ::”,’
[ V-] )
e

®
A

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 44/69




. . ~ UF#1G
@ Necessidade de Consolidacdo D &%
Agregacdo SRR mw
Usuérios
‘vﬂ TTTee-l L Enc(sm, ) Contador
Enc(mp;) T e-ol 2 '
v e —— \ .
o
V- !
-7 ,,’/g\(‘\“m \:/

®
A

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 44/69




UF#1G

Agregacao N

Primitiva de criptografia homomérfica aditivas (PCHAs) < o
Agregador

Usuarios
. Enc(mlyj)

’ ‘< \
Ko Contador

o @
e -

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 45/69




UF#1G

Agregacao N

PCHAs = unian

Agregador

Usuarios

Contador

@ «° )
v A

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 46/69




~ UF P_I’Z G
Agregacao imeD

i8R
HUEFR unvan

PCHAs

Agregador

Usuarios

Contador ’

\ 1 o
e A2

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 47/69




@ Consolidacdo
Agregacio [Borl7a]

UTF #2212 G

(intel. \‘“",

T
TEER ,NW

Adversario

Remetentes Consolidacao




UTF #2212 G

@ Consolidacdo D &%
TE T T w

Agregacio [Borl7a] SEed

Adversario

Remetentes Consolidacao
e 2
V- R 1 Enc] )
E |
1 I
Atencao

Precisamos de muitos usudrios na agregagdo [Borl7c|

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 48/69



. ry UTF #2212 G
@ DC-Net simétrica (SDC-Net) D &%
[Cha88] - Dining Cryptographers Problem Stéw mw.
e A
V-
7 @@
C
® o B
A - A

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 49/69



UTF #2212 G
@ SDC-Net i
[Cha88] - Dining Cryptographers Problem Gree ,NW
° A
LV
87 G
C
) e B
[ V- Kic (-]

Kag ® Kac © 1@ Kap ® Kgc ® Kac @ Kpc = 1.

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 49/69



UTF #2212 G
@ SDC-Net i
[Cha88] - Dining Cryptographers Problem Gree ,NW
° A
LV
87 G
C
) e B
[ V- Kic (-]

Kag ® Kac © 1@ Kap ® Kgc ® Kac @ Kpc = 1.

Kag ® Kac ® Kag ® Kec ® Kac ® Kgc = 0.

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 49/69



UF P_I’Z G
el S
(intel %.,é

@ A é um adversério
Ofer W7

Que enviou 1

Kag @ (Kag ® Kgc) = Kge
—_—

revelado por B

e
Kac ® (Kac ® Kac) = Ksc.
—_——

revelado por C

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 50/69



UF P_I’Z G
el S
(intel %.,é

@ A é um adversério
Ofer W7

Que enviou 1

Kag @ (Kag ® Kgc) = Kge
—_—

revelado por B
e
Kac © (Kac © Kgc) = Kac-
—_———

revelado por C

Atencao
A chave sé pode ser usada uma vez! J

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 50/69



s s - UFP}’ZG
@ A é um adversério D &%
Obejetivo: descobrir quem enviou 1 b ,NW

Se A ndo tivesse enviado a mensagem que pagou, ou A teria obtido

Kag @ (Kap ® Kgc ®1) = Kgc @ 1

revelado por B

e
Kac & (Kac @ Kgc) = Kac,
—_———

revelado por C

ou A teria obtido
Kag ® (Kag ® Kgc) = Ksc

revelado por B

Kac ® (Kac ® Kgc @ 1) = Kpc @ 1.

revelado por C

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 51/69



UTF #2212 G
@ SDC-Net (intel: \‘"".
Digrafo completo ofen ,Nw

e A

LV
v
& ;,
s &
C o B
L\ Ksc Kes L\

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 52/69



UTF #2212 G

(intel. \‘W’,

@ SDC-Net
Digrafo completo Stéw ,Nw
P
V-
N, s
s &
C o B
L\ Ksc Kes L\
Mij=mij+ > Hkiolli)) = H(koilli)
ocU—{i}

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 52/69



UTF #2212 G

(intel. \‘W’,

@ SDC-Net
Digrafo completo Stéw ,Nw
e A
LV
% 5
s &
C o B
LV Ksc Kcs LV
Mij=mij+ > Hkiolli) —H(ko,illi),
ocU—{i}
i
G = Z E)JT,-J
i=1

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 52/69



UF PI’Z G
@ SDC-Nets D @
[Chags] s .
B
®
V-]

A Contador
® ®
Y- V-
C
®
V-]

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 53/69



UF PI’Z G
@ SDC-Nets D @
[Cha8g] o W,
KaB
- - = .
o [ V)
{_Q)‘, A Contador
Y . ,
A A2
C
l’ﬂ

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 53/69



UF2G
@ SDC-Nets ied %
[Cha88] SR ?
KaB
s -7 .
.’ LV
& A ko= Contador
:l \\%
® ] o
v b A2
'\Q
C /¥
@
LV

69

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 53



@ SDC-Nets
[Chags]

UF P_I’Z G
el S
(intel %.,é

i8R
HUEFR unvan

KaB
PRI )
PR
{'Q)’ A K\T\
. 6
1
@ ]
[ V-] 1
1
T v
= C k,¢$
ERN Py
PR \/-
Ac

Contador

®
V-

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 53

69



UTF #2212 G

@ SDC-Nets (intel: \‘"".
Unconditional Secure [Cha88] Gfew ,Nw

B
@
[ V-]
A Contador
° myj + kag + kac — kea — kca
IR R e LR EEEEEEEEEEEREE " A8
C
@
[ V-]

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 54/69



UF#1G

(intel. ;‘“’4
=¥

@ SDC-Nets
Unconditional Secure [Cha88] e
B
g -----. 27 F kg
-- +
AT T f‘fc_t fA_s: ke Contador
° myj + kag + kac —ksa —kea T TT=-- R ()
- [ /-]
C
@
[ V-]

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 54/69



UF#1G

(intel. ;‘“’4
=¥

@ SDC-Nets
Unconditional Secure [Cha88] e

B

Wt il—f Kea + kg — A,
A T T 48 ~ kg Contador
° myj+ kag + kac — kea —kea T TT=-- ()
B T X\

C ——————— : I—<BC
————— — kac
______ + kes
———— ma,j + KeA

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 54/69



UF#1G

oD %
(intel %.,é

@ SDC-Nets
Unconditional Secure [Cha88] e
B
V- B 2 + kg
________ A+ kg
A ---5T fA_s: ke Contador
o e e e e T ; @
- LV
c =TT : kgc
______ — kac
———————— m3,j kea ke

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 54/69



UF#1G

(intel. ;‘“’4
=¥

@ SDC-Nets
Unconditional Secure [Cha88] e

B

-7 2+ kgq + ks Zp
A T T A f? ~ keg Contador
° m1j +kag +kac —kpa—keca 0 TTT=--__ ®
B T X\

C ———————— : I—<BC
————— — kac
S keat ke

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 54/69



UF#1G

@ SDC-Nets
Unconditional Secure [Cha88]

(intel. ;‘“’4
=¥
L wr

OrPe

B
A ----_ 2+ kgq + P
__________ C ~kup _ ks
° m1,j +kag +kac — kpa — kca o
-1
< - l: — ksc
————— ke — KAC
"‘ -- 7 m3,J+kCA+

Contador

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 54/69



UF#1G
@ SDC-Nets D @
[GJ04] frias, mw
B
@
V-
A Contador
® L J
V- [ V-
C
@
LV

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 55/69



UTF #2212 G

(intel. \‘“"_

@ SDC-Nets
[GJ04] SR W

B
@
LV
A Contador
myj +H(kaglli) +H(kaclli) — H(kgallj) — H(kcallj)
e , @
LV [U-
C
@
LV

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 55/69



UF P_I’Z G
el S
(intel %.,é

@ SDC-Nets
(GJo4] SivE W,

-y Contador

V-

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 55/69



UF P_I’Z G
el S
(intel %.,é

@ SDC-Nets
(GJo4] SivE W,

B
‘g‘ T -j- - _H_(kBA//j) + H(ksc/[/)
---------- ~H(kag))) H _ Contador
. . T (kea|())
myj +H(kaglli) +H(kaclli) —H(kgallj) — H(keally =~~~ _ 7"
B "I A\
———————— N 1)
c ____,__-——"k' W) ,H(kAc\\D — Hlkec
W kel R

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 55/69



UTF #2212 G

@ SDC-Net ied %
Chaves para 10 usuérios SHeR ,Nw

® ®
LV V-

® ®
LV LV

@ @
LV LV

® ]
V- LV
o ]

LV LV

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 56/69



SDC-Net

Chaves para 10 usuérios

UF P_I’Z G
el S
(intel %.,é

i8R
HUEFR unvan

BN N \
S I~ A A
S o SIS AT TR RN
~ NN
~. SRR TR
[ RGN A
- < - - ~_S
_ - ~ o - ~
@ - - 3 @
- - i V.
--s - -2z
————— T e == PR ,3
g - s s AN
- T Ly
- -7 s, !
- 4 17
- - ISRV
Pid e s 7
IS “l/’ ,,/ yi
_______ . 2 v
V- ‘ S\
LV S R |-
< v
v PR

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 56/69



SDC Net UF#1G

(intel. ;‘“’4
=¥

7 . TE T T
Chaves para 10 usuérios Shem W

<
-
-

Zr,~

1
VW2~

TN Y =%~ 4y A ¥e N= TN
T~ - PRSI X [N
i’j"\ AR N NS
N RN R T r\’vvf~, ') 7,

.
A\
)

oA K—‘\-'\.t,,‘l_’lx'»\ ¢ b
, -
"ﬂ\\F‘\‘Jt":* Al \-\'\—I’rf—"’
SN > 2D nAREN 4
NI\ s 7 A
~ ~,

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 56/69



UTF #2212 G

@ SDC-Net (el \\w,_
Conceito de usuérios confidveis b ,Nw

A. Kap @ D
V-] V-]
& s
« & &
C B
° ® Kes ®
V- R P V- V-

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 57/69



UF#1G
@ Problemas de usar SDC-Net > @
fup el ,NW
Ruptura
Um usuério pode enviar um valor inverso ou gigante. J

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 58/69



UF#1G
@ Problemas de usar SDC-Net > @
fepms y
Ruptura
Um usuério pode enviar um valor inverso ou gigante
Crescimento do nimero de chaves
I(1—1)
2 )

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 58/69



. sy . UF#1G
@ DC-Net assimétrica (ADC-Net) D &
[Bor17d] e

Satisfaz as seguintes propriedades:
1. o protocolo tem todas as propriedades de uma SDC-Net,

excluindo seguranca incondicional;
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Satisfaz as seguintes propriedades:
1. o protocolo tem todas as propriedades de uma SDC-Net,

excluindo seguranca incondicional;
2. a seguranca é baseada em uma func3o trapdoor;

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 59/69



- __ _ ________  —UF¥mc
@ ADC-Net ertg_él’fe

[Bor17d]

= univnn

Satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

2. a seguranca é baseada em uma funcdo trapdoor;

3. usuarios podem usar chaves permanentes;

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 59/69



- __ _ ________  —UF¥mc
@ ADC-Net ertg_él’fe

[Bor17d]

= univnn

Satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

2. a seguranca é baseada em uma funcdo trapdoor;
3. usudrios podem usar chaves permanentes;

4. processamento tem complexidade maxima polinomial;
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Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o nimero de usuarios /,
excluindo na consolidac3o;
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Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o niimero de usuérios /,
excluindo na consolidac3o;

6. usuarios podem mandar o nimero minimo de mensagens;
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Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o niimero de usuérios /,
excluindo na consolidac3o;

o

usudrios podem mandar o nimero minimo de mensagens;

usudrios podem usar uma funcdo de assinatura para gerar uma
assinatura digital &;; de cada uma de suas mensagens m; j;
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Satisfaz as seguintes propriedades:

—

o protocolo tem todas as propriedades de uma SDC-Net,
excluindo seguranca incondicional;

a seguranca é baseada em uma funcdo trapdoor;
usudrios podem usar chaves permanentes;

processamento tem complexidade maxima polinomial;

o LN

nao é necessario uma iteracdo sobre o niimero de usuérios /,
excluindo na consolidac3o;

o

usudrios podem mandar o nimero minimo de mensagens;

usuarios podem usar uma funcdo de assinatura para gerar uma
assinatura digital G;; de cada uma de suas mensagens m; j;

8. similar a uma técnica de comprometimento, usuarios podem
verificar suas mensagens m; ;.
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@ ADC-Net ertg_él’fe

[Bor17d] e

Inicializacao
Os usudrios escolhnem um produto de primos n e uma chave
privada k; gerando

l
S:Zk,',

i=1

de forma que todos saibam do valor de s sem revelar k;.
v
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@ ADC-Net
[Bor17d] Gfew ,Nw

Criptografar

Enc:Z, — Z,2

Enci(mi ) = (1+ )™ - g"*% mod n?,
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(lnte \‘“",

@ ADC-Net
[Bor17d] Gfew ,Nw

Criptografar

Enc:Z, = Z,
Enci(m;j) = (L4 n)™ . ghitki mod n?,

Consolidacdo
Para gerar a consolidacdo encriptada €; das mensagens encriptadas

9N j, os usuarios calculam

I
¢ = HDZTI,-L,- mod n?,
i=1
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(intel. \‘“",

@ ADC-Net
[Bor17d] Gfew ,Nw

Criptografar

Enc:Z, — Z,
Enci(mi ) = (1+ )™ - g"*% mod n?,

Descriptografar

Dec:Z,» — Znp
(Qj g~ "= mod n2) —1

Dec(¢;) — -

9

onde s =1 k.
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Configurando as chaves
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DC-Nets versus criptografia homomérfica
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Computacdo Ubiqua é “a ideia de integrar computadores
perfeitamente no mundo em geral" [Wei91].
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@ Perspectivas D &%
Seguranca & Privacidade ofen ,Nw
Computacdo Ubiqua é “a ideia de integrar computadores
perfeitamente no mundo em geral" [Wei91].

Frequentemente:
1. Software UbiComp é produzido com varias linguagens de tipo

inseguras.

Nov 6, 2017 — LNCC — — SBSeg 2017 — TU Darmstadt — FB — 63/69



UF#21G

Perspectivas N

unA L

O

Seguranca & Privacidade

Computacdo Ubiqua é “a ideia de integrar computadores
perfeitamente no mundo em geral" [Wei91]. J

Frequentemente:
1. Software UbiComp é produzido com vérias linguagens de tipo

inseguras.
2. O acesso fisico e os recursos restritos levam a ataques de

canais laterais.
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Seguranca & Privacidade pisas]

Computacdo Ubiqua é “a ideia de integrar computadores
perfeitamente no mundo em geral" [Wei91]. J
Frequentemente:
1. Software UbiComp é produzido com vérias linguagens de tipo
inseguras.

2. O acesso fisico e os recursos restritos levam a ataques de
canais laterais.

3. Grandes volumes de dados complicam a protecdo da
privacidade dos usuérios.
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@ Perspectivas D &%

Seguranca & Privacidade

= univnn

Computacdo Ubiqua é “a ideia de integrar computadores
perfeitamente no mundo em geral" [Wei91].
Frequentemente:

1. Software UbiComp é produzido com vérias linguagens de tipo
inseguras.

2. O acesso fisico e os recursos restritos levam a ataques de
canais laterais.

3. Grandes volumes de dados complicam a protecdo da
privacidade dos usuérios.

4. Novas tecnologias sdo ameacas para seguranca a longo prazo.
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Fébio Borges de Oliveira
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