Curvas Elipticas de Aplicacao Insegura
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Em 1985, V. Miller [4] e N. Koblitz [2] propu-
seram independentemente a aplicacao de cur-
vas elipticas em criptografia de chave publica.
A seguranca deste método estd baseada no Pro-
blema do Logaritmo Discreto (PLD). O PLD
sobre curvas elipticas consiste em encontrar
um inteiro k£ dado dois pontos de uma curva
eliptica qualquer P,QQ € ) onde P = kQ.
A grande vantagem deste criptossistema é que
exige uma chave de comprimento consideravel-
mente menor que a chave usada no RSA, fi-
cando acessivel a sistemas com restricoes com-
putacionais, tais como smart cards. Por exem-
plo, em curvas elipticas uma chave com 163
bits é equivalente a uma chave de 1024 bits no
RSA. A redugao do tamanho da chave é re-
sultado de nao existir um algoritmo de tempo
sub-exponencial para resolver o PLD sobre cur-
vas elipticas. O algoritmo mais rapido que se
conhece possui tempo de execugdo puramente
exponencial O(y/n), em relagdo ao numero de
bits da ordem da curva [1], representada por
n, no entanto, para resolver o PLD (no grupo
multiplicativo Z]’;) e o Problema da Fatoracgao
de Inteiros (PFI), que possuem complexida-
des equivalentes, existe um algoritmo de tempo
sub-exponencial: O(e(CJFO(l))(ln”)1/3(11’1“”)2/3)),
sendo ¢ uma constante e n = pq. Neste resumo
ressaltaremos a presenca de dois tipos de cur-
vas que apresentam certa “fraqueza” contra al-
goritmos especificos (algoritmos que trabalham
com certos aspectos bem definidos para po-
der resolver o problema em questao), sao elas:
supersingulares (supersingular elliptic curve) e
anomalas (anomalous elliptic curve). Pelo teo-
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rema de Hasse, sabemos que #Q(F;) = ¢+1—t,
onde [t| < 2,/g, chamaremos ¢ de traco de
Frobenius. Uma curva eliptica é chamada de
supersingular se, e somente se, t = 0 mod p.
Seja Q(F,) uma curva eliptica, definimos esta
curva como andémala, se a ordem desta curva
for p, ou seja, # = p. Estas duas curvas de-
vem ser evitadas, pois existem algoritmos efi-
cientes contra ambas. Inicialmente, as curvas
supersingulares foram consideradas promisso-
ras para criptografia assimétrica, uma vez que
permite uma velocidade maior na encriptagao.
Quando € esté definida sobre o corpo Z,, com
p > 3, pode-se demonstrar que {2 é supersingu-
lar se, e somente se, t2 € {0,p, 2p, 3p,4p}, onde
#Q =p+1—t. Para o cidlculo da ordem da
curva, #€2, existe um algoritmo bem eficiente
que é devido a R. Schoof [5]; este algoritmo pos-
sui complexidade O(log®n). Em 1991, Mene-
zes, Okamoto e Vanstone (MOV) [3] descobri-
ram um algoritmo em tempo sub-exponencial
para o calculo de logaritmos discretos em cur-
vas elipticas supersingulares. Este novo algo-
ritmo possui complexidade equivalente ao PLD
sobre grupos multiplicativos Z,, porém, como
a chave criptogréafica de algoritmos baseados
em curvas elipticas é substancialmente redu-
zida, este algoritmo se torna bem eficiente. Na
verdade, MOV usaram o emparelhamento Weil
para reduzir o PLD sobre curvas elipticas para
o PLD sobre grupos multiplicativos de corpos
finitos F, onde ¢ = p™. A eficiéncia do algo-
ritmo de MOV estd no fato que para o PLD
sobre F, existem algoritmos de tempo sub-
exponencial. Um exemplo de curvas elipticas
supersingulares sobre corpos da forma Fom é



y? +y = 2% +axr + b Em 1991 A. Miyaji
propos o uso de curvas anomalas em criptogra-
fia, devido a algumas propriedades. Em 1999,
Smart [6] descreveu métodos de ataques poli-
nomiais em curvas elipticas anémalas (trago de
Frobenius t = 1), dentre outros conceitos, este
ataque usa o corpo dos numeros p-adicos. Na
verdade Smart mostrou que o isomorfismo de
grupos

Y QF,) — IF;

pode ser eficazmente computado, sendo Q(F))
uma curva anémala; logo calcular k tal que
P = k@ é equivalente a calcular k£ tal que
Y(P) = kyY(Q) onde P,Q € Q(F,). E con-
seqiientemente reduzindo o PLD em Q(F))
para o PLD sobre grupos aditivos F;. Dados
a,b € Ff com a # 0 e p primo, o PLD
em F} (grupo aditivo dos restos médulo p)
consiste em encontrar | € {0,...,p — 1} tal
que la = b (mod p). Isto implica que [ = ba~!
(mod p). Observe que isto pode ser facilmente
resolvido através do algoritmo estendido de
Euclides para encontrar a~!. Com estas
comprovacoes estas classes de curvas foram
descontinuadas em protocolos de segurancgas.
Estes tipos de ataque nao sao vidveis nem
estendiveis a outros tipos de curvas. E impor-
tante ressaltar que o numero total de curvas
supersingulares e curvas andémalas sobre um
determinado corpo finito é demasiadamente
menor do que o numero total de curvas.
No entanto é de extrema relevancia que se
leve em consideragao as seguintes restricoes:
Seja G = (z,y) um ponto base de uma curva
eliptica Q(F,) : y*> = 23 +az+b e n a ordem do
subgrupo (G) € Q(F,), ((G) = {aG : a € Z})
#Q

considere h = .

i) 4a®+ 270> #0 (mod p).
i) #0#p.

iii) t#0 (mod p).

iv) h<A4.

Sendo ¢ o traco de Frobenius. A condicao i)
deve ser satisfeita para que o conjunto dos
pontos da curva 2 venha a ser um grupo.
A condigao ii) exclui a presenga de curvas
andmalas. A restri¢ao iii) é importante para

detectarmos curvas elipticas supersingulares
e finalmente a condigado iv) determina se o
ponto base G tem uma ordem segura, ou seja,
dado um ponto @ € (2, é intratavel calcular
k tal que Q = kG. Nos ultimos tempos
pesquisadores fizeram algumas contribuicGes
em algoritmos ja existentes para o cédlculo de
logaritmos discretos sobre curvas elipticas,
porém, se as restricoes para a seguranca forem
alcancadas nao existe algoritmo eficiente para
o PLD sobre curvas elipticas.
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