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1. Introducéo pela matrizS que representa o estado inicial, e obtemos

O algoritmo de criptografia AE9Advanced Encryp-&Stado cifradd’, ou seja,

tion Standard) conhecido também como Rijndael )
[Daemen and Rijmen 2002], trabalha sobre o Corpo de S'=005,

GaloisGF(2%). Todas as operagdes matematicas utiliza- ; - . )
das s#o realizadas sobre este corpo, construido a partPilg© € 0 produto matricial eni/F'(2%), ou seja, a mul-

polindémio irredutiveln(z) = 2° + z* + 2% + 2 + 1. tiplicagéo e feita modulon(z) e a soma corresponde ac
XOR. A operacao inversa de MixColumns é chambua
2. GF(28) no algoritmo AES MixColumns e consiste na multiplicagéo da matriz fixa

Todas as etapas, excet®@hiftRows, que é um rotaciona-

mer'lto.cwcular dos bytes do estado, utilizam os conceitos o | oor o op
algébricos de corpos finitos [Klima et al. 2000], usando o ~— | ob 09 0E 0B |’
COrpoG F(28). 0B 0D 09 OFE

SubBytes- Consiste em uma substituicdo dos by- .
tes do estado por outros contidos em uma caixa de sulft € & inversa dé', pelo estado cifradg’, voltando ao
tuicdo (S-box). A S-box do Rijndaebgp) é gerada pela€Stado inicials, isto €,
composicao de duas funcoge g, tais que

0E 0B 0D 09

S=Cc"o9.
gla)=a""ef(a) =0,
onde AddRoundKey - E um XOR byte a byte entre o
bi = i D A(i+4) mods B Ai+5) mod 8 estado e a chave de rodada. Isto quer dizer que sé&

um byte do estad6' e k., um byte da chave, o byt€,

_ . _ do novo estad®’ seraigual &, , @ k, ,. A transformagéao
Acima, ¢; € 07-esimo bit do byte 63h = 01100011. Senqgyersa a AddRoundKey também consiste em um XOR ¢

D A3i+6) mod 8 D A(i+7) mod 8 D Ci-

a um byte qualquer do estado, temos: tre 0 estado e a chave de rodada, ou seja, AddRoundKe
Srpla] = f(g(a)). sua propria inversa, visto que, , @ ky ) S kyy = Sy y-
A operacdao inversa da SubBytes cham#rg8ubBytese
usa uma S-box invers&¥,},). Temos 3. Conclusdes
Srplt] = g7 (f71(0)) = 9(f7'(b)),
def-! b . Este trabalho apresentou as aplicagdes #¢2%) no algo-
ondef™(b) =V'e ritmo criptografico AES, servindo de motivagcéo ao estu
b; = b(i+2) mod 8 D D(i+5) mod 8 dos corpos finitos e mostrando sua importancia na ares
B bipr) moas ® di. criptografia.
Acima, d; representa oi—ésimo bit do byte 05h =
00000101. Referéncias

MixColumns - Pode ser representada como uma

multiplicacdo de matrizes, onde os elementos do estR@gmen. J. and Rijmen, V. (ZOOZ)he design of Rijndael:
séo considerados polindmios sol#&'(2*). Multiplica-se AES — The Advanced Encryption StandaBpringer-

a matriz fixa Verlag.
0203 01 01 Klima, R. E., Sigmon, N., and Stitzinger, E. (2000p-
C¢= 81 83 82 8; plications of abstract algebra with MapleCRC Press,
03 01 01 02 Boca Raton, FL.
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