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Resumo: Algoritmos para a exponenciacdao modular tem sido utilizados de maneira central em
diversos criptossistemas assimétricos. Sendo, em muitos casos, o algoritmo com o maior custo
computacional, por exemplo, o criptossistema RSA. FEste trabalho descreve métodos paralelos
para a computacdo eficiente da exponenciacdo modular. Serdo avaliados resultados teoricos e
prdticos acerca das técnicas propostas.

Palavras-chave: Ezponencia¢cao Modular, Paralelizagao, Criptografia

1 Introducao

O protocolo pioneiro proposto por Whitfield Diffie e Martin E. Hellman [4] em 1975 possibititou
estabelecer uma chave secreta entre dois usudrios em um canal de comunicacao inseguro, que é
considerada a primeira pratica de criptografia de chave publica. Seja p um primo e g um gerador
do grupo ciclico Zy;. Vamos supor que Alice e Bob queiram combinar uma chave secreta. Inicial-
mente, Alice escolhe aleatoriamente um inteiro secreto a tal que a € Z, e envia para Bob k, = g°.
Analogamente, Bob seleciona um inteiro secreto b € Z, e envia a Alice ky = g°. Agora ambos
usam seu inteiro secreto para obter uma chave secreta compartilhada kq, = (ko)? = (k) =
Este protocolo usa exaustivamente o algoritmo de exponenciacao modular. O RSA (Ron Rivest,
Adi Shamir e Len Adleman) foi publicado em 1978 [10] e é atualmente o principal criptossistema
de chave publica usado em aplicagoes comerciais. A seguranca deste método estd baseada na
auséncia de um algoritmo eficiente para o Problema da Fatoragao de Inteiros (PFI). O criptos-
sistema RSA consiste em trés partes - geracao de chaves, encriptacao e decriptacao. As duas
ultimas utilizam diretamente a exponenciacao modular. Logo, o desempenho deste criptossis-
tema assimétrico estd estreitamente ligado com o desempenho da exponenciagao modular [8]. A
implementagao em hardware do RSA ¢ discutida em [1].

Brickell, Gordon, McCurley and Wilson (BGMW) em [2] usaram a pré-computagao de al-
gumas poténcias para acelerar a exponenciacdo. Em [3] os mesmos autores propuseram duas
paralelizacoes usando pré-computacao. Outras paralelizagoes relacionadas ao BGMW sao dis-
cutidas em [7]. Deste modo, estas técnicas sao particularmente interessantes em métodos que
utilizam base fixa, por exemplo, protocolo Diffie-Hellman. O uso do RSA com multiplos primos
[11] (multi-prima RSA) juntamente com o Teorema do Resto Chinés fornece uma paralelizagao
direta e relativamente eficiente. N. Nedjah e L. M. Mourelle em [9] discutem e comparam a
paralelizacao de alguns dos principais algoritmos de exponenciacao modular. De maneira geral,
os métodos de paralelizagao propostos anteriormente atuam apenas para problemas especificos,
por exemplo, quando se conhece a prioria base g. Diferentemente, este trabalho descreve impor-
tantes melhorias referente a técnica geral de exponenciacao modular proposta em [6]. O método
paralelo que serd apresentado se mostrou mais escalavel e eficiente computacionalmente do que
em [6].
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2 Paralelizacao do Algoritmo de Exponenciacao Modular

Nesta segao serd feita uma revisao das técnicas apresentadas em [6]. Quando levamos em conta a
representacao em base bindria do expoente e = (bjbj_1 ...b1by)2, podemos identificar a seguinte
identidade
g*=g*" g, (1)
onde e; = (b ...bibo)2, e2 = (bj...by41)2 e 7 = [(j — 1)/2]. Na verdade, a equagao (1) segue
do fato que
= 2T+162 + e;. (2)

Isto posto, podemos computar as parcelas gQTHe? e ¢g° de (1) separadamente, sem dependéncia
mutua. A equacdo (1) resume a ideia central da paralelizacao do algoritmo binario de expo-
nenciagao. O algoritmo 1 sistematiza estas ideias [6]. Quando j + 1 (ndmero de bits de e)

Algoritmo 1: Paralelizagao do algoritmo de exponenciagao modular.

Entrada: Inteiro g € Z, e e = ZZ:O 2b; onde b; € {0,1} (representagio em base bindria).
Saida: ¢° mod p.

1 inicio
2 e1 < (br...b1bo)2;
3 € — (bj“.b,q,l)g;
4 inicio
5 [Regiao Paralela 1]
6 a1 < ¢g°* mod p;
7 fim
8 inicio
9 [Regiao Paralela 2]
10 as «— gQH—l7
11 as «— a3? mod p;
12 fim
13 retorna a; - a2z mod p;

14 fim

for par, a “separagao” do expoente e serd igualmente dividida. Cada um dos expoentes e e
ey fica com # bits em sua representacao. Senao, e; devera ter um bit a mais em relagao a
e2. Como a computacao na Regido Paralela 2 (veja algoritmo 1) é mais custosa que na Regiao
Paralela 1, é mais sensato, quando j + 1 for impar, que e; tenha um bit a mais que es. Esta
escolha pode permitir um equilibrio maior entre o tempo de execucao das regioes paralelas, o

que é bastante desejado. O algoritmo 1 atua com duas linhas paralelas de execugao, no entanto,

essa ideia pode ser mais geral - poderiamos ter eq, es, ..., e, onde n é o nimero linhas paralelas
de execucao e proceder de forma andloga ao que foi mostrado no algoritmo 1 (veja o algoritmo
2).  No algoritmo 2, o tamanho do expoente e; para i = 1,...,n também deve ser levado em

conta. Nesse caso, o resto da divisao do niimero de bits de e por n deve ser analisado.

3 Analise de Complexidade

No algoritmo 1, é facil perceber que a Regiao Paralela 2 exige uma computagao maior que a
Regiao Paralela 1. Neste caso, quando computamos as = g27qul na verdade estamos calculando
r + 1 elevagoes ao quadrado e 1 multiplicacdo [6]. E, finalmente, quando fazemos ay = a5’
fazemos r+1 elevagoes ao quadrado e T“ multiplicacoes em média. Assim, a Regiao Paralela 2 do
algoritmo 1 consome, aprox1madamente, 2(r+1) elevagoes ao quadrado e + multiplicacoes. Se
somarmos a multiplicacao computada na linha 13 do algoritmo 1, temos um custo computacional
de

2r + 1)E + ("2“ + 1) M, (3)

74



= R0 LT Ty ]
SRRt o %% § CNMAC=010
o e _| ‘"t : Gas -.'. NIl COMGAESSO NACIONAL
Lho Ll 8 @0 "Peg @ DEMATEMATICA APLICADA
PUBLICAGAD DA SBMAC 'o%0 @  F COMPUTACIONAL

Algoritmo 2: Paralelizacao com n linhas de execugao.

Entrada: Inteiro g € Z, e e = >.7_ 2'b; onde b; € {0, 1} (representagio em base binaria).
Saida: ¢¢ mod p.
1 inicio
2 e] «— (brl . b1bo)2;
3 eg «— (brz...br1+1)2;
4
5 €n — (bj~--brn,1+1)2§
6 inicio
7 [Regiao Paralela 1]
8 a1 < ¢g°* mod p;
9 fim
10 inicio
11 [Regido Paralela 2]
12 ag «— gQT1 ;
13 az — as®> mod p;
14 fim
15 .
16 inicio
17 [Regiao Paralela n]
18 Ay — gzrnfl;
19 an < ay® mod p;
20 fim
21 retorna a; - az - ... a, mod p;
22 fim

onde M é o tempo requerido para uma multiplicagao e E é o tempo computacional para uma
elevacao ao quadrado. Essa andlise vale quando j + 1 é par, que é o pior caso. Ja em funcao de
J, a expressao (3) fica

(G+1E+ (‘TH) M. (4)

Observe, que nao incluimos a Regiao Paralela 1 no tempo computacional. Isso segue do fato
que esta regiao possui um custo computacional médio de (r+1)E + %M , ou seja, faz (r+1)FE
unidades de tempo a menos que a Regiao Paralela 2. Se compararmos com a complexidade do

algoritmo bindrio sequencial, que é de (j + 1)E + (%) M, com a complexidade do algoritmo

paralelo (veja expressao (4)), temos uma diferenca de aproximadamente %M unidades de
tempo.

Nao ¢ dificil generalizar estas ideias para n linhas paralelas. Para isso basta tomar r = %
e lembrar que, ao final do algoritmo (linha 21 do algoritmo 2), n — 1 multiplicacoes serao
executadas. Na verdade, o nimero de elevacoes ao quadrado continua sendo (j+ 1), no entanto,

, L. - i1 . .
o nimero de multiplicagoes fica % +n — 1. Generalizando, temos um custo computacional de:

(j+1)E+<j2J;1+n—1>M. (5)

Assim, em todos os casos sempre fazemos (j + 1)E. A diferenca fica com o nimero de multi-
plicacoes. Desta forma, para fazer uma analise um pouco mais detalhada precisamos explorar a
funcao n(j,n) que retorna no nimero de multiplicagoes definida por
. j+1
n)==——+n-—1. 6
n(in) = - (6)
A fim de minimizar o nimero de multiplicagoes e fazendo j constante, considere a derivada
parcial
M(g,n) _ j+1
on 2n?

Tl (7)
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Igualando (7) a zero e resolvendo a equagao na varidvel n, temos a seguinte relagdo entre o
numero de linhas paralelas e o nimero de bits do expoente

e .

Como a concavidade de 7n(j,n) é positiva, segue que a equagao (8) fornece um minimo global.
Este é o nimero 6timo de linhas paralelas n em fun¢ao do nimero de bits j + 1, que determina
a seguranca do criptossistema.

4 Paralelizacao Massiva

O algoritmo 2 nao usa totalmente os recursos paralelos. A grande ideia do préximo algoritmo
é paralelizar a linha 21 do algoritmo 2 de forma que cada processador multiplique em para-
lelo o resultado parcial. Assim, na primeira iteragao, usamos 7 processadores sendo que cada
processador i = {1,...,5} computa a; = ag;—1 - az;. Na préxima iteragao serd necessdrio %
processadores, desta forma precisamos de [logy n] iteragoes. O algoritmo seguinte descreve a
execucao paralela para a linha 21 do algoritmo 2.

Algoritmo 3: Paralelizacao da linha 21 do algoritmo 2.

Entrada: Inteiros ai,a2,...,an € Z)p
Saida: O produtério []}, a; € mod p.
1 inicio
2 enquanto n # 1 faga
3 para cada processador i = 1 até n/2 faga em paralelo
4 | Ai — azi—1- a2 mod p;
5 n«—n/2;
6 para i = 1 até n faga
7 L a; — Aj;
8 retorna Aj;
9 fim

4.1 Analise de Complexidade

A diferenca do algoritmo 2 e da modificacdo apresentada no algoritmo 3 estd no nimero de
multiplicacbes modulares. Neste caso, a linha 21 do algoritmo 2 executa n — 1 multiplicagoes
modulares. Com a modificagdo apresentada nesta secao a linha 21 passa a computar [log,n]
multiplicacoes, assim o custo computacional para este algoritmo fica

(j+1)E + (‘7 + [logy n]) M. (9)

Neste caso, o numero de multiplicagoes modulares é

. J+1
u(j,n) = ., T [logy n]. (10)
n
Desta forma, resolvendo % = 0 temos
In2
n=- —@+1). (11)

Na expressao (5), que nos dava o custo computacional para o algoritmo 2, temos um total de
multiplicages iguais a n(j,n) = 45— H +n — 1. Se compararmos com a equagao (10), reduzimos
um fator linear (n — 1) a um fator logarltmlco ([logy n]) no nimero de multiplicagdes modular.
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5 Resultados

A implementacao foi desenvolvida em linguagem C usando como ferramenta bésica de parale-
lizagao a biblioteca OpenMPI que implementa o padrao MPI (Message Passing Interface) [12].
A API (Application Programming Interface) do MPI oferece, de maneira eficaz, a paralelizacao
usando memoria fisica distribuida. Para aritmética de precisao multipla utilizamos a biblio-
teca GMP (GNU Multiple Precision) [5]. As escolhas acima visaram um bom desempenho de
tempo de execugao. O hardware utilizado foram 8 nés Sun Blade x6250 cada né com 2 pro-
cessadores Intel Xeon E5440 Quad Core 3GHz e 16GB de memodria fisica interligados por um
barramento InfiniBand. Para todos os testes de desempenho utilizamos um expoente cuja a
esparsidade da representacao bindria seja % Neste caso, o expoente para os testes ficaram da
forma (101010...1010)2. Para os testes, usamos até 64 processadores. As figuras de 1 a 3
exibem as medianas do tempo de execucao e os speedups de 40 coletas sucessivas para até 64
processadores para 512, 1024 e 2048 bits no expoente referentes ao algoritmo 2. A escala do
tempo de execucao estda em microssegundos.
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Figura 1: Tempo de execucao (a) e speedup (b) para até 64 processadores usando 512 bits
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Figura 2: Tempo de execugao (a) e speedup (b) para até 64 processadores usando 1024 bits

Para expoentes de 512 bits, por exemplo, o speedup comega a se degenerar a partir de 20
processadores. Considerando que da analise tedrica temos um numero étimo de processadores

igual n = j%l, onde (j + 1) representa o numero de bits, neste caso, para 512 bits, temos
n = % = 16, que é relativamente préximo do obtido (ver figura 1).

A figura 4 compara os algoritmos 2 e 3 para entradas de 1024 bits. Neste testes pegamos
os melhores valores obtidos para até 64 processadores. Para até 20 processadores quase nao
existe diferencga entre os algoritmos. O overhead gerado pela comunicacao entre os processos no
algoritmo 3 faz com que ele nao seja mais rapido que o algoritmo 2 para até 20 processadores. No
grafico da figura 4 é possivel observar que a implementagao do algoritmo 3 se mantém escaldvel
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Figura 3: Tempo de execugao (a) e speedup (b) para até 64 processadores usando 2048 bits
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Figura 4: Comparativo entre os algoritmo de paralelizacao apresentados.

e com o tempo de execugao inferior ao grafico do algoritmo 2 a partir de 20 processadores.
O grafico da figura 4 permite distinguir claramente aspectos importantes dos dois métodos: o
algoritmo 2 atua bem com poucos processadores e necessita de pouca comunicacao entre os
processos, a modificacdo usando o algoritmo 3, por sua vez, exige muita comunicagao entre
0s processos e é substancialmente mais escalavel que o algoritmo 2. No gréafico da figura 4, o
algoritmo 3 nao apresenta uma concavidade, neste caso o minimo e maximo estao localizados nos
extremos. Da andlise tedrica, que resulta na equagao (8), temos um minimo de aproximadamente
23 processadores, ficando coerente com os resultados experimentais do algoritmo 2 apresentado
na figura 4.

6 Conclusoes

Este trabalho descreveu propostas para a paralelizagao do algoritmo da exponenciacao modular,
usado na cifragem e decifragem do método de criptografia RSA. Inicialmente foi apresentado
um algoritmo paralelo baseado na particao do expoente. Posteriormente foi observado que o
algoritmo apresentado nao usava todos os recursos paralelos disponiveis. Desta forma, foi apre-
sentadas modificacoes no algoritmo 2 para conceber um algoritmo mais eficiente. Foi obtido uma
reducao significativa do nimero de multiplicagbes modulares no desempenho final do algoritmo
de exponenciacao. Anteriormente tinhamos um fator linear (n — 1) e com a modificagao temos
um fator logaritmico (log,(n)) no nimero de multiplicagoes necessérias, onde n é o nimero de
processadores. Assim a nova paralelizacdo se mantém escaldavel para um nimero substancial-
mente maior de processadores. Este fato motiva, como trabalhos futuros, explorar o poder das
unidades graficas de processamento, GPU, para acelerar o processo de exponenciacao modular.
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Em aplicacoes reais, isto pode ser bastante interessante para servidores com altas cargas de
requisicoes de seguranca, por exemplo, https servers. Também, é de grande interesse, estudar
a implementacao de algoritmos para a multiplicacao por escalar em curvas elipticas, visto que
técnicas criptograficas baseadas em curvas elipticas apresentam, de maneira geral, uma chave
substancialmente menor que os algoritmos baseados no problema do logaritmo discreto em Z,,.
E de grande relevancia ressaltar que a classe de algoritmos para a multiplicacao por escalar em
curvas elipticas possui relagao bijetiva com os algoritmos de exponenciacao modular.
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